








3.3

3.4

3.5

Wird in neu angelegten ABAP-Programmen der Befehl EXEC SQL verwendet?

Report RPR_ABAP_SOURCE_SCAN mit folgenden Selektionen:

Programmname: Y*, Z*

Programmtyp: 1 (ausfiihrbares Programm)

Includes auflésen: Aktivieren

Kommentarzeile ignorieren: Aktivieren.

Unternehmensspezifische Programmierrichtlinien (Style Guide) enthalten die Vorgabe, dass in
eigenentwickelten Programmen der Befehl EXEC SQL nur bei systemnahen Zugriffen auf die
Datenbank, z. B. fiir ein Monitoring, verwendet wird. Die Einhaltung dieser Vorgabe wird
Uberwacht.

Risiko: Uber diese Programme konnen Tabellen in der Datenbank direkt gedndert werden. Die
Sicherheitskontrollstruktur von SAP kann damit unterlaufen werden.

Wird in neu angelegten ABAP-Programmen der SELECT Zusatz CLIENT SPECIFIED verwendet?
Report RPR_ABAP_ SOURCE_SCAN mit folgender Selektion auf den gesuchten String: CLIENT
SPECIFIED

Unternehmensspezifische Programmierrichtlinien (Style Guide) enthalten die Vorgabe, dass in
eigenentwickelten im SELECT-Befehl die Klausel CLIENT SPECIFIED verwendet werden muss,
wenn Daten nicht mandantenibergreifend gelesen werden miissen. Die Einhaltung dieser
Vorgabe wird {iberwacht.

Risiko: Ein Programm ohne diesen Zusatz bei der SELECT Routine ermdglicht den Benutzern den
Zugriff auf Tabellen aus anderen Mandanten, z. B. aus einem Nicht-Produktivmandanten auf den
Produktivmandanten des gleichen SAP-Systems.

Werden in neu angelegten Dialoganwendungen ENQUEUE-Bausteine zur Sperrung von Daten
genutzt?

Report RPR_ABAP_ SOURCE_SCAN mit folgender Selektion auf gesuchten String: ENQUEUE
Unternehmensspezifische Programmierrichtlinien (Style Guide) enthalten die Vorgabe, dass in
eigenentwickelten Dialogprogrammen bei der Programmierung eines Tabellenzugriffes, der
Daten verandert, ein Enqueue-Baustein aufgerufen werden muss, um konkurrierende Tabellen-
anderungszugriffe abzufangen. Die Einhaltung dieser Vorgabe wird Giberwacht.

Risiko: Konkurrierender Tabellenzugriff, d. h. dass mehrere Benutzer den gleichen Tabellensatz
gleichzeitig &ndern méchten, fiihrt zu nicht vorhersehbarem Ergebnis, zur Dateninkonsistenz,
wenn dies technisch nicht durch eine entsprechende Sperrroutine beim ersten Aufruf des
betreffenden Datensatzes abgefangen wird.
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7 Systemintegritit mit dem SAP Java-Stack

7.1 NEUE UND PARALLELE SOFTWARE-ENTWICKLUNGS- UND
ANWENDUNGSUMGEBUNG

SAP stellt den Java Stack auf einem Anwendungsserver gemaB der Spezifikation J2EE (Java 2 Enterprise
Edition) bereit. Die Java-basierte Technologie wird hauptséachlich fiir web-basierte Anwendungsszenarien
eingesetzt.

7.2 RISIKEN

> Die Sicherheitsanforderungen der Java Architektur sind nicht ermittelt, bekannt und umgesetzt.
> Die Anforderungen an ein geregeltes Softwarednderungs- und Einsatzverfahren sind nicht um-gesetzt.

7.3 KONTROLLZIELE

> Die Sicherheitsempfehlungen von SAP zur sicheren Konfiguration der Java Architektur sind umgesetzt.

> Die Anforderungen an ein geregeltes Softwarednderungs- und Einsatzverfahren sind mit den Mitteln von
SAP unterstiitzt (Software Deploy Manager, SDM, und Change Management Service, CMS).
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7.4 PRUFPROGRAMM: SICHERE KONFIGURATION DES SAP JAVA STACK

m SICHERE KONFIGURATION DES SAP JAVA STACK

1.1

1.2

1.3

1.4

1.5

Kontrollziel: Sichere Konfiguration des SAP Java Stack
Risiko: Sicherheitsrisiken im Betrieb eines SAP Java Stacks sind nicht beurteilt und abgestellt.
Der SAP Java Stack bleibt in dem ungesicherten Zustand nach erfolgter Standardinstallation.

Werden liberhaupt Java basierte Produkte oder Anwendungen eingesetzt?
Falls dies nicht zutrifft, kdnnen alle Dienste des Java Stack deaktiviert werden.

Sind nicht benétigte Dienste abgeschaltet? Ist der folgende SAP-Hinweis bekannt und umgesetzt
worden?
SAP-Hinweis: 871 394, ,Dispensable functions with impact on security”.

Ist der http-Dienst gesichert?

> Ist die Verzeichnisanzeige unterbunden?

> Sind nicht benétigte Aliase deaktiviert?

> Ist das Hochladen von Daten ausgeschlossen (http PUT)?

SAP-Hinweis: 604 285, ,Security vulnerability by unprotected http PUT method".
SOS: HTTP Based Browsing IEX (0780)

S0S: Restriction of HTTP PUT Method IEX (0779)

Ist die kryptografische Funktionsbibliothek konfiguriert?

Die Datei IAIK_JCE.JAR muss manuell in das Verzeichnis <SAPj2eeEngine_install_dir>/admin/lib
gebracht werden.

Hinweis: Per default wird die SAP J2EE Engine nur mit der Exportversion des Sicherheitswerk-
zeugkastens ausgeliefert. Diese enthalt nur die Funktionen fiir die digitale Ver-schliisselung. nicht
aber die Verschliisselungsfunktion, um SSL zu unterstitzen.

SOS: Installation of the SAPcryptolib IEX (0871)

Sind die Betriebssystemdateien mit den streng vertraulichen Anmeldeinformationen stark
verschlisselt?

Hinweis 1: Die J2EE Engine speichert standardmaBig sichere Daten in der Datei \usr\sap\<SID>\
SYS\global\security\data\SecStore.properties im Dateisystem. Diese Datei wird wéahrend der
Installation geschaffen und die J2EE Engine benutzt sie, um Informationen tber die Datenbank-
verbindungen zu speichern, z. B. tiber den Datenbankbenutzer SAP<SID>DB, sein Passwort, iber
die Datenbankbasis sowie Informationen liber den Benutzeradministrator und sein Passwort.
Hinweis 2: Zur Verschliisselung der Passworte des Datenbankbenutzers SAP<SID>DB und des
Administrator-Benutzers sollte die SAP Java Cryptographic Library aktiviert sein. Wenn die SAP
Java Cryptographic Library genutzt wird, werden die Passworte mit dem triple DES Verfahren
verschlisselt anstatt mit dem baseé4 Verfahren.

S0S: Strong Encryption for the Secured Storage in the File System IEX (0882)
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Welche Benutzer sind in der Standardbenutzergruppe .Administrators™?

Hinweis: Benutzer der Gruppe ,Administrators” haben uneingeschrankte Administrator
Privilegien auf den Java-Anwendungsserver. Sie haben die Berechtigung alle anderen Benutzer
zu verwalten, einschlieBlich anderer Benutzer mit Administrator-Privilegien. Sie konnen alle
Sicherheitseinstellungen verandern. Es gibt auierhalb dieser Gruppe keine anderen Benutzer, die
fur die Benutzer- und Sicherheitsadministration zustandig sind.

Nur Systemadministratoren diirfen in der Standardbenutzergruppe .Administrators” sein.

SOS: Users of Standard User Group . Administrators” [EX (0893)

An welche Benutzer ist die Sicherheitsrolle ,telnet_login“ vergeben?
Sie darf nur an die Administratoren der J2EE Engine vergeben sein.
SO0S: J2EE Server Remote Administration with Telnet IEX (0775)

Ist das Java-Stack Single Sign-0n sicher konfiguriert?

Sind der SSL Service Provider und das SSL Server Zertifikat angegeben?

Ist der startup Modus auf , Always” gesetzt, sodass der SSL Dienstleister aktiviert ist?
SO0S: Start of the SSL Service Provider IEX (0872)

Ist fiir CN=localhost das default Server Certificat ersetzt?

SO0S: Default SSL Server Certificate IEX (0873)

7.5 PRUFPROGRAMM: AUTHENTISIERUNG UND AUTORISIERUNG (JAVA STACK)

m AUTHENTISIERUNG UND AUTORISIERUNG BEI NUTZUNG DES SAP-JAVA-STACK

Kontrollziel: Sichere Authentisierung und Autorisierung des SAP-Java-Stacks-Risiko:
Sicherheitsparameter sind nicht oder fehlerhaft konfiguriert. Die Passwortbildungsregeln und
Anmeldekontrollen sind nicht, widerspriichlich oder unzureichend gesetzt, um eine wirksame
Kontrolle auf die Zugriffe auszuliben. Die protokollierten Sicherheitsereignisse aus der Anmeldung
oder aus der Benutzer- und Berechtigungsverwaltung werden nicht regelmaBig tGiberwacht.

Gibt es ein Benutzer- und Berechtigungskonzept speziell fiir den SAP-Java-Stack?

Wie ist der Benutzerpersistenzspeicher konfiguriert?

Hinweis: Es gibt zwei technische Mdglichkeiten, um Benutzer und ihre Zugriffsrechte zu
verwalten, entweder iiber die Nutzung des J2EE Java Authentication and Authorization Service
(JAAS) oder Uber die darauf aufbauende SAP spezifische User Management Engine (UME). Die
UME lasst wiederum drei Optionen zu, wie die Stamm- und Anmeldedaten gespeichert werden:
> in der eigenen J2EE-Datenbank

> in Anbindung an ein LDAP-Verzeichnis

> im SAP WEB Anwendungsserver SAP (ABAP Stack).

Wie sind die Authentisierungsmodule konfiguriert?

Hinweis: Es gibt drei technische Méglichkeiten, um die Anmeldung beim Zugriff auf den Java-Stack
zu regeln (Authentisierungsverfahren):

> Benutzernamen und Passwort-Verfahren

> Zertifikate

> Single-Sign-On-Tickets.

Weitere Verfahren kénnen aktiviert werden, indem z. B. Bibliotheken von Drittherstellern instal-liert
werden, die dem Java-Standard der JAAS-Schnittstelle geniigen.




1.4

2.1

2.2

Werden sowohl der J2EE Java Authentication and Authorization Service (JAAS) als auch die SAP
spezifische User Management Engine (UME) zur Administration von Benutzern und Berechtigungen
eingesetzt?

Risiko: Benutzer- und Berechtigungsadministration erfolgt liber zwei unterschiedliche Anwendun-
gen, auch wenn UME softwaretechnisch auf JAAS aufgesetzt ist. Nicht autorisierte oder konkurrie-
rende Einrichtung von Benutzern und deren Berechtigungen werden dadurch begiinstigt.

User Management Engine (UME) Anmeldekontrollen

Kontrollziel: Die Bildung der Benutzerkennung und des Kennworts unterliegt Komplexi-

tatsregeln.

Risiko:

> Systemtechnische Benutzerkennungen oder die der Administratoren sind aufgrund der
Funktion, fir die sie eingerichtet werden, leicht zu erraten, sodass Kennwortattacken gezielt
auf die erratenen Benutzerkennungen vorgenommen werden kénnen.

> Das Kennwort ist einfach und kann mit wenigen Anmeldeversuchen erraten werden.

> Der Benutzer verwendet wiederholt dasselbe Kennwort. Er iiberlistet den systemseitig erzwung-
enen Wechsel des Kennworts, wenn keine oder eine zu kurze Passworthistorie gewahlt ist.

Sind Bildungsregeln fiir Benutzerkennungen konfiguriert?

In der ,ume.logon.security_policy“in der Datei .sapum.properties” stehen folgende Parameter zur
Verfiigung:

userid_digits

userid_special_character_required

useridmaxlength

useridminlenght.

Die Bildungsregeln miissen gemaB den dokumentierten unternehmensindividuellen Vorgaben
gesetzt sein.

Sind Bildungsregeln fiir Kennwérter konfiguriert?

In der ,ume.logon.security_policy“in der Datei ,sapum.properties” stehen folgende Parameter zur
Verfiigung:

password_max_length

password_min_length

password_alpha_numeric_required

password_mix_case_required

password_special_char_required

oldpass_in_newpass_allowed

userid_in_password_allowed

password_history

password_impermissible.

Die Bildungsregeln miissen gemaf den dokumentierten unternehmensindividuellen Vorgaben

gesetzt sein.

SOS: Password Contains Upper and Lower Case Letters IEX (0807)
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3.1

4.1

5.1

Kontrollziel: Die Giiltigkeitsdauer eines Kennworts ist beschrankt.

Risiko: Benutzerkennungen verbleiben lange mit Initialkennwort. Der Benutzer kann dasselbe
Kennwort monatelang verwenden. Es besteht das Risiko, dass das Initialkennwort bekannt ist
oder dass das Kennwort ausgespaht worden ist.

Wird regelmaBig ein Wechsel des Kennworts erzwungen?

In der ,,ume.logon.security_policy” in der Datei ,sapum.properties konnen dazu folgende Parameter
genutzt werden:

password_change_allowed

password_expire_days

password_last_change_date_default

password_successful_check_date_default

password_max_idle_time.

Die Anmelderegeln miissen geméaB den dokumentierten unternehmensindividuellen Vorgaben
gesetzt sein.

SOS: Regular Password Change IEX (0805)

Kontrollziel: Erschweren des Ausprobierens von Kennworten
Risiko: Kennworte fremder Benutzerkennungen kdnnen lber wiederholte Anmeldeversuche
ausprobiert werden.

Werden Kennwortfehlversuche registriert und erfolgt eine automatische Sperre?

In der .ume.logon.security_policy” in der Datei .sapum.properties kénnen dazu folgende Parameter
genutzt werden:

lock_after_invalid_attempts

auto_unlock_time.

Die Anmelderegeln miissen gemaB den dokumentierten unternehmensindividuellen Vorgaben
gesetzt sein. SOS: Number of Allowed Failed Logon Attempts IEX (0802)

SO0S: Lock Time After Failed Logon Attempts IEX (0801)

User Management Engine (UME) Benutzer- und Berechtigungsverwaltung

Kontrollziel: Rollen- und aufgabenspefische Vergabe von Administrationsberechtigungen
Risiko: Der Grundsatz der Funktionstrennung ist nicht eingehalten. Administrationsbherechtigungen
sind auch an Benutzer vergeben. Derselben Administratorkennung sind unterschiedliche Rollen
der Benutzer- und Berechtigungsverwaltung.

Welche Benutzer sind der Rolle ,Administrators” zugeordnet (Benutzergruppe im UME Benutzer-
speicher)?

Hinweis: Der UME Web Admin und der Visual Admin, haben die ,Administrators” Rolle zugeordnet.
Sie kénnen alle Benutzerdaten uneingeschrankt pflegen.

Nur Benutzer- und Berechtigungsadministratoren diirfen in der UME Benutzergruppe .,Administ-
rators” sein.S0S: Users of UME User Group ,Administrators” IEX (0793)




5.2

5.3

5.4

5.5

Welche der folgenden Administrationsherechtigungen sind an welche Benutzer vergeben?
UME.Manage_User_Passwords

UME.Manage_All

UME.Manage_Users

UME.Manage_All_Companies

UME.Manage_Groups

UME.Manage_Roles

UME.Batch_Admin.

Diese Administrationsberechtigungen sind restriktiv nur an die zustdndigen Administratoren zu
vergeben.

Wird das Protokoll {iber Sicherheitsereignisse (Security Logging) regelmaBig liberwacht?
Protokolldatei tiber den Log Viewer: ./log/system/security.log

Protokolldatei im Dateisystem: /usr /sap /<SID> /<instance_number> /j2ee /cluster /server<X> /
log /system /security.log

Diese Protokolldatei enthélt die Aufzeichnung relevanter Sicherheitsereignisse wie erfolglose
Anmeldungen oder das Anlegen oder Andern von Benutzern, Gruppen oder Rollen.

Im Einzelnen:

user.create und useraccount.create Benutzer neu angelegt

role.create Anlegen von Rollen

role.modify Andern von Rollen

islocked Benutzer gesperrt/entsperrt

login.error Fehlgeschlagene Anmeldeversuche (IP-Adresse

wird mitgeloggt.)

Werden die Konfigurationseinstellungen des Kommunikationsbenutzers zwischen der UME und
den angebundenen SAP-Systemen gepriift?

StandardmaBig wird der Benutzer SAPJSF verwendet. SAP liefert die Rollen SAP_BC_JSF_
COMMUNICATION (Schreibrechte auf Benutzerkonten) und SAP_BC_JSF_COMMUNICATION_RO
(Lesezugriff auf Benutzerkonten) aus.

Der Kommunikationsbenutzer muss vom Typ System und darf nicht vom Typ Service oder Dialog
sein, da keine Online-Anmeldung erlaubt ist.

Wird der Java-Benutzer SAP* als Notfallbenutzer eingesetzt?

Der Benutzer SAP* in Java-Systemen ist nicht zu verwechseln mit dem in ,klassischen’ SAP-
Systemen. Er verfiigt Giber volle Administrationsbherechtigungen und wird in der UME als
Notfallbenutzer eingesetzt. Er verfiigt Gber kein Standard-Kennwort. Dieses wird liber eine UME-
Eigenschaft gesetzt.

Durch Aktivierung des Benutzers SAP* als Notfallbenutzer werden nach dem Neustart des Java-
Anwendungsservers alle anderen Benutzer deaktiviert.

ume.superadmin.activated aktiviert bzw. deaktiviert den Benutzer als Notfallbenutzer
TRUE/FALSE)
ume.superadmin.password enthalt das Kennwort des Notfallbenutzers

Diese Einstellung darf nur in einem tatsachlichen Notfall gesetzt werden.
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7.6 PRUFPROGRAMM: SAP JAVA STACK SOFTWAREVERTEILUNG

m AUTHENTISIERUNG UND AUTORISIERUNG BEI NUTZUNG DES SAP-JAVA-STACK

Kontrollziel: Sichere Konfiguration der SAP-Java-Stack-Softwareverteilung

Risiko: Entwickler importieren ohne Auftrag gednderte Software selbst in das Produktivsystem.
Test- und Freigabeschritte sind nicht vorgegeben oder werden umgangen. Nicht autorisierte
Anderungen an den Einstellungen des Change Management Service (CMS) und an den Transport-
daten selbst sind méglich.

Gibt es ein Konzept fiir die SAP Softwareverteilung, das auf die SAP Java Stack Umgebung
zugeschnitten ist?

Sind die getrennten Zusténdigkeiten in den Phasen der Entwicklung. des Testens und der
Abnahme geregelt?

Wer darf Softwareverteilungen direkt aus einer Entwicklungsumgebung in ein Produktivsystem
vornehmen?

Risiko: Software kann aus der Entwicklungsumgebung unmittelbar in den Java Stack geladen
werden.

Wie ist der Software Deployment Manager (SDM) Dienst konfiguriert?

> Ist das Standardkennwort des SDM Administrators bei der Installation gedndert worden?

> Ist das neue Kennwort nach restriktiven Kennwortbildungsregeln vergeben worden?

> Wie vielen Benutzern ist das neue Kennwort zur Erfiillung ihrer Aufgaben mitgeteilt worden?
Risiko: Es gibt nur einen Benutzer fiir die SDM Administration. Ein Zuriickverfolgen, wer diesen
Benutzer fiir welche Aktivitat genutzt hat, ist erschwert, wenn nicht unmaéglich. Nach einem
Patch-Upgrade wird systemseitig keine Anderung des Kennworts des SDM Administrators
erzwungen.

Ist die Netzwerkverbindung zwischen SDM Client und SDM Server fiir Produktivsysteme
gesichert?

SAP empfiehlt, fiir die Softwareverteilung auf produktive Zielsysteme eine gesicherte VPN-
Verbindung einzurichten und zu nutzen.
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Die Daten eines SAP-Systems werden in einer proprietdren Datenbank gehalten, z. B. Oracle. Auf alle Daten
eines SAP-Systems kann iiber das Datenbanksystem zugegriffen werden. Dabei kdnnen auch Daten
gedndert werden — unabhangig vom Zugriffsschutz, der Giber die SAP-Anwendungen realisiert ist.

Die Datenbank ist ein eigenes System, das implementiert, konfiguriert, betrieben, verwaltet und Gberwacht
werden muss.

Dabei sind die allgemeinen Sicherheitsanforderungen zur Gewahrleistung von Verfiigbarkeit, Zugriffs-
schutz, Integritat und Vertraulichkeit umzusetzen.

Spezielle Sicherheitsanforderungen ergeben sich zum einen aus dem SAP-spezifischen Einsatz der
Datenbank, zum anderen aus der proprietdren Auspragung der Funktionen der Datenbank.

Deshalb sind sowohl die Hinweise von SAP zu den Datenbank Plattformen im SAP Netweaver Security
Guide zu beriicksichtigen als auch die Security White Paper des Herstellers der Datenbank.

Priifungsstandards zum Einsatz von Informationstechnologie fordern insbesondere die Priifung der
Datenbank eines ERP-Systems.

Risiken kénnen sich zum einen daraus ergeben, dass die Sicherheitsempfehlungen von SAP nicht
umgesetzt sind, zum anderen, dass die Datenbank konkurrierend zu der Nutzung durch SAP genutzt wird:
Die SAP-Systembenutzer, der Datenbank-Systembenutzer oder zusétzlich eingerichtete Administratoren
nutzen noch das Initialkennwort des Auslieferungsstandes der Software. Dies erméglicht auch nicht
autorisierten Dritten das unbefugte Anmelden an die Datenbank.
Benutzer aus der Fachabteilung kdnnen sich an die Datenbank anmelden und sind berechtigt, mit den
Funktionen der Datenbank Anderungen in den Datenbanktabellen durchzufiihren, die konkurrierend
auch von SAP-Benutzern gedndert werden.
Angreifer kénnen liber nicht benétigte Datenbankbenutzer eine Sicherheitsschwachstelle im Datenbank
system nutzen, um privilegierten Zugriff auf die Datenbank zu erlangen.
Die Datenbank ldsst beliebige Anmeldeversuche liber das Netz zu.
Anmeldungen an die Datenbank werden nicht protokolliert und Gberwacht.
Die Daten in der Datenbank sind nicht verschliisselt.
Sicherheitsempfehlungen des Herstellers der Datenbank sind nicht umgesetzt.

Die Sicherheitsempfehlungen von SAP zur sicheren Konfiguration und zum ordnungsméBigen Betrieb
der Datenbank sind umgesetzt.

Eine zur SAP-Anwendung konkurrierende Nutzung der Datenbank ist nicht implementiert, die
Anderungen an den gleichen Datenbanktabellen zuldsst, die schon SAP verwaltet.

Anmeldungen von beliebigen Clients aus nicht vertrauenswiirdigen Netzwerksegmenten an die
Datenbank sind verhindert.




> Die technischen Méglichkeiten, dass ein Benutzer sich von seinem Client aus direkt an die Datenbank
anmelden kann, sind entweder ausgeschlossen oder auf den notwendigen Umfang eingeschrénkt und
gegen unbefugte Nutzung abgesichert (OBDC-Zugriff).

> Nicht bendtigte Datenbankbenutzer sind gesperrt oder geléscht.

> Die Funktionen zur Anmeldekontrolle werden genutzt, die das proprietdre Datenbanksystem bereitstellt.
Insbesondere werden Fehlversuche bei der Anmeldung protokolliert und tiberwacht.

> Die Daten in der Datenbank werden entsprechend ihrem Schutzbedarf verschliisselt gespeichert.

> Zusétzliche Sicherheitsempfehlungen des Herstellers der Datenbank sind umgesetzt.

8.4 PRUFPROGRAMM: AUTHENTISIERUNG UND AUTORISIERUNG MIT ORACLE
UNTER UNIX

m AUTHENTISIERUNG MIT ORACLE UNTER UNIX

Kontrollziel: Angemessene Zugriffskontrolle fiir Oracle unter UNIX

Risiko: Beliebige Benutzer kdnnen sich Remote an der Datenbank unter einem der Standard-
Datenbankbenutzer mit dem Standardkennwort anmelden, kdnnen alle Tabelleninhalte einsehen und
nicht autorisierte Anderungen durchfiihren.

Welche Benutzer sind in der Datenbank eingerichtet?
SQL> select * from all_users
1.1 Kléren, welche Benutzer zu welchem Zweck eingerichtet sind.
Es diirfen nur Standardsystembenutzer und Systemadministratoren eingerichtet sein. Nicht
bendétigte Datenbankbenutzer, z. B. Gast- oder Demo-Benutzer, sind zu sperren oder zu entfernen.

Wird der OPS Mechanismus korrekt genutzt?

1.2 SQL> select * from OPS$<SID>ADM.SAPUSER

Ist der SAP Datenbankbenutzer SAPR3 / SAP<SAPSID> gegen unbefugten Zugriff geschiitzt?
1. Durch reguldren Wechsel des Kennworts fiir <SAPSID>ADM?
1.3 2. Durch Deaktivieren des Dienstes rlogin?
3. Durch angemessene Nutzung des Mechanismus der sqlnet.ora Datei, der IP-Adressen zuldsst
oder aussperrt (tcp.invited-nodes, tcp.excluded-nodes)?

Sind die Standardkennwérter der Standard-Datenbankbenutzer gedndert?
> SAP<SAPSID> oder SAPR3 (Kennwort: SAP)
1.4 > SYS (Kennwort: CHANGE_ON_INSTALL)
H > SYSTEM (Kennwort: MANAGER).
Austesten, ob eine Anmeldung mit den Standardkennworten maglich ist.
Die Kennwérter sind wahrend der Installation zu @ndern. Komplexe Kennwarter sind zu wahlen.
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Werden Systemereignisse wie An- und Abmeldungen an die Datenbank protokolliert?
SQL>select * from DBA_AUDIT_SESSION

1.5  Wird die Protokolldatei regelmé&Big archiviert und geléscht, um zu verhindern, dass es zu einem
Uberlauf der SYS.AUD$ Tabelle kommt?
Haben nur Systemadministratoren Zugriffsrechte, sowohl die Einstellungen fiir die Protokolldatei
als auch die Protokolldatei selbst zu warten?

Kénnen sich Benutzer iiber eine Client-Software an der Datenbank anmelden?

Ist der Remote-Datenbankzugriff eingeschréankt und kontrolliert?

> Sind in der sqlnet.ora Datei die IP-Adressen der zugelassenen Clients (Management-Konsolen)
eingetragen (tcp.invited.nodes)?

> Ist der Zugriff auf die Datenbank iiber eine Firewall geregelt (Oracle Listener auf dem Port TCP/
IP 1529)?

1.7  Ist der Oracle Listener sicher konfiguriert?
H Ist ein Kennwort fiir den Oracle Listener vergeben?

1.8  Sind die Datenbankdateien verschliisselt abgelegt?

8.5 PRUFPROGRAMM: AUTORISIERUNG MIT ORACLE UNTER UNIX UND
DATENBANKMANAGEMENT

m AUTORISIERUNG MIT ORACLE UNTER UNIX UND DATENBANKMANAGEMENT

Kontrollziel: Zugriff auf die Datenbank ist exklusiv fiir SAP-Anwendungen und gemas den
Vorgaben von SAP installiert.

Risiko: Konkurrierende Datenbankédnderungen durch weitere Datenbankanwendungen auf den SAP
Tabellen fiihren zur Dateninkonsistenz.

Sind die Zugriffsrechte fiir Oracle-Verzeichnisse und —Dateien unter UNIX so gesetzt, wie es von
SAP vorgesehen ist und bei der Standard-Installation durchgefiihrt wird?

Nutzt exklusiv das SAP-System die Datenbank oder laufen auch andere Anwendungen auf der
Datenbank?

1.2 Auf der Datenbank fiir das SAP-System diirfen keine anderen Anwendungen ablaufen, insbeson-
dere diirfen keine Verkniipfungen zwischen den Tabellen des SAP-Systems und anderen
Datenbanken eingerichtet sein.

28 Datenbankmanagement
2.1  Existiert ein Datenbanksicherungskonzept?

2.2  Existiert ein Upgrade-Konzept fiir Sicherheits-Patches?




8.6 PRUFPROGRAMM: AUTHENTISIERUNG UND AUTORISIERUNG MIT ORACLE

UNTER WINDOWS

m AUTHENTISIERUNG MIT ORACLE UNTER WINDOWS

1.1

1.2

1.3

Kontrollziel: Angemessene Zugriffskontrolle fiir Oracle unter Windows

Risiko: Beliebige Benutzer kénnen sich Remote an der Datenbank unter einem der Standard-
Datenbankbenutzer mit dem Standardkennwort anmelden, kdnnen alle Tabelleninhalte einsehen und
nicht autorisierte Anderungen durchfiihren.

Welche Benutzer sind in der Datenbank eingerichtet?

SQL> select * from all_users

Kléren, welche Benutzer zu welchem Zweck eingerichtet sind.

Es dirfen nur Standardsystembenutzer und Systemadministratoren eingerichtet sein. Nicht
bendétigte Datenbankbenutzer, z. B. Gast- oder Demo-Benutzer, sind zu sperren oder zu entfernen.

Wird der OPS Mechanismus korrekt genutzt?

SQAL> select * from OPS$<SID>ADM.SAPUSER

SAP empfiehlt, nur OPS$-Benutzer fiir die Windows Benutzer zu definieren, die fiir den Betrieb
des SAP-Systems erforderlich sind. Normalerweise sind das die Benutzer SAPService<SID> und
<SID>ADM. Weitere Informationen tiber das Anlegen von OPS$-Benutzern unter Windows finden
sich im SAP-Hinweis 50 088.

Sind die SAP-Datenbankbenutzer SAPR3 / SAP<SAPSID> und <SAPSID>ADM gegen unbefugten

Zugriff geschiitzt?

1. Durch reguldren Wechsel des Kennworts fiir <SAPSID>ADM?

2. Durch angemessene Nutzung des Mechanismus der sqlnet.ora Datei, der IP-Adressen zuldsst
oder aussperrt (tcp.invited-nodes, tcp.excluded-nodes)?

Sind die Standardkennwarter der Standard-Datenbankbenutzer geandert?

> SAP<SAPSID> oder SAPR3 (Kennwort: SAP)

> SYS (Kennwort: CHANGE_ON_INSTALL)

> SYSTEM (Kennwort: MANAGER).

Austesten, ob eine Anmeldung mit den Standardkennworten mdglich ist.

Die Kennwérter sind wahrend der Installation zu @ndern. Komplexe Kennwérter sind zu wahlen.

Werden Systemereignisse wie An- und Abmeldungen an die Datenbank protokolliert?
SQL>select * from DBA_AUDIT_SESSION

Wird die Protokolldatei regelmaBig archiviert und gelscht, um zu verhindern, dass es zu einem
Uberlauf der SYS.AUD$ Tabelle kommt?

Haben nur Systemadministratoren Zugriffsrechte, sowohl die Einstellungen fiir die Protokolldatei
als auch die Protokolldatei selbst zu warten?
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2.1

2.2

2.3

Koénnen sich Benutzer {ber eine Client-Software an der Datenbank anmelden?

Ist der Remote-Datenbankzugriff eingeschrankt und kontrolliert?

> Sind in der sqlnet.ora Datei die IP-Adressen der zugelassenen Clients (Management-Konsolen)
eingetragen (tcp.invited.nodes)?

> Ist der Zugriff auf die Datenbank Uber eine Firewall geregelt (Oracle Listener auf dem Port
TCP/IP 1529)?

Ist der ORACLE Listener sicher konfiguriert?
Ist ein Kennwort fiir den ORACLE Listener vergeben?

Sind die Datenbankdateien verschlisselt abgelegt?

Kontrollziel: Zugriff auf die Datenbank ist exklusiv fiir SAP-Anwendungen und gemaf den
Vorgaben von SAP installiert.

Risiko: Konkurrierende Datenbankédnderungen durch weitere Datenbankanwendungen auf den
SAP-Tabellen fiihren zur Dateninkonsistenz.

Sind die Zugriffsrechte fiir ORACLE-Verzeichnisse und -Dateien unter Windows so gesetzt, wie es

von SAP vorgesehen ist und bei der Standard-Installation durchgefiihrt wird?

Um die ORACLE-Dateien zu schiitzen, miissen folgende Zugriffsrechte vergeben sein:

> der lokalen Gruppe SAP_<SID>_LocalAdmin und dem lokalen Benutzer SYSTEM miissen die
Zugriffsrechte Full control fiir alle ORACLE-Dateien zugewiesen sein.

> anderen Gruppen oder Benutzern diirfen keine Zugriffsrechte fiir die ORACLE vergeben sein.

Die folgende Tabelle gibt die Dateien und die zugehérenden Zugriffsrechte an:

ORACLE VERZEICHNISSE ZUGRIFFSRECHT BENUTZER ODER GRUPPE

SYSTEM, Administrators,
SAP_<SAPSID>_GlobalAd-
min

(domain installation),
SAP_<SAPSID>_LocalAdmin
(local installation)

%0RACLE_HOME? Full Control

SYSTEM, Administrators,
SAP_<SAPSID>_GlobalAd-

<drive>:\oracle\<dbsid> Full Control min (do-main installation),
SAP_<SAPSID>_LocalAdmin
(local installation)

Nutzt exklusiv das SAP-System die Datenbank oder laufen auch andere Anwendungen auf der
Datenbank?

Auf der Datenbank fiir das SAP-System diirfen keine anderen Anwendungen ablaufen, insbeson-
dere diirfen keine Verkniipfungen zwischen den Tabellen des SAP-Systems und anderen
Datenbanken eingerichtet sein.

Existiert ein Datenbanksicherungskonzept?




3. Datenbankmanagement
3.1 Existiert ein Datenbanksicherungskonzept?

3.2  Existiert ein Upgrade-Konzept fiir Sicherheits-Patches?
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Das Betriebssystem erméglicht die Installation eines SAP-Systems, z. B. Windows. Uber das Betriebs-
system wird das SAP-System konfiguriert. Uber das Betriebssystem kénnen auf alle Programme und Daten
eines SAP-Systems zugegriffen werden. Dabei kdnnen Programme und Daten gedndert werden — unab-
hangig von dem Zugriffsschutz, der iber die SAP-Anwendungen eingerichtet ist.

Das Betriebssystem ermdglicht insbesondere den Zugriff auf das SAP-System Uber das Netz. Angriffe aus
dem Netzwerk zielen auf Sicherheitsschwachstellen in der Konfiguration der Netzdienste des Betriebssystems.

Spezielle Sicherheitsanforderungen ergeben sich aus
der SAP-spezifischen Nutzung von Betriebssystemfunktionen,
der proprietdren Auspragung der Funktionen der Betriebssystems und
den proprietaren technischen Schnittstellen zu anderen Tragersystemen, z. B. Datenbank oder Netz,
inshbesondere den Services, die liber das Netz aufrufbar sind.

Es sind sowohl die Hinweise von SAP zu den Betriebssystem Plattformen im SAP Netweaver Security Guide
zu beriicksichtigen als auch die Security White Paper der Herstellers des Betriebssystems.

Risiken kénnen sich daraus ergeben, dass die Sicherheitsempfehlungen von SAP oder dass andere
sicherheitsrelevante Einstellungen des Betriebssystems gemaf den Hinweisen des Herstellers des
Betriebssystems nicht umgesetzt sind:
Die Kennworte der SAP-Systembenutzer, der Standard-Betriebssystembenutzer oder zusatzlich
eingerichteter Administratoren sind noch auf dem Standard bei Auslieferung und erméglichen das
unbefugte Anmelden an das Betriebssystem.
Der Zugriff auf der Ebene des Betriebssystems durch Benutzer oder liber fiir sie eigens eingerichtete
Benutzerfunktionen, z. B. File Transfer, ist schlecht konfiguriert und unzureichend abgesichert.
Jeder aus dem Netz kann — wegen eines Konfigurationsfehlers — auf ein Verzeichnis mit streng
vertraulichen Informationen oder ausfiihrbaren SAP-Programmen zugreifen, das tber das Netz nur fiir
eine bestimmte Benutzergruppe bereitgestellt sein soll (network share).
Anmeldungen an das Betriebssystem werden nicht protokolliert und Giberwacht.
Das Betriebssystem hat ein bekanntes Sicherheitsloch, das ein Hacker tber das Netz erkennen und
ausnutzen kann, um einen Trojaner zu installieren, Programme und Daten zu manipulieren, die Spuren
der Manipulation zu ldschen oder den Superuser zu iibernehmen.
Die Manipulation eines SAP Programms wird nicht erkannt.

Die Sicherheitsempfehlungen von SAP zur sicheren Konfiguration des Betriebssystems sind umgesetzt.
Zusétzliche Sicherheitsempfehlungen des Herstellers des Betriebssystems sind umgesetzt.

Der Zugriff iiber das Netz auf das Betriebssystem ist restriktiv gesetzt und sicher konfiguriert.

Network Shares sind mit restriktiven Zugriffsrechten nur fiir die zugelassene Benutzergruppe gesetzt. Sie
werden auf fehlerhafte Zugriffsvergaben (Windows: EVERYONE, UNIX: weltweites Lese- oder Schreibrecht)
Uberwacht.

Die Funktionen zur Anmeldekontrolle werden genutzt, die das Betriebssystem bereitstellt. Insbesondere
werden Fehlversuche bei der Anmeldung protokolliert und Giberwacht.

Die SAP-Programme unterliegen einem Integritdtscheck.




9.4 PRUFPROGRAMM: AUTHENTISIERUNG UND AUTORISIERUNG MIT UNIX

m AUTHENTISIERUNG IM BETRIEBSSYSTEM UNIX

1.1

1.2

1.5

1.6

Kontrollziel: Angemessene Zugriffskontrollen auf UNIX-Ebene

> Der Zugriff personenbezogener Benutzer auf das Betriebssystem ist auf wenige Systemad-
ministratoren beschrankt.

> Benutzer aus Fachabteilungen haben keinen Zugriff auf das Betriebssystem.

> Automatisierte Anmeldekontrollen und Passworthildungsregeln auf der Ebene des Betriebs-
systems sind fiir die personenbezogenen Benutzer aktiviert.

> Die Anmeldungen werden protokolliert und Giberwacht.

Risiko:

> Personenbezogene Benutzer haben leicht erratbare Kennworte gewahlt, die keinem Ande-
rungszwang unterliegen.

> Versuche, die Kennworte von Benutzern auszuprobieren, werden nicht protokolliert und
Uberwacht.

> Nicht autorisierte Benutzer kénnen Zugriff auf das Betriebssystem erlangen.

Welche Gruppen sind in der UNIX-Gruppendatei eingerichtet? Sind neben den Standardgruppen
auch unternehmensspezifische Gruppennamen vergeben? Welche Benutzer sind den unter-
nehmensspezifischen Gruppen zugeordnet?

Hinweis: Die Standardgruppen sind in der Systemdokumentation des Herstellers aufgefiihrt.

Welche Benutzer sind in der UNIX-Passwortdatei eingerichtet? Sind neben den Standardsystem-
benutzern auch personenbezogene Benutzer vergeben? Welche Aufgaben haben diese eingerich-
teten personenbezogenen Benutzer?

Die Benutzer root, <sid>adm und <db><sid sollten neben wenigen Spezialsystembenutzen die
einzigen Benutzer auf den Anwendungsservern und der Hauptinstanz sein. Nach der Installation
kann <db><sid> auf den Anwendungsservern gesperrt werden.

Hinweis: Die Standardbenutzer sind in der Systemdokumentation des Herstellers und von SAP
aufgefiihrt.

Sind fiir alle Benutzer Passworte vergeben?

Sind Regeln fiir die Bildung und Anderung des Passworts aktiviert?
Hinweis: Die Systemdokumentation des Herstellers informiert dariiber, welche Anmelde- und
Kennwortkontrollen das betreffende UNIX-System unterstiitzt.

Werden Anmeldungen von Benutzern, insbesondere fehlerhafte Anmeldungen automatisch proto-
kolliert und iberwacht?

Hinweis: Die Systemdokumentation des Herstellers informiert dariiber, ob und wie das
betreffende UNIX-System die Protokollierung der Anmeldungen untersttzt.

Bietet das UNIX-Betriebssystem eine Schattenkennwortdatei, auf die nur der Superuser ,root”

Zugriff hat?
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1.10

2.1

2.2

Sind die BSD Remote Services rlogin und remsh/rsh deaktiviert oder restriktiv und kontrolliert
eingesetzt?

SAP empfiehlt, nach Méglichkeit diese Services zu deaktivieren

Welche Systemnamen, IP Nummern oder generischen Eintrage sind in den dazugehérenden
Dateien /etc/host.equiv und $HOME/.rhosts eingetragen?

Fur kritische Benutzer missen die .rhosts-Dateien geleert und dafiir als Zugriffsrecht die
Oktalzahl 000" zugewiesen sein.

Die Datei /etc/hosts.equiv muss entweder geldscht oder geleert sein.

Alternative: Diese Services werden nur innerhalb eines abgesicherten lokalen Netzwerkes
eingesetzt.

Ist das Network Information System (NIS) restriktiv und kontrolliert eingesetzt?

Risiko: NIS erlaubt es jedem UNIX-System in einem lokalen Netzwerk mit dem Befehl ,ypcat
passwd” die mittels NIS zentral gehaltene Passwortdatei zu lesen und zu verwenden.
Alternative: Dieser Service wird nur innerhalb eines abgesicherten lokalen Netzwerkes
eingesetzt.

Ist der Service X-Windows im Einsatz? Wird er tatsachlich bendtigt? Ist er gemaB den Sicherheits-
empfehlungen des UNIX-Herstellers installiert?

Ist der administrative Fernzugriff auf das Betriebssystem liber eine Web-Schnittstelle abgesichert,
d. h. sind die Standardkennwarter durch komplexe Kennwarter ersetzt und sind auch Hartungs-
mafBnahmen fiir diese Web-Schnittstelle getroffen worden?

Risiko: Bei der Installation eines UNIX-Betriebssysteme kann standardmaBig auch eine Web-
Schnittstelle fir den Remote-Zugriff der Systemadministratoren implementiert werden, ohne
dass dies bei der Installation bekannt oder wahrgenommen wird. Angreifer aus dem Netzwerk
kénnen die dabei vergebenen Standardkennworte oder Sicherheitsschwachstellen in der Version
des betreffenden Web Servers ausnutzen, um unbefugte Aktionen auf der Ebene des Betriebssys-
tems auszufiihren.

Kontrollziel: Die Zugriffsrechte sind nach dem Prinzip der minimalen Berechtigung vergeben.
Die fiir UNIX-Systeme spezifischen und verschiedenen technischen Méglichkeiten, Eigentliimer-
rechte auf Verzeichnisse und Dateien zu vergeben, sind kontrolliert eingesetzt.

Risiko: Personenbezogenen Benutzern sind Standardumgebungen, z. B. login shell, eingerichtet,
die zu weit reichende automatische Rechtevergaben beinhalten. Unbefugte Aktionen auf der
Betriebssystemebene sind maglich. Die Integritat der System- und Datendateien des SAP-Sy-
stems ist gefahrdet.

Sind die Zugriffsprivilegien auf die SAP Datei- und Systemverzeichnisse so gesetzt, wie es von SAP
vorgesehen ist und bei der Installation standardmaBig durchgefiihrt wird?

Welche UMASK-Definitionen sind in den relevanten Dateien vorgegeben, z. B. in .login, .cshrc, .
profile, /etc/profile, und beschranken diese automatisch die Berechtigungen fiir neu erstellte
Dateien, z. B. dass alle neu erstellten Dateien nur Zugriffsrechte mit dem Oktalwert 750 haben?
Diese Vorgaben miissen insbesondere fiir alle Login-Umgebungen personenbezogener Benutzer
gelten.




2.3

2.4

2.5

2.6

2.7

Ist das Network Filesystem (NFS) restriktiv und kontrolliert eingesetzt?

Uber NFS diirfen keine Verzeichnisse mit vertraulichen Daten exportiert werden. Uber NFS diirfen
keine Home-Verzeichnisse — von welchen Benutzern auch immer — mit Schreibberechtigung
exportiert werden. Verzeichnisse diirfen nur an vertrauenswiirdige Systeme exportiert werden.
Risiko: Die liber NFS exportierten Verzeichnisse fiir alle Benutzer im Netz konnen vertrauliche Daten
enthalten. Wird ein fiir alle beschreibbares Home-Verzeichnis eines UNIX-Benutzers exportiert, ist
dariiber ein Angriff auf das UNIX-System maglich, der dem Angreifer die Ubernahme der Privilegien
des Superusers ,root” ermdglicht.

Werden SUID/SGID-Dateien liberwacht, insbesondere bei der Installation neuer zusatzlicher Software
auf dem Betriebssystem?

Hinweis: Dateien bei denen das SUID oder SGID Bit gesetzt ist, werden mit den Rechten des
Benutzers bzw. der Gruppe ausgefiihrt, der diese Datei gehdrt. Normalerweise werden diese Bits bei
Dateien verwendet, die als Superuser ,root” ausgefiihrt werden missen, um ihren Zweck zu erfiillen.
Risiko: Diese Dateien sind Ziel externer Angreifer, um die Privilegien des Superusers zu erhalten.

Sind die Sicherheitshinweise des UNIX-Herstellers zum Harten des Systems bekannt und umgesetzt,
z. B. Hinweise zum Deaktivieren nicht benétigter Dienste?

Unterstiitzt das UNIX-Betriebssystem Integritatspriifungen fiir Systemdateien? Wird diese
Méglichkeit genutzt?

Wird das Betriebssystem mit den vom Betriebssystemlieferanten freigegebenen Sicherheits-Patches
auf dem neusten Stand gehalten?
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9.5 PRUFPROGRAMM: AUTHENTISIERUNG UND AUTORISIERUNG MIT WINDOWS

m AUTHENTISIERUNG UND AUTORISIERUNG IM BETRIEBSSYSTEM WINDOWS

Kontrollziel: Die Zugriffsrechte sind nach dem Prinzip der minimalen Berechtigung zu vergeben.
Die fiir Windows-Systeme spezifischen technischen Méglichkeiten, Eigentiimerrechte auf
Verzeichnisse und Dateien zu vergeben sind kontrolliert eingesetzt.

Risiko: Personenbezogenen Usern sind zu weitreichende Rechte vergeben. Unbefugte Aktionen
auf Betriebssystemebene sind maglich. Die Integritét der System- und Dateien des SAP-Systems
ist gefahrdet.

Ist das SAP-System auf einem Windows-Domanencontroller installiert?
Hinweis: Ein auf einem Doménen-Controller definiertes lokales Benutzerrecht ist auf allen

11 Domaénen-Controllern giiltig.
SAP empfiehlt nicht, SAP-Systeme auf einem Domé&nen-Controller zu installieren.
Ist bei mehreren SAP-Landschaften eine getrennte Windows-Domane fiir die SAP-Systeme
eingerichtet?
SAP empfiehlt, zwei getrennte Domanen fiir das SAP-System anzulegen.
> In einer Doméne sind die Domé&nenbenutzer, einschlieBlich der SAP-Systembenutzer, und der
Domaénenadministrator eingerichtet.
1.2 > In der davon getrennten SAP-Domane sind die SAP-System-Server, -Services und -Administ-

ratoren eingerichtet. Dazu zéhlen:
> SAP-System-Anwendungsserver und -Datenbankserver
> SAP-System- oder Datenbank-Services
> SAP-Systemadministratoren
> Windows-Administratoren
> Administratoren der Domé&ne SAP.

Welche Vertrauensbeziehungen sind zwischen anderen Windows-Domé&nen und der Windows-

Doméne fiir die SAP-Systeme definiert?

Hinweis 1: In den Standard-Installationsvorgehensweisen empfiehlt SAP. getrennte Domanen

einzurichten. Zu beachten ist jedoch, dass bestimmte SAP-spezifische Funktionen und Windows-

spezifische Services eine Vertrauensbeziehung zwischen Doméanen erfordern.

> Es gibt bestimmte Services, die nur eine einseitige Vertrauensheziehung erfordern, z. B. das

1.3 Drucken im Netzwerk mit dem Print Manager oder die Dateieniibertragung mit Betriebssys

tembefehlen wie z. B. xcopy oder move.

> Einige Services erfordern eine beiderseitige Vertrauensbeziehung, z. B. Single Sign-On lber
das Microsoft LAN Manager Security Service Provider Interface (NTLMSSPI).

Hinweis 2: Wenn das SAP-System standardmaBig installiert wird, implementiert das Installations-

Werkzeug, SAPinst genannt, automatisch alle notwendigen MaBnahmen, die relevant sind, um

das SAP-System gegen nicht autorisierten Zugriff zu schiitzen.




1.4

1.5

1.6

Welche Gruppen sind auf den SAP-Servern registriert (Windows-Domé&ne)?

Es sollten keine anderen Gruppen als die Windows Standardgruppen und den SAP-System- und
Datenbankgruppen definiert sein.

Hinweis 1: Globale Benutzergruppen sind innerhalb einer Windows-Domane giiltig, nicht nur auf
einem Server.

SAP empfiehlt, die Dom&dnenbenutzer nach Aufgaben in verschiedenen Aktivitdtsgruppen zu
biindeln. Der Dom&nenadministrator kann die Aktivitdtsgruppen in andere Domé&nen exportieren,
so dass der entsprechende Benutzer auf alle zur Verwaltung des SAP-Systems erforderlichen
Ressourcen zugreifen kann.

Hinweis 2: StandardmaBig ist die globale Gruppe fiir SAP-Administratoren als SAP _<SID> _
GlobalAdmin definiert.

Welche Gruppen sind auf den SAP-Servern registriert (Lokaler SAP-Server)?

Hinweis 1: Lokale Benutzergruppen (und lokale Benutzer) liegen lokal auf einem Server vor. Bei
der Installation werden Benutzerrechte lokalen Benutzern anstelle von Gruppen zugeordnet. Z. B.
erhélt der Benutzer <SID>ADM das Benutzerecht Logon on as a service.

SAP empfiehlt, um die Benutzerverwaltung zu vereinfachen, Serverressourcen lokalen Gruppen
anstelle von einzelnen Benutzern zuzuordnen. Entsprechende globale Benutzer und globale Grup-
pen kénnen dann der lokalen Gruppe zugeordnet werden. Dadurch kann besser kontrolliert wer-
den, wer zu welcher Gruppe gehort und welche Aufgaben er hat.

Hinweis 2: StandardmaBig ist die lokale Gruppe fiir SAP-Administratoren als SAP_ <SID> _
LocalAdmin definiert.

Ist der Benutzeradministrator gesichert?

Hinweis: Der in Windows eingebaute Superuser-Administrator hat unbeschrénkten Zugriff auf
alle Windows-Ressourcen. Administrator kann z. B.

> alle Datendateien, Festplatten und Shares anlegen, verwalten und deren Besitzer werden

> lokale Benutzer und ihre Rechte anlegen und verwalten

> Peripheriegerate, Kernel- und Benutzer-Services anlegen und verwalten

SAP empfiehlt, diesen Benutzer zu deaktivieren, um ihn vor unberechtigtem Zugriff zu schiitzen.
Der Benutzername muss gedndert und das Kennwort geheim gehalten werden. Fiir Verwaltungs-
aufgaben werden andere Benutzer angelegt und deren Rechte auf die Aufgaben beschrankt, fur
die sie verwendet werden, z. B. Benutzeradministrator, Sicherungs- und Serveroperatoren.
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Ist der Benutzer <SID>ADM gesichert?

Hinweis 1: <SID>ADM ist der Windows-Superuser fiir die SAP-Systemverwaltung. Der Benutzer
wird wahrend des SAP-Systeminstallationsverfahrens angelegt, normalerweise als Doméanenbe-
nutzer fiir das SAP-System. Der Benutzer kann sich daher an allen Windows-Rechnern in der
Doméne anmelden. <SID>ADM bendtigt auch vollen Zugriff auf alle instanzenspezifischen
Ressourcen des SAP-Systems wie Dateien, Shares, Peripheriegeréte (z. B. Bandlaufwerke oder
Drucker) und Netzwerkressourcen (z. B. den SAProuter-Service).

Bei der Installation oder einem Upgrade muss Sie <SID>ADM der Gruppe Domain Administrators
zugewiesen werden. In diesem Status hat <SID>ADM dieselben Rechte wie der Administrator in
einer normalen Windows-Umgebung.

SAP empfiehlt, die folgenden MaBnahmen zu ergreifen, um diesen Benutzer vor unberechtigtem
Zugriff zu schiitzen:

> nach einer Installation oder einem Upgrade die Gruppenmitgliedschaft in den Gruppen
Administrators und Domain Administrators zu beenden,

> sein Kennwort regelmaBig zu andern.

> seine Zugriffsrechte auf instanzenspezifische Ressourcen fiir das SAP-System zu beschrénken.
Hinweis 2: Wenngleich <SID>ADM auf SAP-System-Dateien zugreifen kann, wird das SAP-
System von einem anderen Benutzer gestartet, ndmlich SAPservice<SID>.

Ist der Benutzer SAPService<SID> gesichert?

Hinweis 1: SAPService<SID> wird bei der Installation des SAP-Systems angelegt. Der Benutzer
wird normalerweise als ein Doméanenbenutzer angelegt, der das SAP-System ausfiihrt und
Datenbankressourcen verwaltet. Der Benutzer kann sich lokal auf allen Windows-Rechnern in der
Doméne anmelden.

Da das SAP-System selbst dann laufen muss, wenn kein Benutzer an dem lokalen Windows-
Rechner angemeldet ist, [duft das SAP-System als Windows-Service. Aus diesem Grund erhalt
der Benutzer SAPService<SID> wahrend der Installation das Recht Logon as a service auf dem
lokalen Rechner.

Hinweis 2: SAPService<SID> verwaltet auch das SAP-System und Datenbankressourcen
innerhalb des Computing Center Management System (CCMS). Der Benutzer braucht daher vollen
Zugriff auf alle instanzen- und datenbankspezifischen Ressourcen wie Dateien, Shares,
Peripheriegerate und Netzwerkressourcen.

Hinweis 3: Das Kennwort dieses Benutzers zu dndern, ist relativ schwierig. Um das Kennwort
eines Windows-NT-Service-Benutzers zu &ndern, muss man den Service stoppen, seine
Starteigenschaften bearbeiten und ihn erneut starten. Um das Benutzerkennwort zu &ndern,
muss also das SAP-System gestoppt werden.

SAP empfiehlt, folgende Vorkehrungen treffen, um SAPService<SID> zu schiitzen:

> das Benutzerrecht Log on locally aufzuheben,

> seinen Zugriff auf instanzen- und datenbankspezifische Ressourcen zu beschranken,

> zu verhindern, dass sich dieser spezielle Service-Benutzer interaktivam System anmeldet.
Die letzte MaBnahme verhindert einen Missbrauch durch Benutzer, die versuchen, von
Prasentationsservern aus auf das System zuzugreifen. In diesem Fall brauchen man kein
Verfallsdatum fiir das Kennwort anzugeben und kann die Einstellung .change password at
Logon” deaktivieren.




1.9

Sind die Datenbankbenutzer gesichert?

Hinweis 1: Analog zum SAP-System muss auch die Datenbank laufen, selbst wenn kein Benutzer
am Windows-Rechner angemeldet ist. D. h. die Datenbank muss als Service laufen. Wahrend der
Datenbankinstallation erhalt der Benutzer <DB-Service> das Recht Logon as as a service auf
dem lokalen Rechner.

Ist der Benutzer Gast gesperrt oder geldscht?
Wer darf das SAP-System starten oder stoppen?

Wer hat Zugriff auf das Shared Memory?

Hinweis: Der gemeinsame Speicher wird vom SAP-System-Dispatcher und den Workprozessen
fir bestimmte Aktivitaten verwendet, z. B. fiir den Austausch von Verwaltungsinformationen. Da
das SAP-System den gesamten gemeinsamen Speicher erstellt, werden dem Benutzer, der das
SAP-System startet, die ausschlieBllichen Zugriffsrechte fiir den gemeinsamen Speicher
zugewiesen.

SAP empfiehlt, um wahrend des Betriebs von SAP-Systemen Zugriffskonflikte mit bestimmten
internen Werkzeugen (dpmon.exe, gwmon.exe) zu vermeiden, sicherzustellen, dass derselbe
Benutzer, der das SAP-System startet, auch diese Werkzeuge startet.

Sind die SchutzmaBnahmen fir dynamisch erzeugte Dateien wirksam?

Hinweis: Da SAP-Systeme die Ein- und Ausgabe der ANSI-Datenstromdatei verwenden, erhalt
eine von ABAP erstellte Datei die Zugriffsrechte des Ordners, in dem sie erstellt wurde. Nur der
Besitzer der Dateien oder der Administrator kann diese Zugriffsrechte andern. Wenn ABAP-
Anweisungen die Dateien anlegen, gehdren sie dem SAP-System (<SID>ADM oder
SAPService<SID>).

Sind die Berechtigungen fiir Verwaltungsaufgaben bei mehreren SAP-Systemen auf Servern

entsprechend der Zustandigkeit verschiedener Administratoren zugewiesen?

Hinweis: Befinden sich auf dem oder den Servern mehrere SAP-Systeme, kénnen die Verwal-

tungsaufgaben separat iiber verschiedene lokale und globale Gruppe durchgefiihrt werden.

SAP empfiehlt:

> Die Zugriffsrechte sind entsprechend fiir die Dateien im Verzeichnis (und in den Unterverzeich-
nissen) \usr\sap zuzuweisen. Dabei kann zwischen den Administratoren und Gruppen
unterscheiden werden, indem die Namen der SAP-Systeme zur Kennzeichnung verwendet
werden (z. B. <SID1> und <SID2>).

> Alle Administratoren sollten Zugriff auf die beiden Verzeichnisse auf der obersten Ebene von
\usr\sap haben.

Sind die SchutzmaBnahmen fiir einen gemeinsamen Speicher umgesetzt?

Hinweis: Wenn mehrere SAP-Systeme auf einem Server installiert sind, gibt es einen zusatzli-
chen Bereich des gemeinsamen Speichers. Dieser Speicher wird von saposcol.exe erstellt und
gemeinsam vom 0S Collector und allen SAP-Systemen verwendet.

SAP empfiehlt, den Gruppen SAP_<SID>_LocalAdmin fiir die ausfiihrbare Datei saposcol.exe die
Zugriffsrechte Full control zu vergeben. Um Zugriffskonflikte zu vermeiden, muss erst saposcol.
exe und anschlieBend das SAP-System gestartet werden.

Sind die Sicherheitshinweise von Microsoft zum Harten des Systems bekannt und umgesetzt?

Wird das Betriebssystem mit den von Microsoft freigegebenen Sicherheits-Patches auf dem
neusten Stand gehalten?
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10 Kommunikations- und Netzsicherbeit
10.1 PRUFPROGRAMM: SICHERHEIT DES SAP INTERNET TRANSACTION SERVERS

Der SAP Internet Transaction Server (ITS) dient zur Darstellung von SAP-eigenen graphischen Anwen-
dungsoberfldchen als HTML-Oberfldchen. Die HTML-Seiten werden dazu vom ITS an einen Browser eines
Nutzers ausgeliefert. Der ITS kommuniziert seinerseits mit einem SAP-System unter anderem Uber das
SAP eigene DIAG Protokoll.

Der SAP Internet Transaction Server (ITS) fligt der Entwicklungsplattform des SAP Web Anwen-dung
Servers eine HTML-basierende Entwicklungsumgebung fiir Front-End-Anwendungen hinzu und arbeitet als
Gateway zwischen dem SAP Web Anwendung Server und HTTP. Als spezieller HTML-Editor steht SAP@Web
Studio zur Verfligung.

m SICHERHEITSRELEVANTE EINSTELLUNGEN DES SAP INTERNET TRANSACTION SERVERS

=y

2.1

222

2.3

Kontrollziel: Die Service-Dateien und die Dateien zur Steuerung der Anwendungen sind
gegen unbefugten Zugriff geschiitzt.

Risiko: Auf dem AGate-Server sind die Zugriffsrechte auf die Service-Dateien nicht restriktiv
gesetzt. Angreifer aus dem Internet kdnnen die Licken erkennen, ausnutzen und unbefugt
zugreifen.

Ist der SAP-Hinweis 693 220 ,Empfehlungen zur Sicherheit von ITS-Services” bekannt und umge-
setzt?

Welche Werte sind fiir die Berechtigungsobjekte S_TCODE und S_RFC gesetzt?

Zu den Berechtigungsobjekten S_TCODE und S_RFC sollte kein Benutzer die Gesamtberechti-
gung (Berechtigungswert ,*) besitzen. Dies gilt im besonderen MaBe fiir Benutzer, die {iber das
Internet Zugriff auf das System bekommen. Die freigegebenen Transaktionen oder RFC-
Funktionsgruppen, auf die der Zugriff benétigt wird, sollten auf den erforderlichen Umfang zuge-
schnitten und minimal sein.

Hinweis: Wenn es madglich ist, sollte nicht der Benutzertyp .Dialog’ oder .Service', sondern der
Benutzertyp .Kommunikation’ verwendet werden. Bei WebRFC-Internetanwendungen, die aus-
schlieBlich per RFC auf das System zugreifen, geniigt der Benutzertyp .Kommunikation®.

Sind alle WebGui Services deaktiviert, die nicht bendtigt werden?

Aus Sicherheitsgriinden ist es immer besser, alle nicht benétigten Services abzuschalten.

Kontrollziel: Die Administration und der Zugriff verschiedener Administrationsfunktionen
auf das ITS sind geregelt und restriktiv gesetzt.

Risiko: Der Superadministrator .itsadmin” hat das Standardkennwort und ist {iber das Internet
aufrufbar. Weitere Administratorkonten sind mit uneingeschranktem Zugriff auf alle Dateien des
ITS angelegt, insbesondere auf die Konfigurationsverzeichnisse.

Ist der Port 1080 fiir den Administrationsdienst auf der externen Firewall gesperrt?
http://www.muster.com:1080/scripts/wgate/admin

Ist das Kennwort des Superadministrators .itsadmin“ gedndert? Unterliegt die Nutzung von
Litsadmin“ dem Vieraugenprinzip? Wie viele Mitarbeiter kennen das Kennwort von .itsadmin“?

Sind weitere Administratorkonten angelegt? Ist der Berechtigungsumfang entsprechend der
Funktion restriktiv vergeben, z. B. nur Lesezugriff fiir Help-Desk-Mitarbeiter?




Kontrollziel: Die ITS-Komponenten Webserver, WGate und AGate sind entsprechend einem
Konzept der Netzsegmentierung implementiert, um nicht vertrauenswiirdige Netzsegmente
von vertrauenswiirdigen Netzsegmente iiber eine DMZ (Demilitarized Zone) zu trennen.
Risiko: Der ITS-Server ist als Single-Host konfiguriert. Bei fehlerhafter Konfiguration kann ein
externer Angreifer Zugriff auf die Service-Dateien erlangen (WGate=AGate) oder sogar den hinter
dem ITS-Server liegenden SAP Web Applikation Server {ibernehmen.

3.1 Es ist mindestens die physische Trennung zwischen WGate und AGate implementiert.

Kontrollziel: Die Kommunikationsverbindungen zwischen
> Webbrowser und WGate,
> WGate und AGate,
4, > AGate und SAP WEB Applikation Server
sind verschliisselt.
Risiko: Benutzerkennung und Kennwort werden abgehdrt und fiir eine unbefugte Anmeldung
genutzt.

Kontrollziel: Die Benutzeranmeldungen iiber den ITS am Web Applikation Server beruhen
auf einer starken Authentisierung.

Risiko: Ein Angreifer errat durch Ausprobieren einfach gewéahlte Kennworte und meldet sich
unbefugt an.

10.2 PRUFPROGRAMM: SICHERHEIT SAPROUTER

SAProuter ist ein SAP-Programm, das eine Zwischenstation (Proxy) in einer Netzwerkverbindung zwischen
SAP-Systemen oder zwischen einem SAP-System und der AuBenwelt darstellt. SAProuter dient dazu, den
Zugang zum Netzwerk zu regeln (Anwendungs Level Gateway) und stellt daher eine sinnvolle Ergédnzung zu
einem bestehenden Firewall-System (Port-, Packetfilter) dar.

Bildlich gesprochen: die Firewall bildet eine undurchdringliche .Mauer” um das Netzwerk. Da aber gewisse
Verbindungen durch diese Wand hindurch kommen sollen, muss ein ,Loch” in die Firewall gemacht
werden. Die Kontrolle dieses Loches tibernimmt SAProuter. Dies ist oft nitzlich, wenn etwa eine Support-
Verbindung von SAP zu dem SAP-System eines Kunden existiert, Giber die sich SAP-Mitarbeiter bei
Problemen an dem System anmelden kénnen. Diese Verbindungen werden mit SAProuter kontrolliert.

m SICHERHEITSRELEVANTE EINSTELLUNGEN DES SAPROUTERS

Kontrollziel: Der SAPRouter ist als Proxy fiir die SAP-Protokolle DIAG (SAP GUI) und RFC

sicher konfiguriert.

Risiko: Ohne SAPRouter ist ein direkter Zugriff aus einem nicht vertrauenswiirdigen Netzsegment

auf einen SAP Web Anwendungsserver maglich. Das Risiko fiir einen unbefugten Zugriff ist hoch.

1.1 Erfolgt die Fernwartung des SAP-Systems durch SAP Uber eine Firewall des Unternehmensnetzes
und ist dazu auch ein SAPRouter konfiguriert?

Welche Routing-Regeln sind in der Konfigurationsdatei SAProuttab hinterlegt?
Werden in den Zeilen fiir PERMIT oder SECURE Verbindungen Wildcards (*) fir den Zielrechner
oder die Zielports verwendet?

1.2
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10.3 PRUFPROGRAMM: SICHERE KONFIGURATION DES SAP SINGLE SIGN-ON

m SICHERE KONFIGURATION DES SAP SINGLE SIGN-ON

Kontrollziel: Single Sign-0n ist nur zwischen vertrauenswiirdigen Systemen konfiguriert.
Risiko: Nicht vertrauenswiirdige Systemen sind zugelassen.

Hinweis 1: Es gibt ein System, das SAP Logon Tickets ausstellt, und die anderen Systeme
nehmen dieses als vertrauenswiirdig an. SAP Logon Tickets werden entweder durch das SAP
Enterprise Portal oder durch einen SAP WeB Anwendungsserver ausgestellt. Im Folgenden wird
ein SAP WeB Anwendungsserver ABAP unterstellt.

Hinweis 2: Es darf allerdings nur ein fiihrendes System definiert werden. Damit wird vermieden,
dass mit der Verwaltung komplexer Vertrauensbeziehungen das Sicherheitsniveau herabgesetzt wird.

Wie ist das SAP-System konfiguriert, das die SAP Logon Tickets annehmen soll?

Welche Zertifikate anderer SAP-Systeme akzeptiert das lokale SAP-System bei Single Sign-On
Zugriffen?

Transaktionen STRUST, SS02 oder SS02_ADMIN.

Wie ist der SAP Web AS ABAP fiir die Erteilung von SAP Logon Tickets konfiguriert?

Hat eine PKI (6ffentliches Trust-Center, z. B. SAP CA) fiir den Server ein digitales Zertifikat nach
1.2 dem X.509-Standard ausgestellt und signiert?

Wurde das Zertifikat in das Personal Security Environment des SAP Web AS {ibernommen?

Hinweis: Selbst signierte Zertifikate sind nur fiir ein Testszenario zu empfehlen.

Kontrollziel: Beschrankungen fiir Single Sign-0n sind iiber Profilparameter konfiguriert.
2. Risiko: Schwachstellen in der Konfiguration ermdglichen ein Unterlaufen der beabsichtigten
Sicherheit.

Wie ist der Systemparameter login/accept_sso2_ticket des SAP Web AS ABAP fiir die Erteilung
von SAP Logon Tickets konfiguriert?

2.1  Hinweis: login/accept_sso2_ticket ldsst die Anmeldung per SSO-Ticket zu oder sperrt sie.
Dieser Parameter muss auf ,1* gesetzt sein, um zuzulassen, dass der SAP Web AS auch SAP
Logon Tickets selbst akzeptiert.

Wie ist der Systemparameter login/create_sso2_ticket des SAP Web AS ABAP fiir die Erteilung
von SAP Logon Tickets konfiguriert?

Hinweis: login/create_sso2_ticket ldsst die Erzeugung von SSO-Tickets zu.

Dieser Parameter muss auf ., 1* gesetzt sein, um zuzulassen, dass der SAP Web AS die SAP Logon
Tickets selbst erzeugt und sein eigenes digitales Zertifikat dabei verwendet.

Hinweis: Die Option ,.2" wird nur fiir selbst signierte Serverzertifikate empfohlen.

2.2

Wie ist der Systemparameter login/ticket_expiration_time des SAP Web AS ABAP fiir die Ertei-
lung von SAP Logon Tickets konfiguriert?

2.3  Hinweis: login/ticket_expiration_time legt die Giiltigkeitsdauer eines SSO-Tickets fest.
Ein maximaler Wert von acht Stunden, der einem Arbeitstag entspricht, sollte nicht Gberschritten
werden (neuer Standardwert: 8 statt 60 Stunden).

Wie ist der Systemparameter login/accept_sso2_ticket des SAP-Systems konfiguriert, das die
SAP Logon Tickets annehmen soll?

Hinweis: login/accept_sso2_ticket ldsst die Anmeldung per SSO-Ticket zu oder sperrt sie.
Dieser Parameter muss auf,1” gesetzt sein, um SAP Logon Tickets zuzulassen.

2.4




3.1

3.2

4.1

Kontrollziel: Die Kommunikation zwischen dem Browser des Benutzers und dem
ausstellenden SAP-System ist verschliisselt.

Risiko: Eine Man-in-the-Middle-Attacke ist mdglich, ein Angreifer kann das SSO Ticket abhéren
und somit ohne Anmeldung auf das SAP-System zugreifen.

Ist die Kommunikation zwischen Benutzer und austellendem SAP-System verschliisselt?
Der Profilparameter login/ticket_only_by_https ist auf 1 (Verschliisselung) gesetzt.
S0S: SSO Ticket Can Be Sent via an Unsecured Connection (0608)

Hinweis: Weitere Parameter fiir Anmeldekontrollen fiir das Single Sign-On sind wie folgt
generisch zu suchen:

login/*

AIS: System Audit - Top Ten Security Reports — Profilparameter anzeigen

AIS: System Audit — System Konfiguration — Parameter — Systemparameter, Ubersicht mit Historie
AIS: System Audit — System Konfiguration — Parameter — Systemparameter mit Doku.

Kontrollziel: Restriktive Administration der Konfiguration des SAP Single Sign-On
Risiko: Gefahr einer nicht autorisierten Nutzung, wenn andere Benutzer als die Systemadminist-
ratoren fiir die Konfiguration zugelassen sind.

Wer darf die Konfiguration des SAP Single Sign-On veréndern?

Report RSUSR002 mit den Eingaben:

S_TCODE mit SM30 oder SM31 oder SE16 oder SE16N

S_TABU_DIS (Tabellenpflege) mit ACTVT=02 DICBERCLS=SS

S_RZL_ADM (Rechenzentrumsleitstand) mit ACTVT=01

S_ADMI_FCD (Systemberechtigungen) mit Aktivitdt NADM

SO0S: Users — Other Than the System Administrators — Are Authorized to Maintain the SSO
Configuration (0604)

“
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1 Organisationsein/}eiten im externen

Rechnungswesen

1.1 PRUFUNGSZIELE

ZIELE RISIKO
1.1.1 Organisationsstruktur

Vollstandiger und richtiger Ausweis
aller Vermdgensgegenstande und
Schulden im Berichtszeitraum

Vollsténdiger und richtiger Ausweis
aller Vermdgensgegenstande und
Schulden im Berichtszeitraum

Vollstandiger und richtiger Ausweis
aller Vermdgensgegenstande und
Schulden im Berichtszeitraum

Die Nachvollziehbarkeit der
Verarbeitung wird durch eine Auf-
zeichnung der Anderungen an
zentralen rechnungslegungs-
relevanten Steuerungstabellen
sichergestellt

Stetige Verwendung von sicheren und
gepriiften Organisationseinheiten

Sicherheit vor unberechtigten
Anderungen an Organisationseinheiten

Eine unzureichende Abbildung der Unternehmensstruktur fiihrt
in der Finanzberichterstattung zu einem Falschausweis des
Buchungsstoffes

Unautorisierte Anderungen an den rechnungslegungsrelevanten
Steuerungsparametern/Customizingeinstellungen direkt im
Produktivsystem und/oder direkte Entwicklungsarbeiten am
Produktivsystem geféhrden die Integritat der Verarbeitung

Falsche Grundeinstellungen des Buchungskreises (Ldschkenn-
zeichen, Geschéftsjahresvariante, Max. Kursabweichungen...)
gefdhrden die Integritdt der Verarbeitung

Anderungen an zentralen rechnungslegungsrelevanten
Steuerungstabellen werden nicht aufgezeichnet und sind nicht
mehr nachvollziehbar

Unbekannte Organisationseinheiten kénnen nicht beurteilt
werden

Anderungen am Kontenplan wird von nicht autorisierten
Personen vorgenommen

1.1.2 Stammdaten

Der Ausweis entspricht den
Mindestgliederungsvorschriften der
anzuwendenden Rechnungslegungs-
vorschrift

Der in Verwendung stehende
Kontenplan ist genehmigt und steht in
Einklang mit den Ausweisanforde-
rungen der anzuwendenden
Rechnungslegungsvorschrift

Anderungen am Kontenplan sind
autorisiert und im Einklang mit den
anzuwendenden Rechnungslegungs-
vorschriften

Falsche Zuordnung der Konten zu den Bilanzposten (Ausweis)

Kontenplan ist nicht autorisiert und unzureichend ausgestaltet

Anderungen am Kontenplan sind nicht autorisiert und gefahrden
den richtigen Ausweis der Geschéftsvorfalle
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Die Konten sind in ihren Grund- und
Steuerungseinstellungen korrekt
gepflegt und erméglichen eine
ordnungsgemaBe Finanzberichter-
stattung

Anderungen an Konteneinstellungen
sind genehmigt, iberwacht und in
Einklang nit den Erfordernissen der
Rechnungslegungsvorschriften

1.1.3 Belege

Konten sind unzureichend gepflegt (hinsichtlich der Bebuchbar-
keit automatisch/manuell, Abstimmkonto, Offene Posten/
Einzelpostenfiihrung)

Unautorisierte Anderungen an den zentralen Steuerungseinstel-
lungen der Konten

Sicherheit vor unberechtigten
Buchungen durch unautorisierte
Personen

Keine Gefahrdung durch unzuldssige
Funktionshaufungen bei einzelnen
Personen

Sicherheit vor unberechtigten
Buchungen durch unautorisierte
Personen

Sicherheit vor unberechtigten
Anderungen an gebuchten Belegen.
Anderungen diirfen nur an unkri-
tischen Informationen erfolgen

Abweichungen bei Betrégen diirfen
nur akzeptiert werden, wenn eine
definierte Héchstgrenze nicht
lberschritten ist

Periodengerechte Abgrenzung und
zeitnahe Buchung (Buchungsperioden)

Korrekte Bebuchung der CpD-Konten
(Konto pro Diverse)

Buchungen werden durch Unberechtigte vorgenommen

Buchungen kénnen von Personen vorgenommen werden, die
zusammen mit ihren anderen Berechtigungen eine Funktions-
haufung besitzen

Unberechtigte Personen fiihren Stornos durch

Anderungen werden an Belegen durchgefiihrt

Bei Buchungen werden zu hohe Abweichungen akzeptiert

VerstoBl gegen den Grundsatz der zeitnahen Buchung

> Manipulation von Zahlungsdaten, da die Daten fiir die
Debitoren/Kreditoren bei der jeweiligen Buchung direkt
eingegeben werden

> Unterlaufen von Limits inkl. Buchungsbetragslimits durch
mehrfache Bebuchung desselben Debitors/Kreditors




1.2 PRUFUNGSDURCHFUHRUNG

1.2.1 Organisationsstruktur

Eine unzureichende Abbildung
der Unternehmensstruktur fiihrt
in der Finanzberichterstattung zu
einem Falschausweis des
Buchungsstoffes

Unautorisierte Anderungen an
den rechnungslegungsrele-
vanten Steuerungsparametern/
Customizingeinstellungen direkt
im Produktivsystem und/oder
direkte Entwicklungsarbeiten im
Produktivsystem gefahrden die
Integritat der Verarbeitung

Falsche Grundeinstellungen des
Buchungskreises (Loschkenn-
zeichen, Geschéftsjahresvariante,
Max. Kursabweichungen...)
gefdhrden die Integritdt der
Verarbeitung

Anderungen an zentralen
rechnungslegungsrelevanten
Steuerungstabellen werden nicht
aufgezeichnet und sind nicht
mehr nachvollziehbar

Die Unternehmensstruktur ist
korrekt im System abgebildet
und ermdglicht eine korrekte
Erfassung aller Geschaftsvorfalle
und deren Ausweis in der
Finanzberichterstattung.

Die bestehenden Einstellungen
an rechnungslegungsrelevanten
Parametern, Steuerungseinstel-
lungen sowie die Verarbeitungs-
programme kénnen nur {ber das
TMS geéndert werden,
Anwendungsentwicklung im
Produktivsystem ist ausge-
schlossen. Die generelle
Mandantendnderbarkeit lautet
auf nicht &nderbar.

Die Einstellungen sind konform
den Empfehlungen der SAP
gesetzt. Der BuKr ist vor
versehentlichem Loschen
geschiitzt, es ist die richtige
Geschéftsjahresvariante
eingepflegt, die Kursabweichung
betrdgt max. 10%...

Die Tabellenprotokollierung ist
grundsatzlich im System
aktiviert. Definierte Tabellen
werden regelmaBig auf
Auffalligkeiten kontrolliert.

Aufnahme der Unternehmens-
struktur im Customizing
(Mandant) Buchungskreise —
Werke - Einkaufsorganisationen
- Verkaufsorganisationen
Vertriebsbereiche — Sparten

Kaufmannisches Audit —
Einzelabschluss — AlS -
Organisatorische Ubersicht

Transaktionen SCC4, SE06

Kaufmannisches Audit -
Einzelabschluss — Kauf-
mannisches Audit — Einzelab-
schluss — AIS - Organisatorische
Ubersicht — Org.Struktur —
Mandant

Transaktion OBYé

Kaufmannisches Audit - Einzel-
abschluss — AIS - Organisato-
rische Ubersicht — Org.Struktur
— Buchungskreis

RSPARAM Parameter rec/client,
Auswertung der Protokolle tiber
RSTBHIST

System — Audit — AIS - System
Audit — Repository/Tabellen ->
Tabellenaufzeichnungen —
Systemparameter
(S_ALR_87101223)
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Unbekannte Organisationsein-
heiten kénnen nicht beurteilt
werden

Anderungen am Kontenplan wird
von nicht autorisierten Personen
vorgenommen

Es werden nur im Unternehmen
zuldssige und gepriifte Organisa-
tionselemente verwendet

Anderungen am Kontenplan
werden nur von autorisierten
Personen durchgefihrt

Kaufmannisches Audit - Einzel-
abschluss — AIS - Organisato-
rische Ubersicht — Kontie-
rungselemente — ...

Belegart, Belegnummer,
Buchungsschliissel, Buchungspe-
riode, Umsatzsteuerkennzeichen

System — Audit — AIS — System
Audit — Benutzer und Berechti-
gungen — welcher Benutzer darf
... (RSUSR002)

1.2.2 Stammdaten

Falsche Zuordnung der Konten
zu den Bilanzposten (Ausweis)

Kontenplan ist nicht autorisiert
und unzureichend ausgestaltet

Anderungen am Kontenplan sind
nicht autorisiert und gefahrden
den richtigen Ausweis der
Geschaftsvorfalle

Konten sind unzureichend
gepflegt (hinsichtlich der
Bebuchbarkeit automatisch/
manuell, Abstimmkonto, Offene
Posten/Einzelpostenfiihrung)

Die eingepflegten Zuordnungen
der in Verwendung stehenden
Bilanzversionen entsprechen den
Vorschriften der anzuwendenden
Rechnungslegungsvorschriften
(bspw. HGB)

Der in Verwendung stehende
Kontenplan ist autorisiert und in
Einklang mit den anzuwendenden
Rechnungslegungsvorschriften

Anderungen an den Konten und
am Kontenplan werden nur in
einem formalisierten Ande-
rungsverfahren durchgefiihrt.
Anderungen werden regelmaBig
analysiert

Die Einstellungen der Konten
sind korrekt und in Ubereinstim-
mung mit den Anforderungen an
die Nachvollziehbarkeit der
Verarbeitung (Abstimmkonto,
WE/RE Konto...) gepflegt.

Transaktion OB58

Kaufmannisches Audit — Einzel-
abschluss — AIS - Organisato-
rische Ubersicht — Org.Struktur
— Kontenplan/Bilanzstruktur
(0B58 - Bilanz/GuV-Strukturen)

F10
RSKVZ00

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLT0)
— Sachkonten — Stammdaten

Neue/geléschte Konten im
Geschaftsjahr RSKVZ00

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLT0)
— Sachkonten - Stammdaten
— Controls

Transaktion FS00

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLT0)
— Sachkonten — Stammdaten
— Ubersicht




Unautorisierte Anderungen an
den zentralen Steuerungsein-
stellungen der Konten

Anderungen an den Steuerungs-
einstellungen der Konten sind
autorisiert und in Einklang mit
den Erfordernissen der anzu-
wendenden Rechnungslegungs-
vorschriften

RFSABLOO, FS04

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLT0)
— Sachkonten - Stammdaten
— Controls — Stammdaten-
dnderungen
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1.2.3 Belege

Buchungen werden durch
Unberechtigte vorgenommen

Anderungen werden an Belegen
durchgefiihrt

Bei Buchungen werden zu hohe
Abweichungen akzeptiert

VerstoB gegen den Grundsatz der
zeitnahen Buchung

> Manipulation von Zahlungs
daten, da die Daten fiir die
Debitoren/Kreditoren bei der
jeweiligen Buchung direkt
eingegeben werden

> Unterlaufen von Limits inkl.
Buchungsbetragslimits durch
mehrfache Bebuchung
desselben Debitors/Kreditors

Nur berechtigte Personen fiihren
Stornobuchungen durch

Eingestellte Anderungsregeln
priifen

Eingestellte Abweichungsgrenzen
priifen

Welche Buchungsperioden sind
gedffnet; Untersuchung der
Anderungsprotokolle

Wer darf die Tabelle TOO1B
andern bzw. hat Zugriff auf die
laufenden Einstellungen in der
Hauptbuchhaltung, um Buch-
ungsperioden zu 6ffnen/schlieBen

> Existiert ein Buchungsbetrags-
limit fir CpD Konten?

> Mehrfachbebuchung desselben
Debitors/Kreditors?

> Einstellung des Mahnlaufs fiir
CpD-Konten?

> Manipulation von Zahlungsdaten
(Vergleich Buchung mit Beleg)?

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLTO0)
— TOP 10 — Belegjournal (mit

Beleganalyse): nach Buchungs-
schliissel fiir Storno selektieren

Kaufmannisches Audit - Einzel-
abschluss — AIS - Organisato-
rische Ubersicht — Belegsteue-
rungen — Beleganderungsregeln
— Ubersicht — Detail

Kaufmannisches Audit - Einzel-
abschluss — AIS - Organisato-
rische Ubersicht — Belegsteue-
rungen — Toleranzen —
Toleranzgruppe — Ubersicht -
Detail nach Buchungsschlissel
fur Storno selektieren

AIS - Audit Information System
— Kaufmaénnisches Audit - Ein-
zelabschluss — Kontierungs-
elemente — Buchungsperiode
Tabellenpflege z.B. SM31 und
Berechtigungsobjekt
S_TABU_DIS

Reports: Uberblick iiber
CpD-Konten RFKKVZ00/
RFDKVZ00, Auswertung tber
Kontensaldenanzeige FK10N/
FD11, Detailansicht Doppelklick
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2 Organisationsein/}eiten im internen

Rechnungswesen

2.1 PRUFUNGSZIELE

ZIELE RISIKO
2.1.1 Organisationsstruktur

Richtige und zweckdienliche
Abbildung der Controllingstrukturen

Richtige und zweckdienliche
Abbildung der Controllingstrukturen

Richtige und zweckdienliche
Abbildung der Controllingstrukturen

Die Nachvollziehbarkeit der
Verarbeitung wird durch eine
Aufzeichnung der Anderungen an
zentralen rechnungslegungsrele-
vanten Steuerungstabellen
sichergestellt

Stetige Verwendung von sicheren und
gepriiften Organisationseinheiten

Stetige Verwendung von sicheren und
gepriiften Organisationseinheiten

Sicherheit vor unberechtigten
Anderungen an Organisationseinheiten

2.1.2 Stammdaten

Der Kostenrechnungskreis im Controlling ist nicht richtig
definiert

Die Standardhierarchie in der Kostenstellenrechnung ist falsch
aufgebaut

Die Standardhierarchie in der Profit Center- Rechnung ist falsch
aufgebaut und gefahrdet die richtige Segmentberichtserstattung

Anderungen an zentralen rechnungslegungsrelevanten
Steuerungstabellen werden nicht aufgezeichnet und sind nicht
mehr nachvollziehbar

Unbekannte Organisationseinheiten in der Kostenstellerech-
nung kénnen nicht beurteilt werden

Unbekannte Organisationseinheiten in der Auftragsrechnung
kdnnen nicht beurteilt werden

Anderungen an Standardhierarchien und Organisationsele-
menten werden von nicht autorisierten Personen vorgenommen

Verantwortungsgerechte Zuordnung
der Controllingobjekte zu Profit Centern

Die kostengleichen Aufwendungen im
Fl werden richtig und zeitnah in das
Controlling ibernommen

Anderungen an den Kostenarten sind
autorisiert und im Einklang mit der
beschlossenen Controllingstruktur

Die Informationen der Controlling-
objekte sind richtig und aktuell

Falsche Zuordnung der Stammdaten zu den Profit Centern

Kostenarten sind nicht richtig gepflegt

Kostenarten werden unautorisiert angelegt und gefdhrden den
richtigen Ausweis der Geschéftsvorfélle

Kostenstellen werden unautorisiert geéndert und fiihren
besonders bei Anderungen der Zuordnung zur Standard-
hierarchie zu falschen Ergebnissen




2.1.3 Belege
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Sicherheit vor unberechtigten
Buchungen durch unautorisierte
Personen

Keine Gefdhrdung durch unzuldssige
Funktionshaufungen bei einzelnen

Personen

Sicherheit vor unberechtigten
Buchungen durch unautorisierte
Personen

Die verursachungsgerechte Buchung

von Kosten zu den richtigen

Buchungen werden durch Unberechtigte vorgenommen

Buchungen kdnnen von Personen vorgenommen werden, die

zusammen mit ihren anderen Berechtigungen eine Funktions-

haufung besitzen

Unberechtigte Personen buchen Kosten auf Kostenstellen

belastet

Controllingobjekten ist gewahrleistet

2.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT
2.2.1 Organisationsstruktur

Der Kostenrechnungskreis im
Controlling ist nicht richtig
definiert

Die Standardhierarchie in der
Kostenstellenrechnung ist falsch
aufgebaut

Die Standardhierarchie in der
Profit Center- Rechnung ist
falsch aufgebaut und gefahrdet
die richtige Segmentberichtser-
stattung

Der Kostenrechnungskreis ist
entsprechend den Unterneh-
mensvorgaben richtig definiert,
die richtigen Buchungskreise
und der richtige Ergebnisbereich
sind zugeordnet

Die Kostenstellenhierarchie
entspricht den Unternehmens-
vorgaben und die Kostenstellen
sind richtig eingeordnet

Die Profit Center- Standardhie-
rarchie entspricht den
Unternehmensvorgaben und die
Profit Center sind richtig
eingeordnet

Kosten werden Kostenstellen nicht verursachungsgerecht

IMG — Unternehmensstruktur —
Zuordnung — Controlling (0X19)

IMG — Controlling — Controlling
allgemein — Organisation (OKKP)

SAP Menu — Rechnungswesen
— Controlling — Kostenstellen-
rechnung — Stammdaten —
Standardhierarchie — anzeigen
(OKENN)

SAP Menu — Rechnungswesen
— Controlling — Profit Center-
Rechnung — Stammdaten —
Standardhierarchie — anzeigen

(OCH6N)

Deutschsprachige
SAP® Anwendergruppe
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Anderungen an zentralen
rechnungslegungsrelevanten
Steuerungstabellen werden nicht
aufgezeichnet und sind nicht
mehr nachvollziehbar

Unbekannte Organisationsein-
heiten in der Kostenstellenrech-
nung kénnen nicht beurteilt
werden

Unbekannte Organisationsein-
heiten in der Auftragsrechnung
kénnen nicht beurteilt werden

Anderungen an Standardhierar-
chien und Organisationselementen
werden von nicht autorisierten
Personen vorgenommen

Die Tabellenprotokollierung ist
grundsatzlich im System
aktiviert. Definierte Tabellen
werden regelmaBig auf
Auffalligkeiten kontrolliert.

Es werden nur im Unternehmen
zuldssige und gepriifte Organisa-
tionselemente verwendet

Es werden nur im Unternehmen
zuldssige und gepriifte Organisa-
tionselemente verwendet

Anderungen an Standardhierar-
chie und Organisationselementen
werden nur von autorisierten
Personen durchgefiihrt

RSPARAM Parameter rec/client,
Auswertung der Protokolle Giber
RSTBHIST

System — Audit — AIS - System
Audit — Repository /Tabellen —
Tabellenaufzeichnungen —
Systemparameter
(S_ALR_87101223)

IMG — Controlling — Kostenstel-
lenrechnung — Stammdaten —
Kostenstellen — Kostenstellen-
arten

IMG — Controlling — Innenauf-
trdge — Auftragsstammdaten —
Auftragsarten definieren

SE16, Tabelle USOBT

System — Audit — AIS — System
Audit — Benutzer und Berechti-
gungen — welcher Benutzer darf
... (RSUSR002)

2.2.2 Stammdaten

Falsche Zuordnung der
Stammdaten zu den Profit Centern

Kostenarten sind nicht richtig
gepflegt

Die eingepflegten Zuordnungen
der Stammdaten miissen der
Verantwortlichkeit im Unterneh-
men sowie den intern oder
extern berichtspflichtigen
Einheiten entsprechen

Alle Aufwandskonten, die Kosten
aufnehmen, sind im Controlling
als primére Kostenarten gepflegt:

Vergleich der Aufwandskontenli-
ste mit der Kostenartenliste

IMG — Controlling — Profit
Center- Rechnung — Zuord-
nungen von Kontierungsobjekten
zu Profit Centern — Zuord-
nungen Uberpriifen

AIS — Kaufmannisches Audit -
Einzelabschlufl — AIS - interne
Leistungsverrechnung —
Stellenrechnung/Innenauftrage
— Stammdaten — Kostenarten:
Stammdatenbericht




Kostenarten werden unautorisiert
angelegt und gefahrden den
richtigen Ausweis der Geschéfts-
vorfalle

Kostenstellen werden unautori-
siert gedndert und fiihren
besonders bei Anderungen der
Zuordnung zur Standardhierarchie
zu falschen Ergebnissen

Anlegen und Andern von
Kostenarten werden nur in
einem formalisierten Anderungs-
verfahren durchgefiihrt.
Anderungen werden regelmaBig
analysiert

Die Einstellungen der Kostenstel-
len werden nur von autorisierten
Personen gedndert.

AIS — Kaufmannisches Audit —
EinzelabschluB — AIS - interne
Leistungsverrechnung —
Stellenrechnung/Innenauftrage
— Stammdaten — Kostenarten:
Stammdatenbericht

Feld .Angelegt von“ einblenden

SAP Menue — Rechnungswesen
— Controlling — Kostenstellen-
rechnung — Stammdaten —
Kostenstellen — Einzelbearbei-
tung — Anderungen anzeigen

2.2.3 Belege

Buchungen werden durch
Unberechtigte vorgenommen

Buchungen kdnnen von
Personen vorgenommen
werden, die zusammen mit ihren
anderen Berechtigungen eine
Funktionshaufung besitzen

Unberechtigte Personen buchen
Kosten auf Kostenstellen

Kosten werden Kostenstellen
nicht verursachungsgerecht
belastet

Nur berechtigte Personen fiihren
Sachkontenbuchungen durch

Die gleiche Person darf nicht
Kreditoren-, Debitoren- und
Sachkonten bebuchen diirfen

Nur berechtigte Personen fiihren
Stornobuchungen durch

Kosten werden in Controlling
verursachungsgerecht gebucht

Kaufmannisches Audit - Einzel-
abschluss — Abschluss - allge-
mein — AIS - Hauptbuch (GLT0)
— Sachkonten, Konto — Belege
— Ubersicht — Einzelposten
(ALV- Bericht: Feld ,Name des
Benutzers” aufnehmen)

SE16, USOBT: Berechtigungs-
objekte fiir bspw. FBO1: F_BKPF_
BES, F_BKPF_BED, F_BKPF_
BEK

RSUSRO002: welche User haben
diese Berechtigungsobjekte?

AIS — Kaufménnisches Audit —
Einzelabschlufl — AIS - interne
Leistungsverrechnung —
Stellenrechnung/Innenauftrage
— Einzelposten/Belege —
Kostenrechnungsbelege Ist

AIS — Kaufménnisches Audit -
EinzelabschluB — AIS — interne
Leistungsverrechnung —
Stellenrechnung/Innenauftrage
— Einzelposten/Belege —
Kostenstelle Einzelposten Ist

PRUFLEITFADEN SAP ERP 6.0, TEIL 2, STAND MARZ 2009, © DSAG e.V.

Seite 125



Seite 126

3 BeschaffungsprozefS (purchase to pay)

3.1 PRUFUNGSZIELE

ZIELE RISIKO
3.1.1 Stammdaten

Kreditorenstammdaten sind
vollstdndig, richtig und zeitnah gepflegt.

Kreditorenstammdaten werden in
einem geregelten Verfahren angelegt,
gedndert oder geléscht.

Die auf den Kreditoren erfassten
Vorgénge werden korrekt im
Hauptbuch ausgewiesen (richtige
Definition des Abstimmkontos)

Eine wirksame Trennung von Pflege
der Stammdaten und Erfassung der
Bewegungsdaten verhindert dolose
Handlungen.

Anderungen an Kreditoren sind
autorisiert

Der Ausweis der Verbindlichkeiten
entspricht den Bilanzierungsvor-
schriften.

Die erfassten Verbindlichkeiten
enthalten nur die vom Unternehmen
tatsachlich bezogenen Leistungen

Richtiger Ausweis der Verbindlichkeiten

3.1.2 Bestellvorgang

Der Zugriff auf die Einkaufsdaten und
Funktionen ist restriktiv ausgestaltet
unter Einhaltung von Funktionstren-
nungsgesichtspunkten und dem
4-Augenprinzip

Es werden nur autorisierte Beschaf-
fungsvorgange initiiert. Die Beschaf-
fungsrichtlinien und Zeichnungsrichtli-
nien werden eingehalten

Die unterschiedlichen Sichten der Kreditorenstammdaten sind
nicht konsistent gepflegt (Einkausssicht/Buchhaltungssicht)

Unautorisierte Pflege von Kreditorenstammdaten

Falscher Ausweis im Hauptbuch

Einmallieferanten werden mibréuchlich verwendet.

Unautorisierte Anderungen an Kreditoren gefihrden die
Integritat der Stammdaten.

Ein erforderlicher Ausweis nach den Bilanzierungsvorschriften
erfolgt nicht (Abstimmkonten sind falsch definiert)

Lieferantenrechnungen werden doppelt erfasst

Falsche Bildung von Unternehmensstrukturen im Customizing
(Zuordnung von Einkaufsorganisationen zu Buchungskreisen)

Betriigerische Handlung aufgrund einer unzureichenden
Funktionstrennung von Stammdatenpflege Kreditoren und
Durchfiihrung von Beschaffungsvorgangen

Bestellungen werden ohne Bestellanforderungen angelegt




Es werden nur autorisierte
Bestellungen initiiert. Die Beschaf-
fungsrichtlinien und Zeichnungsricht-
linien werden eingehalten

Es werden nur autorisierte Bestel-
lungen initiiert. Die Beschaffungsrichtli-
nien und Zeichnungsrichtlinien werden
eingehalten

3.1.3 Rechnungspriifung

Die Freigabestrategie von Bestellanforderungen ist nicht
Unternehmenskonform ausgepragt

Zu nicht freigegebenen Bestellanforderungen werden
Bestellungen angelegt

PRUFLEITFADEN SAP ERP 6.0, TEIL 2, STAND MARZ 2009, © DSAG e.V.

Die erfassten Verbindlichkeiten
enthalten nur die vom Unternehmen
tatsachlich bezogenen und genehmig-
ten Leistungen

Die erfassten Verbindlichkeiten
enthalten nur die vom Unternehmen
tatsachlich bezogenen und genehmig-
ten Leistungen

Die erfassten Verbindlichkeiten
enthalten nur die vom Unternehmen
tatsachlich bezogenen und genehmig-
ten Leistungen

Die erfassten Verbindlichkeiten
enthalten nur die vom Unternehmen
tatsachlich bezogenen und genehmi-
gten Leistungen

Die Verbindlichkeiten beruhen auf
genehmigten Beschaffungsvorgangen
und wurden genehmigt bezogen.

Die Verbindlichkeiten beruhen auf
genehmigten Beschaffungsvorgangen
und wurden genehmigt bezogen.

Es werden keine Auszahlungen bei
Kreditoren getatigt, bei denen
gleichzeitig ein Ausfallrisiko bei
Offenen Forderungen besteht

Es werden Verbindlichkeiten fiir nicht erbrachte Leistungen
direkt auf den Kreditoren erfasst.

Eingangsrechnungen werden mit einem zu hohen Betrag erfasst
(und ausbezahlt).

Eingangsrechnungen werden mit einem zu hohen Betrag erfasst
(und ausbezahlt).

Unzureichende Ausgestaltung des 3-Wege Matches durch
mangelhafte Einstellungen des WE/RE Kontos

Ausgewiesene Verbindlichkeiten zum Bilanzstichtag haben
keinen Bestand.

Ausgewiesene Verbindlichkeiten zum Bilanzstichtag haben
keinen Bestand oder sind zu niedrig ausgewiesen.

Es werden Auszahlungen fiir Verbindlichkeiten getatigt, bei
Kreditoren mit uneinbringlichen Forderungen (z.B. durch
mdgliche Insolvenzgefédhrdung des Kreditors)
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Alle ausgewiesenen Verbindlichkeiten

bestehen zum Bilanzstichtag Haupt- und Nebenbiicher stimmen nicht Giberein

Alle ausgewiesenen Verbindlichkeiten

e e Haupt- und Nebenbiicher stimmen nicht tiberein

Die Bewertung der Verbindlichkeiten
entspricht den Bewertungsvorschriften
der GAAP/HGB.

Es werden Verbindlichkeiten ausgewiesen, die keinen Bestand
haben

Es werden keine Auszahlungen bei
Kreditoren getétigt, bei denen
gleichzeitig ein Ausfallrisiko bei
Offenen Forderungen besteht

Es werden Auszahlungen fiir Verbindlichkeiten getétigt. bei
Kreditoren mit uneinbringlichen Forderungen (z.B. durch
mdgliche Insolvenzgefdhrdung des Kreditors)

3.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT

3.2.1 Stammdaten

Die unterschiedlichen Sichten
der Kreditorenstammdaten sind
nicht konsistent gepflegt
(Einkaufssicht/Buchhaltungssicht)

Uberpriifung der vollstiandigen
und konsistenten Pflege der
Stammdatensichten

RFKKAGO0

RFKKVZ00

AIS - Audit Information System
- Bilanz - Passiva - Verbindlich-
keiten - AIS - Kreditoren -
Stammdaten - Stammdaten -
Ubersicht - S_ALR_87101118

- Kontenverzeichnis

Uberpriifung wer wann welche
Kreditoren angelegt hat (in
Stichproben)

Unautorisierte Pflege von
Kreditorenstammdaten

Databrowser SE16, Tabelle LFB1,
Selektion auf dem Feld
Abstimmkonto

Uberpriifung. ob alle Kreditoren

Falscher Ausweis im Hauptbuch

ein Abstimmkonto zugewiesen
haben, Uberpriifung der
inhaltlichen Richtigkeit in
Stichproben

AIS - Audit Information System
- Bilanz - Passiva - Verbindlich-
keiten - AlS - Kreditoren —
Stammdaten — Stammdaten

- Data Browser - SE16_LFB1

- LFB1 = Lieferantenstamm
(Buchungskreis)




Einmallieferanten werden
missbrauchlich verwendet.

Unautorisierte Anderungen an
Kreditoren gefdhrden die
Integritat der Stammdaten.

Ein erforderlicher Ausweis nach
den Bilanzierungsvorschriften
erfolgt nicht (Abstimmkonten
sind falsch definiert)

Anderungen an Standardhierar-
chien und Organisationselementen
werden von nicht autorisierten
Personen vorgenommen

Lieferantenrechnungen werden
doppelt erfasst

Falsche Bildung von Unterneh-
mensstrukturen im Customizing
(Zuordnung von Einkaufsorgani-
sationen zu Buchungskreisen)

Uberpriifung der angelegten CpD
Konten, dass nur Vorgédnge mit
geringen Betrégen erfasst
werden

Uberpriifung der Anderungen an
Kreditorenstammdaten.
Anderungen an Stammdaten
werden korrekt aufgezeichnet.

Uberpriifung der Abstimmkonten
auf korrekte Definition.

Anderungen an Standardhierar-
chie und Organisationselementen
werden nur von autorisierten
Personen durchgefiihrt

Automatische Priifung auf
doppelte Lieferantenrechnungen
bei Erfassung der Eingangsrech-
nungen durch Pflege des Feldes
.doppelte Lieferantenrech-
nungen” im Stammsatz

Die Unternehmensstrukturen
sind korrekt gebildet und bilden
die rechtlichen Gegebenheiten
korrekt im System wieder.

Report RFKKVZ00, Selektion CpD
Konten, Anzeige der Konten
FK10N

AIS - Audit Information System

- Bilanz - Passiva - Verbindlich-
keiten - AlS - Kreditoren -
Stammdaten AIS - Verbindlich-
keiten - Kreditoren, Konto —
Salden - Ubersicht - Saldenliste
CPD

Anderungsreport RFKABLOO,
Einstellungen zum Anderungsre-
port in der Tabelle TO77K

Bilanz - Aktiva - Forderungen

- AIS - Forderungen- Debitoren,
Konto — Salden - Ubersicht -
Saldenliste CPD

IMG — Controlling — Innenauf-
trdge — Auftragsstammdaten —
Auftragsarten definieren

RFKSLDOO (Selektion auf
Abstimmkonten Kreditoren)

Kaufmannisches Audit - Einzel-
abschluss - AlIS - Organisato-
rische Ubersicht Abstimmkonten
S_ALR_87101046 — Abstimmkonten

Pflege des Feldes .. doppelte
Lieferantenrechnungen” in der
Tabelle LFB1

Bilanz - Aktiva - Forderungen

- AIS - Debitoren - Stammdaten
- Stammdaten Controls -
Stammdaten@nderungen
-S_ALR 87101066 - Liste (Batch!)

Einsicht im Customizing ber die
Zuordnungen

Transaktion SPRO — Referenz-
IMG — Unternehmensstruktur

— Zuordnung — Materialwirtschaft
- Einkaufsorganisation —
Buchungskreis zuordnen
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3.2.2 Bestellvorgang

Betriigerische Handlungen
aufgrund einer unzureichenden
Funktionstrennung von
Stammdatenpflege Kreditoren
und Durchfiihrung von
Beschaffungsvorgangen

Bestellungen werden ohne
Bestellanforderungen angelegt

Die Freigabestrategie von
Bestellanforderungen ist nicht
Unternehmenskonform
ausgepragt

Zu nicht freigegebenen
Bestellanforderungen werden
Bestellungen angelegt

Funktionstrennung zwischen
Bestellanforderung, Bestellung
und Wareneingang sollte
systemseitig sichergestellt und
wirksam sein

Priifung, ob Bestellungen ohne
Bezug zu Bestellanforderungen
existieren

Die Freigabestrategie fir
Bestellanforderungen entspre-
chend der durch das Unternehmen
definierten Beschaffungsrichtlinie

Die Bestellung kann nur mit
Bezug zu einer freigegeben
Bestellanforderung angelegt
werden

Keine Vergabe der Transaktionen
FKO1 zzgl. Ber.obj. F_LFA1_BUK
Akt 01 und den Transaktionen
ME21N, MIGO, MIRO zzgl. Ber.obj.
(siehe oben)

Analyse {iber RSUSR002

Systemaudit - Infosystem
Benutzer & Berechtigungen

Liste der Bestellungen: SAP
Quick Viewer, join der Tabellen
EKKO und EKPO mit Anzeige der
entsprechenden Felder

IMG — Materialwirtschaft —
Einkauf — Bestellanforderungen
— Freigabestrategie

Report RSUSR002: Priifung auf
Berechtigungsobjekt M_EINK_FRG

Liste der Bestellungen: SAP
Quick Viewer, join der Tabellen
EKKO und EKPO mit Anzeige der
entsprechenden Felder

3.2.3 Rechnungspriifung

Es werden Verbindlichkeiten fiir
nicht erbrachte Leistungen direkt
auf den Kreditoren erfasst.

Eingangsrechnungen werden mit
einem zu hohen Betrag erfasst
(und ausbezahlt).

Lieferantenrechnungen kénnen
nur mit einer Bestellnummer
erfasst werden. Erfasste
Rechnungen, bei denen noch
kein Wareneingang erfolgt ist
sind zur Bezahlung gesperrt.

Rechnungspositionsbetragsprii-
fung. Lediglich innerhalb eng
definierter Toleranzgrenzen
kénnen Eingangsrechnungen mit
Abweichungen zum Bestellpreis
im System erfasst werden.

Analyse der Tabelle BKPF auf
Belege ungleich Transaktions-
code MIRO (hierzu ist es
erforderlich die Tabellen BSIK/
BSAK mit der Tabelle BKPF zu
joinen — Datenanalysesoftware)

Customizing Transaktion OMRH,
OMRI, OMRé

OMRH = Aktivierung Sperren wg.
Positionsbetrages muss fiir den
Buchungskreis gesetzt sein

OMRI = Rechnungspriifung:
Priifung auf Betragshéhe muss
gesetzt sein

OMRé = Toleranzgrenzen miissen
angemessen gepflegt sein




Eingangsrechnungen werden mit
einem zu hohen Betrag erfasst
(und ausbezahlt).

Unzureichende Ausgestaltung
des 3-Wege Matches durch
mangelhafte Einstellungen des
WE/RE Kontos

Ausgewiesene Verbindlichkeiten
zum Bilanzstichtag haben keinen
Bestand.

Ausgewiesene Verbindlichkeiten
zum Bilanzstichtag haben keinen
Bestand oder sind zu niedrig
ausgewiesen.

Es werden Auszahlungen fiir
Verbindlichkeiten getétigt, bei
Kreditoren mit uneinbringlichen
Forderungen (bspw. durch
mdgliche Insolvenzgefdhrdung
des Kreditors)

3-Wege Abstimmung Uber das
Wareneingangs- Rechnungsein-
gangskonto. Zeitnahe Pflege und
Klérung aller Differenzfalle.

Die Einstellungen des WE/RE
Kontos sind angemessen (nur
maschinell bebuchbar)

Die Kreditorenumsatze werden
plausibilisiert.

Es werden Saldenbestatigungen
von Lieferanten eingeholt

Automatische Verrechnung von
Offenen Posten bei debitorischen
Kreditoren (mit Insolvenzgefahr-
dung/drohender Zahlungsunfa-
higkeit)

Identifikation des WE/RE Kontos
Uber den in Verwendung
stehenden Kontenplan
Transaktion F.10 und Analyse des
Pflegestandes des WE/RE Kontos
Uber Transaktion FS10N
Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AIS - Vorratsvermdgen - Konsis-
tenzpriifungen - S_P6B_12000135
- WE/RE-Saldenliste

Identifikation des WE/RE Kontos
Uber den in Verwendung
stehenden Kontenplan
Transaktion F.10 und Analyse der
Einstellungen des WE/RE Kontos
Uber Transaktion FS00 zzgl.
Anderungshistorie {iber FS04

Managementreview des Reports
RFKUMLO0

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Passiva

- Verbindlichkeiten - AIS - Ver-
bindlichkeiten - Kreditoren,
Konto — Salden - Ubersicht

- Umsatzauswahl nach Betrag

Transaktion F.18

Stammdatenpflege/Customizing

Feld im Debitorenstammsatz
gesetzt Verrechung mit Kreditor
(KNB1 - Feld XVERR) und Feld
im Kreditorenstammsatz gesetzt
Verrechnung mit Debitor XVERR

“

Deutschsprachige
SAP® Anwendergruppe
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Haupt- und Nebenbiicher
stimmen nicht Gberein

Haupt- und Nebenbiicher
stimmen nicht Gberein

Es werden Verbindlichkeiten
ausgewiesen die keinen Bestand
haben

Abstimmung von Haupt- und
Nebenbiicher zum Jahresab-
schluss

RegelmaBige automatisierte
Abstimmung von Haupt- und
Nebenbiicher

Analyse der Altersstruktur der
Offenen Posten

Abstimmung der Reports
RFKSSLDO mit RFHABUOO

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Passiva -
Verbindlichkeiten - AIS - Ver-
bindlichkeiten - Abstimmung/
GroBe Umsatzprobe

Report SAPF190

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Passiva -
Verbindlichkeiten - AlS - Ver-
bindlichkeiten - Abstimmung/
GroBe Umsatzprobe

Report RFKOPR10

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Passiva -
Verbindlichkeiten - AIS - Ver-
bindlichkeiten FIAP - Infosystem
- S_ALR_87010027 - Kreditoren
Info-System




4 Kalkulationsprozess
4.1 PRUFUNGSZIELE

ZIELE RISIKO

4.1.1 Stammdaten und Customizing

Richtige Pflege der Materialstammsatze = Der Materialstammesatz ist unzutreffend gepflegt

Richtiger Ansatz der internen

Verrechnungspreise Die Tarife der Leistungsarten sind falsch gepflegt

Richtiger Ansatz der internen Die Kostenstellentarife sind zwar im Durchschnitt gut, haben
Verrechnungspreise aber hohe periodenbezogene Schwankungen

Zweckentsprechende Bewertung der
Ressourcen, um richtige Herstell- Die Kalkulationsvariante verwendet unzweckmaBige Bewertungen
kosten zu ermitteln

Verursachungsgerechte Weiterver-
rechnung von Gemeinkosten auf die
Kostentrager

Die Kalkulationsvariante verwendet unzweckmaBige Gemein-
kostenverrechnungen

4.1.2 Durchfiihrung

Sicherheit vor Kalkulationen durch

. Kalkulationen werden von unautorisierten Personen durchgefiihrt
unautorisierte Personen

Sicherheit vor Materialbewertungs
anderungen durch unautorisierte
Personen

Kalkulationen werden von unautorisierten Personen vorgemerkt
und freigegeben

4.1.3 Ergebnisse/Auswertungen

Richtiger Standardpreis im Der Standardpreis im Materialstammsatz stammt nicht aus
Materialstammsatz einer freigegebenen Erzeugniskalkulation

Stetige Bewertung des Materials im Die Standardpreise im Materialstamm werden unangemessen
Lager haufig verandert

Richtige Bewertung des Materials im

Lager Die Anderung der Standardpreise im Materialstamm ist
auffallend/unangemessen hoch

Richtiger Ausweis der Herstellkosten

Richtiger Ausweis der Herstellkosten
und Sicherheit fiir die Bewertung von  Die Materialpreise in den Preisfeldern sind stark unterschiedlich
Materialbestdnden
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RISIKO KONTROLLE TEST/BERICHT
4.2.1 Stammdaten und Customizing
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Der Materialstammsatz ist
unzutreffend gepflegt

Die Tarife der Leistungsarten
sind falsch gepflegt

Die Kostenstellentarife sind zwar
im Durchschnitt gut, haben aber
hohe periodenbezogene Schwan-
kungen

Die Kalkulationsvariante
verwendet unzweckmaBige
Bewertungen

Die Kalkulationsvariante
verwendet unzweckmaBige
Gemeinkostenverrechnungen

Die Materialstammsatze
stichprobenartig oder in
Listenform priifen

Die Kostenstellentarife auflisten
und auf unsinnige Werte oder auf
hohe Abweichungen gegeniiber
den vergangenen Jahren priifen

Die Kostenstellentarife auflisten
und auf unsinnige Werte oder auf
hohe Abweichungen gegeniiber
den vergangenen Jahren priifen

Bewertungsvariante in der
Kalkulationsvarianten priifen

Bewertungsvariante in der
Kalkulationsvarianten priifen

Logistik — Materialwirtschaft —
Materialstamm — Material
anzeigen

Logistik — Materialwirtschaft —
Materialstamm — Sonstige —
Materialverzeichnis

Controlling — Kostenstellen-
rechnung — Infosystem — Tarife
— Kostenstellen: Leistungs-
artentarife

Controlling — Kostenstellen-
rechnung — Infosystem —
weitere Berichte — Leistungs-
arten: Periodenaufriss

IMG — Controlling — Produkt-
kosten-Controlling — Produkt-
kostenplanung — Materialkalku-
lation mit Mengengeriist —
Kalkulationsvarianten definieren:
Preisfindungsstrategien priifen

IMG — Controlling — Produkt-
kosten-Controlling — Produkt-
kostenplanung — Materialkalku-
lation mit Mengengeriist —
Kalkulationsvarianten definieren:
Kalkulationsschema priifen




Kalkulationen werden von
unautorisierten Personen
durchgefiihrt

Kalkulationen werden von
unautorisierten Personen
vorgemerkt und freigegeben

4.2.3 Ergebnisse/Auswertungen

Kalkulationen auflisten und
deren Erfasser anzeigen

Berechtigungen der Mitarbeiter
prifen

Materialstammsétze auflisten und
deren Anderungen durch Freigabe
von Kalkulationen anzeigen

Berechtigungen der Mitarbeiter
priifen

Rechnungswesen — Controlling
— Produktkosten-Controlling —
Produktkostenplanung —
Infosystem — Objektliste — zum
Material — Analyse/Vergleich
von Materialkalkulationen

SE16, USOBT, Berechtigungsob-
jekt K_KEKO, Report RSUSR002

Logistik — Materialwirtschaft —
Materialstamm — Material —
Stammdaten — Anzeigen —
Anzeigen aktueller Stand, dann
Anderungsbeleg anschauen

SE16. CDHDR, Objektklasse Material

SE16, USOBT, Berechtigungsob-
jekt K_FVMK, Report RSUSR002

Der Standardpreis im Material-
stammsatz stammt nicht aus
einer freigegebenen Erzeugnis-
kalkulation

Die Standardpreise im Material-
stamm werden unangemessen
haufig verandert

Die Anderung der Standard-
preise im Materialstamm ist
auffallend/unangemessen hoch

Die Materialpreise in den Preis-
feldern sind stark unterschiedlich

Kalkulationen zu den Materialien
auflisten und auf Status
freigegeben” priifen. Mit Liste
der Materialstammsétze
vergleichen

Kalkulationen zu den Materialien
mit Status .freigegeben” auflisten:
Datum priifen

Kalkulationen zu den Materialien
mit Status ,freigegeben” auflisten:

Abweichungen vom Standard-

preis priifen

Materialpreise im Vergleich auflisten
und auf Abweichungen untersuchen

Controlling — Produktkosten-
rechnung — Produktkosten-
planung — Infosystem —
Objektliste zum Material —
Analyse/Vergleich von Material-
kalkulationen

Controlling — Produktkosten-
rechnung — Produktkosten-
planung — Infosystem —
Objektliste zum Material —
Analyse/Vergleich von Material-
kalkulationen: Layout 1SAP03,
Datum einblenden, nach Datum
sortieren

Controlling — Produktkosten-
rechnung — Produktkosten-
planung — Infosystem —
Objektliste zum Material —
Analyse/Vergleich von Material-
kalkulationen: Layout 1SAP03,
Datum einblenden, nach Datum
sortieren

SE16, MBEW, Preisfelder
anzeigen lassen
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5 Periodisches Controlling bei einem
Lagerfertigungsprozess

5.1 PRUFUNGSZIELE

ZIELE RISIKO

5.1.1 Stammdaten und Customizing

Ein zum logistischen Prozess

passendes und addquates Controlling Falsche Auftragsarten steuern das Controlling anders als im
soll gewahrleistet werden. Die richtige Unternehmen erwartet. Dies kann zu falschen Auftragswerten
Steuerung der Fertigungsauftrdge flihren, die auch Auswirkungen auf Bilanz und GuV haben
ermaglicht die richtige Ermittlung der kénnen

Ware in Arbeit beim Periodenabschluss

Die Bewertung der logistischen

Ressourcenverbrduche geschieht mit  Die Verwendung schlecht gepflegter Kalkulationsvarianten
angemessenen Preisen bzw. Tarifen.  kann zu ungewdhnlich hohen Abweichungen oder unerwarteten
Dies ermdglicht eine gute mitlaufende Abweichungskategorien fiihren, die die Erfolgsrechnung verfélschen
Kalkulation auf den Kostentragern.

5.1.2 Durchfiihrung/Belege

Die Disposition soll richtige Bedarfe
ausweisen und diese sollen in einem
angemessenem Zeitraum gedeckt
werden

Planauftrdge werden lange Zeit nicht in Fertigungsauftrage
umgesetzt. Dies deutet auf Storungen in der Disposition oder
Fertigung hin

Die logistischen Ressourcenverbrduche Die Verbrauchsbuchungen auf den Kostentrdgern werden
werden zeitnah und mengengerecht zeitlich unkorrekt gebucht. Dies kann durch verspatete

gebucht, um eine gute mitlaufende Rickmeldungen oder Warenbewegungsbuchungen
Kalkulation zu ermdglichen. verursacht werden

Die Fertigungsprozesse werden in Fertigungsauftrdge werden lange Zeit nicht endgeliefert. Dies
angemessenem Zeitraum durchge- deutet auf eine Storung bei der Beschaffung von Ressourcen
fithrt und die Kostentrager entspre- oder bei der Fertigung hin. Ebenfalls kdnnten verspétete oder
chend mitgefiihrt unterlassene Riickmeldungen/Buchungen aufgetreten sein

5.1.3 Ergebnisse/Auswertungen

Abweichungen der Produktion

werden schnell erkannt, damit ein Die Fertigung erzielt hohe Abweichungen, deren Auftreten nicht
korrigierendes Eingreifen noch bemerkt wird
maglich ist




5.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT
5.2.1 Stammdaten und Customizing

Falsche Auftragsarten steuern
das Controlling anders als im
Unternehmen erwartet. Dies
kann zu falschen Auftragswerten
fiihren, die auch Auswirkungen
auf Bilanz und GuV haben kénnen

Die Verwendung schlecht
gepflegter Kalkulationsvarianten
kann zu ungewdhnlich hohen
Abweichungen oder unerwar-
teten Abweichungskategorien
fiihren, die die Erfolgsrechnung
verfalschen

Die Auftragsart ist auf perio-
disches Controlling eingestellt
und wird auch fiir den Fertigungs
auftrag so verwendet

Im Customizing Tabelle
Vorschlagswerte nachschauen

Im Fertigungsauftrag bei der
Abrechnungsregel .per”
(periodische Abrechnung)
verifizieren

Die Kalkulationsvariante ist
entsprechend den beschlossenen
Vorgaben im Unternehmen
eingestellt

Kalkulationsvariante analysieren,
besonders Bewertungsvariante

Auftragsbericht aufrufen,
Leistungstarif priifen

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Auftragsbezo-
genes Produktcontrolling —
Produktionsauftrage —
Auftragsarten Uberpriifen (KOT2)
IMG — Controlling — Produktko-
sten-Controlling — Kostentrager-
rechnung — Auftragsbezogenes
Produktcontrolling — Produkt-
ionsauftrage — Kostenrech-
nungsrelevante Vorschlagswerte
je Auftragsart/Werk pflegen

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Auftragsbezo-
genes Produktcontrolling —
Produktionsauftrage —
Kalkulationsvariante fiir
Produktionsauftrage tiberpriifen
(OPL1)

5.2.2 Durchfiihrung/Belege

Planauftrdge werden lange Zeit
nicht in Fertigungsauftrage
umgesetzt. Dies deutet auf
Stérungen in der Disposition
oder Fertigung hin

Alter der Planauftrége analysieren
und auf Abweichungen zum
Standarddurchlauf des Produkt-
ionsprozesses hin untersuchen

In der Bedarfs-/Bestandsliste die
Situation der Materialien tberpriifen

Planauftrage auflisten und nach
Alter sortieren

Logistik — Produktion —
Bedarfsplanung — Planauftrag
— anzeigen — Sammelanzeige
(MD16)

“

Deutschsprachige
SAP® Anwendergruppe
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Die Verbrauchsbuchungen auf
den Kostentrdgern werden
zeitlich unkorrekt gebucht. Dies
kann durch verspétete
Riickmeldungen oder Warenbe-
wegungsbuchungen

verursacht werden

Fertigungsauftrage werden lange
Zeit nicht endgeliefert. Dies
deutet auf eine Stdrung bei der
Beschaffung von Ressourcen
oder bei der Fertigung hin.
Ebenfalls kénnten verspatete
oder unterlassene Riickmel-
dungen/ Buchungen aufgetreten
sein

Die Verbrauchsbuchung erfolgt
zeitgleich zum logistischen
Verbrauch der Ressource

WE Belege selektieren: gibt es
unbewertete Wareneingdnge?

Rickmeldebelege selektieren

Alter der Fertigungsauftrage
analysieren und auf Abweichungen
zum Standarddurchlauf des
Produktionsprozesses hin
untersuchen

Im Informationssystem die
Auftrage auflisten lassen, die
alter als eine bestimmte
Zeitspanne sind.

Logistik — Materialwirtschaft —
Bestandsfiihrung — Umfeld —
Listanzeigen — Materialbelege
Logistik — Produktion —
Infosystem — Auftragsinfosystem

Logistik — Produktion —
Infosystem — Auftragsinfosystem

5.2.3 Ergebnisse/Auswertungen

Die Fertigung erzielt hohe
Abweichungen, deren Auftreten
nicht bemerkt wird

Auftragsberichte:
Soll- Istkosten- Vergleich

Rechnungswesen — Controlling
— Produktkosten-Controlling —
Kostentragerrechnung —
Auftragsbhezogenes Produktcon-
trolling — Infosystem — Berichte
zum auftragsbezogenen Produkt-
controlling — Objektliste —
Auftragsselektion




6 VertriebsprozefS: Verkaufvom Lager (order to cash)

6.1 PRUFUNGSZIELE

ZIELE RISIKO

6.1.1 Stammdaten und Customizing

Unternehmensstrukturen und
Organisationseinheiten werden im
System korrekt abgebildet

Auftrdge werden vollsténdig, zeitnah,
mit der richtigen Belegart, zu
autorisierten Konditionen im System
erfasst und vollstandig bis zum
richtigen Ausweis im Hauptbuch
verarbeitet.

Auftrdge werden zu autorisierten
Preisen verarbeitet und vollsténdig im
Hauptbuch ausgewiesen. Manuelle
Preisdanderungen im Auftrag sind
nicht méglich.

Anderungen in Auftrdgen sind
autorisiert und beruhen auf
genehmigten Kundenzusagen

Auftrdge werden zeitnah bearbeitet.
Auftrége im Riickstand werden
zeitnah Giberwacht und nachverfolgt.

Falsche Bildung von Unternehmensstrukturen im Customizing
(Zuordnung von Vertriebsbereichen zu Buchungskreisen)

Kundenauftrage werden fehlerhaft im System erfasst und kdnnen
nicht zeitnah bearbeitet werden. Dies fiihrt zu Umsatzverlusten.
Fehler im Belegfluss fiihren zu unvollstandigen Geschéftsprozessen.

(Fehlender Ausweis von Forderungen und Umsatzerlosen)

Unautorisierte, manuelle Anderungen von Preisen bei der
Auftragsanlage (z.B. Standardpreis PR0O)

Unautorisierte nachtragliche Anderungen an Verkaufsauftragen

Auftrége im Riickstand werden nicht angemessen {iberwacht
und im System gepflegt.

6.1.2 Durchfiihrung/Belege

Lieferungen im Riickstand werden
zeitnah bearbeitet.

Alle erbrachten Leistungen werden
vollsténdig. mit genehmigten
Belegarten und zeitnah fakturiert.

Alle erbrachten Leistungen werden
vollstdndig, mit genehmigten
Belegtypen und zeitnah fakturiert.

Alle fakturierten Leistungen beruhen
auf genehmigten Kundenauftréagen
und auf korrekt erbrachten Leistungen.

Ein funktionierendes Mahnwesen
sichert die Werthaltigkeit der offenen
Posten

Lieferungen im Riickstand fiihren zu Kundenverlusten und
verlorenen Umsétzen

Leistungen werden systemseitig nicht vollsténdig fakturiert
(Fakturavorrat). Es werden hierbei trotz Leistung keine offenen
Posten in der Buchhaltung erzeugt.

Aufgrund technischer Verarbeitungsfehler wird aus der Faktura
der Buchhaltungsbeleg nicht erzeugt (fehlerhafte Buchungsstatus)

Es werden Forderungen fiir nicht erbrachte Leistungen direkt
auf den Debitoren erfasst.

Offene Posten werden nicht vollsténdig in das Mahnwesen
einbezogen.
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6.1.3 Ergebnisse/Auswertungen

Ein funktionierendes Mahnwesen
sichert die Werthaltigkeit der offenen
Posten

Ein funktionierendes Mahnwesen
sichert die Werthaltigkeit der offenen
Posten

Die Debitorenumsétze beruhen auf
genehmigten Kundenauftragen und
es wurde korrekt geleistet

Die Debitorenumsétze beruhen auf
giiltigen Kundenauftréagen und es
wurde korrekt geleistet

Die Forderungen sind werthaltig und
entsprechen den anzuwendenden
Bewertungsvorschriften

Wirksamer Vermoégensschutz durch
zielfiihrenden Einsatz von Kreditlimits

Wirksamer Vermégensschutz durch
zielfithrenden Einsatz von Kreditlimits

Alle ausgewiesenen Forderungen
bestehen zum Bilanzstichtag

Die Bewertung der Forderungen
entspricht den Bewertungsvor-
schriften der GAAP/HGB.

Der Ausweis der Forderungen ent-
spricht den Bilanzierungsvorschriften.

Debitorenstammdaten sind
vollstdndig, richtig und zeitnah

gepflegt.

Debitorenstammdaten werden in
einem geregelten Verfahren angelegt,
gedndert oder geléscht.

Die auf den Debitoren erfassten
Vorgénge werden korrekt im
Hauptbuch ausgewiesen (richtige
Definition des Abstimmkontos)

Mahnverfahren sind unzureichend ausgestaltet, Mahnstufen im
System stimmen nicht mit Konzernvorgaben Uberein.

Mahnldufe werden in unregelmé&Bigen Abstdnden durchgefiihrt

Ausgewiesene Forderungen zum Bilanzstichtag haben keinen
Bestand.

Ausgewiesene Forderungen zum Bilanzstichtag haben keinen
Bestand.

Mangel im Kreditlimitprozess fiihren dazu, dass Geschafte
getétigt werden, bei denen Forderungen uneinbringlich werden
kénnen

Eingepflegte Kreditlimite werden nicht eingehalten (Offene Posten
Ubersteigen das eingepflegte Kreditlimit ohne Genehmigung)

Kreditlimite sind nicht vollstandig gepflegt

Haupt- und Nebenbiicher stimmen nicht tiberein

Erforderliche Wertberechtigungen werden nicht durchgefiihrt

Ein erforderlicher Ausweis nach Forderungen Inland/Ausland/
Verbundene erfolgt nicht (Abstimmkonten sind falsch definiert)

Die unterschiedlichen Sichten der Debitorenstammdaten sind
nicht konsistent gepflegt (Vertriebssicht/Buchhaltungssicht)

Unautorisierte Pflege von Debitorenstammdaten

Falscher Ausweis im Hauptbuch




Eine wirksame Trennung von Pflege
der Stammdaten und Erfassung der
Bewegungsdaten verhindert
betriigerische Handlungen.

Einmalkunden werden missbrauchlich verwendet.

Unautorisierte Anderungen an Debitoren gefihrden die
Integritat der Stammdaten.

Anderungen an Debitoren sind
autorisiert

Richtiger Ausweis der Umsétze und
Forderungen

Falsche Bildung von Unternehmensstrukturen im Customizing
(Zuordnung von Vertriebsbereichen zu Buchungskreisen)

Der Zugriff auf die Vertriebsdaten und
Funktionen ist restriktiv ausgestaltet
unter Einhaltung von Funktions-
trennungsgesichtspunkten und dem
4-Augenprinzip

Betriigerische Handlung aufgrund einer unzureichenden
Funktionstrennung von Stammdatenpflege Debitoren und
Erfassung und Fakturierung von Auftragen

Der Zugriff auf die Vertriebsdaten und
Funktionen ist restriktiv ausgestaltet
unter Einhaltung von Funktions-
trennungsgesichtspunkten und dem

Betriigerische Handlung aufgrund einer unzureichenden
Funktionstrennung von der Buchung des Zahlungseingangs und
der Fakturierung von Auftragen
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4-Augenprinzip

6.2 PRUFUNGSDURCHFUHRUNG

6.2.1 Stammdaten und Customizing

Falsche Bildung von Unterneh-
mensstrukturen im Customizing
(Zuordnung von Vertriebsbe-
reichen zu Buchungskreisen)

Kundenauftrdge werden
fehlerhaft im System erfasst und
konnen nicht zeitnah bearbeitet
werden. Dies fiihrt zu Umsatz-
verlusten. Fehler im Belegfluss
fithren zu unvollstéandigen
Geschéftsprozessen.

(Fehlender Ausweis von
Forderungen und Umsatzerlésen)

Die Unternehmensstrukturen
sind korrekt gebildet und bilden
die rechtlichen Gegebenheiten
korrekt im System wieder.

Die Zeitndhe der Bearbeitung von
Kundenauftrdgen wird
regelmaBig anhand definierter
Kontrollreports {iberwacht.
Fehlerhafte Vorgange werden
umgehend korrigiert.

IMG - Unternehmensstruktur —
Zuordnung — Vertrieb

IMG - Unternehmensstruktur —
Zuordnung - Konsistenzpriifung

Report RVAUFERR (Transaktion
v.05: Liste unvollstandiger Auftrage)

korrekte Definition des Unvollstan-
digkeitsschemas im Customizing
(insbesondere zu achten auf
Status beliefert — nicht fakturiert)
IMG — Vertrieb — Grundfunkti-
onen — Unvollstandigkeit —
Unvollstandigkeitsschemata defi-
nieren/zuordnen/Statusgruppen
definieren

AIS Kaufméannisches Audit - Ein-
zelabschluss - G.u.V. - AIS - Um-
satzerl6se - Verkaufsbelege- V.02
- Liste unvollstandige Auftrage
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Unautorisierte, manuelle
Anderungen von Preisen bei der
Auftragsanlage (bspw.
Standardpreis PR00)

Unautorisierte nachtréagliche
Anderungen an Verkaufsauftragen

Auftrage im Riickstand werden
nicht angemessen iiberwacht
und im System gepflegt.

Systemeinstellungen lauten auf
nicht @nderbar fiir Standardpreise

Die Anderungshistorie in
Auftrdgen werden in Stichproben
kontrolliert und gepriift, ob
Anderungen autorisiert und
inhaltlich richtig durchgefihrt
wurden

Auftrage im Riickstand werden
wochentlich analysiert und
gepflegt (Nachlieferungen....)

Transaktion V/06 (Konditions-
arten: Preisfindung Vertrieb)

Definition der Preisfindung auf
nicht &nderbar (Anderungsmag-
lichkeit - Einstellung D)

AIS Kaufmannisches Audit - Ein-
zelabschluss — G.u.V. — AIS
- Umsatzerlése — Preise

Transaktion VAO3 (Anzeige
Auftrag) — Eingabe eines
wesentlichen Auftrages (bspw.
identifiziert aus VBAK) Menii
Umfeld — Anderungen

AIS — Kaufmannisches Audit
- Einzelabschluss — G.u.V. —»
AIS - Umsatzerlose - Verkaufs-
belege — S_PéB_12000143 -
Anderungsbelege anzeigen

Transaktion v.15

Auftrdge im Riickstand,
Vorgédnge éalter 6 Monate sollten
nicht vorliegen (abhangig vom
Unternehmen)

Kaufmannisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlése - Verkaufshelege -
V.15 - Anzeigen riickstédndige
Auftrage




6.2.2 Durchfiihrung/Belege
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Lieferungen im Riickstand
fitlhren zu Kundenverlusten und
verlorenen Umsétzen

Leistungen werden systemseitig
nicht vollsténdig fakturiert
(Fakturavorrat). Es werden
hierbei trotz Leistung keine
offenen Posten in der Buchhaltung
erzeugt.

Aufgrund technischer Verarbei-
tungsfehler wird aus der Faktura
der Buchhaltungsbeleg nicht
erzeugt (fehlerhafte Buchungs-
status)

Es werden Forderungen fiir nicht
erbrachte Leistungen direkt auf
den Debitoren erfasst.

Offene Posten werden nicht
vollsténdig in das Mahnwesen
einbezogen.

Lieferungen im Riickstand
werden taglich kontrolliert und
bearbeitet

Der Fakturavorrat wird zu jedem
Monatsabschluss bearbeitet und
kontrolliert. Zum Jahresabschluss
ist sichergestellt, dass sich keine
Geschaftsvorfélle aus vorange-
gangenen Geschéftsjahren im
System befinden.

Das System wird wenigstens
monatlich auf fehlerhafte
Buchungsstatus in den Fakturen
kontrolliert. Fehlerhafte Fakturen
werden zeitnah nachgebucht

Debitoren werden nur aus SD mit
existenten Kundenauftragen
bebucht bei denen korrekt
geleistet wurde. Offene Posten
werden auf direkte Buchungen
analysiert.

Alle offenen Posten sind in das
Mahnverfahren einbezogen.

Transaktion VLO04 oder VL10
(Selektion auf Versandstelle)

Kaufmannisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlose - Verkaufsbelege -
V.02 - Liste unvollstandige
Auftrage

Transaktion vf04, Schalter
Fakturavorrat (es diirfen sich
keine Geschéftsvorfille aus
vorangegangenen Geschéftsjah-
ren im System befinden)

Kaufmannisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlose - Faktura - VF04_AIS
- Fakturavorrat anzeigen

Transaktion VFX3, alle
aufgezeigten Vorgange miissen
nachbearbeitet worden sein.

Kaufmannisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlése - Faktura - VF04 -
VFX3 - Liste gesperrte Fakturen

Analyse der Tabelle BKPF auf
Belege ungleich Transaktions-
code vf01

(Es ist hierzu erforderlich die
Tabellen BSID/BSAD mit der
Tabelle BKPF zu joinen)

Kaufmannisches Audit - Einzel-
abschluss - Abschluss - allge-
mein - Export Belegdaten

Analyse auf mahngesperrte
offene Posten, Databrowser se16
Tabelle KNB5, Auswertung auf
Feld Mahnsperre
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6.2.3 Ergebnisse/Auswertungen

Mahnverfahren sind unzurei-
chend ausgestaltet, Mahnstufen
im System stimmen nicht mit
Konzernvorgaben iiberein.

Mahnl&dufe werden in unregel-
maBigen Absténden durchgefiihrt

Ausgewiesene Forderungen zum
Bilanzstichtag haben keinen
Bestand.

Ausgewiesene Forderungen zum
Bilanzstichtag haben keinen
Bestand.

Méngel im Kreditlimitprozess
flihren dazu, dass Geschafte
getatigt werden, bei denen
Forderungen uneinbringlich
werden kdnnen

Eingepflegte Kreditlimite werden
nicht eingehalten (Offene Posten
Ubersteigen das eingepflegte
Kreditlimit ohne Genehmigung)

Die im System hinterlegten
Mahnverfahren stimmen mit den
Konzernvorgaben {berein und
sind wirksam ausgestaltet. Die
Zuordnung der Mahnverfahren ist
korrekt.

Es wird laufend tberpriift, ob
regelmaBige, zeitnahe Mahnlaufe
durchgefiihrt werden.

Die Debitorenumsétze werden auf
ihre Werthaltigkeit und Plausibi-
litdt durch das Management
kontrolliert

Es werden Saldenbestatigungen
von wesentlichen Kundenum-
satzen eingeholt

Funktionierendes Kreditmanage-
ment, alle Debitoren haben ein
genehmigtes, angemessenes
Kreditlimit zugeordnet

Eingepflegte Kreditlimite sind
genehmigt und werden eingehalten

Analyse der im System
hinterlegten Mahnverfahren im
Customizing Transaktion OBL6,
Zuordnung der Mahnverfahren
Uber Tabelle KNB5

Mahnhistorie Transaktion F150

Managementreview des Reports
RFDUMLO0

AIS Kaufménnisches Audit - Ein-
zelabschluss - Bilanz - Aktiva
- Forderungen - AIS Forderungen
- Debitoren, Konto — Salden -
Ubersicht - Umsatzauswahl nach
Betrag - S_ALR_87101084 - Inland

Transaktion F.17

Bilanz - Aktiva - Forderungen
- AIS - Debitoren - Stammdaten
- Kreditmanagement

Analyse der Tabelle KNKK,
Transaktion FDK43

RFDKLI40 (Ausschopfungsgrad),
Analyse bei welchen Debitoren
die Offenen Posten das einge-
pflegte Kreditlimit Gbersteigt

Bilanz - Aktiva - Forderungen
- AIS - Debitoren - Stammdaten
- Kreditmanagement

Ubersicht -S_ALR_87101107 -
Kreditlibersicht




Kreditlimite sind nicht vollstandig
gepflegt

Haupt- und Nebenbiicher
stimmen nicht Gberein

Erforderliche Wertberechtigungen
werden nicht durchgefiihrt

Ein erforderlicher Ausweis nach
Forderungen Inland/Ausland/
Verbundene erfolgt nicht
(Abstimmkonten sind falsch
definiert)

Die unterschiedlichen Sichten der
Debitorenstammdaten sind nicht
konsistent gepflegt (Vertriebs-
sicht/Buchhaltungssicht)

Unautorisierte Pflege von
Debitorenstammdaten

Kreditlimitdaten sind vollstandig
gepflegt und genehmigt

RegelmaBige Abstimmung von
Haupt- und Nebenbiicher

Analyse der Altersstruktur und
Wertberechtigungen der Offenen
Posten

Uberpriifung der Abstimmkonten
auf korrekte Definition.

Uberpriifung der vollstdndigen
und konsistenten Pflege der
Stammdatensichten

Uberpriifung wer wann welche
Debitoren angelegt hat
(in Stichproben)

RFDKLI10

Bilanz - Aktiva - Forderungen
- AIS - Debitoren - Stammdaten
- Kreditmanagement

Ubersicht - Controls -
S_ALR_87101108 - Fehlende
Kreditdaten

SAPF190

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
Forderungen - AlS Forderungen
Abstimmung/Grofle Umsatzprobe

RFDOPR10 und f.10/fs10n zur
Anzeige der Wertberichtigungen

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
Forderungen - AlS Forderungen
- Forderungsrisiken

RFDSLDOO (Selektion auf
Abstimmkonten Debitoren lber
freie Abgrenzungen)

Kaufmannisches Audit - Einzel-
abschluss - AlS - Organisato-
rische Ubersicht Abstimmkonten
S_ALR_87101046 — Abstimmkonten

Report RFDKAGOO (Selektionspa-
rameter: nicht angelegt in Buch-
haltung. nicht angelegt im Vertrieb)

RFDKVZO00 (freie Abgrenzung
Angelegt von Anlegt am)

Bilanz - Aktiva - Forderungen -

AIS - Debitoren - Stammdaten -
Ubersicht - S_ALR_87101061 —

Kontenverzeichnis
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Falscher Ausweis im Hauptbuch

Einmalkunden werden
missbrauchlich verwendet.

Unautorisierte Anderungen an
Debitoren gefadhrden die Integritat
der Stammdaten.

Falsche Bildung von Unterneh-
mensstrukturen im Customizing
(Zuordnung von Vertriebsbe-
reichen zu Buchungskreisen)

Uberpriifung, ob alle Debitoren
ein richtiges Abstimmkonto
zugewiesen haben, Uberpriifung
der inhaltlichen Richtigkeit in
Stichproben

Uberpriifung der angelegten CpD
Konten, dass nur Vorgdnge mit
geringen Betrdgen erfasst werden

Uberpriifung der Anderungen an
Debitorenstammdaten.
Anderungen an Stanmdaten
werden korrekt aufgezeichnet.

Die Unternehmensstrukturen
sind korrekt gebildet und bilden
die rechtlichen Gegebenheiten
korrekt im System wieder.

Databrowser se1é, Tabelle KNBT,
Selektion auf dem Feld
Abstimmkonto

Bilanz - Aktiva - Forderungen -
AIS - Debitoren - Stammdaten
Ubersicht - Data Browser -
SE16_KNBT1 - KNB1 = Kunden-
stamm (Buchungskreis)

Report RFDKVZ00, Selektion CpD
Konten, Saldenanzeige der
Konten FD10N (Weiterverzeigung
in die Einzelposten)

Bilanz - Aktiva - Forderungen

- AIS - Forderungen- Debitoren,
Konto — Salden - Ubersicht -
Saldenliste CPD

Anderungsreport RFDABLOD,
Einstellungen zum Anderungs
report in der Tabelle T077D

Bilanz - Aktiva - Forderungen -
AIS - Debitoren - Stammdaten -
Stammdaten Controls - Stamm-
datendnderungen
-S_ALR_87101066 - Liste (Batch!)

Einsicht im Customizing Gber die
Zuordnungen

Transaktion SPRO — SAP-Refe-
renz-IMG — Unternehmensstruktur
— Zuordnung — Vertrieb — Ver-
kaufsorganisation — Buchungs-
kreis zuordnen

Zusatzlich Konsistenzpriifung im
Customizing Transaktion SPRO

— SAP-Referenz-IMG — Unterneh-
mensstruktur — Konsistenzpriifung




Betriigerische Handlung aufgrund
einer unzureichenden Funktions-
trennung von Stammdatenpflege
Debitoren und Erfassung und
Fakturierung von Auftragen

Betriigerische Handlung
aufgrund einer unzureichenden
Funktionstrennung von der
Buchung des Zahlungseingangs
und der Fakturierung von
Auftrégen

Es besteht eine Funktionstren-
nung zwischen der Pflege von
Debitorenstammdaten und der
Erfassung und Fakturierung von
Auftrdgen

Es besteht eine Funktionstren-
nung zwischen der Buchung des
Zahlungseingangs und der
Fakturierung von Auftragen

Keine Vergabe der Transaktionen
VAO1 (zzgl u.a. Berobj V_VKAK_
VKO Akt. 01), VFO1 (zzgl. Ber.obj.
u.a. V_VBRK_FKA Akt01, V_
VBRK_VKO Akt01) und
Transaktion FDO1 (zzgl. u.a. Ber.
obj. F_KNA1_BUK Akt 01) an den
selben Benutzerstammsatz
Analyse iber RSUSR002

System Audit - Infosystem
Benutzer & Berechtigungen

Keine Vergabe der Transaktionen
VFO1 (zzgl. Ber.obj. u.a. V_VBRK_
FKA Akt01, V_VBRK_VKO Akt01)
und Transaktion F-28 (zzgl. Ber.
obj. F_BKPF_BUK Akt. 01) den
selben Benutzerstammsatz
Analyse {iber RSUSR002

System Audit - Infosystem
Benutzer & Berechtigungen

“

Deutschsprachige
SAP® Anwendergruppe
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7 Periodenabschlufs im internen Rechnungswesen
bei Lagerfertigung
7.1 PRUFUNGSZIELE

ZIELE RISIKO

7.1.1 Stammdaten und Customizing

Seite 148

Gemeinkosten werden verursachungs-
gerecht auf Kostentrager weiterver-
rechnet

Die Abweichungen der Kostentréger
werden richtig und verursachungs-
gerecht ausgewiesen

Richtige Bewertung und richtiger
Ausweis der Ware in Arbeit

Dito

Dito

Richtige Bewertung des Ausschusses

Die Abweichungen der Kostentrédger
werden richtig und verursachungs-
gerecht ausgewiesen

7.1.2 Durchfiihrung/Belege
Dito
Richtige Abrechnung/Weiterverrech-

nung von Ware in Arbeit

Richtige Abrechnung/Weiterverrech-
nung von Ausschuss und Abweich-
ungen

Durch die Verwendung ungewdéhnlich hoher Gemeinkostenzu-
schldge werden die Herstellkosten bzw. die Abweichungen auf
den kostentrégern verfélscht. Die kann Auswirkungen auf die
Wertansatze von Bilanz und GuV haben

Die Verwendung von periodengenauen Tarifen bei den
Istbuchungen verrechnet die Abweichung der Kostenstellen auf
die Kostentrager weiter. Die Abweichungen der Fertigung
kénnen dadurch erhdht oder konterkariert werden. Eine Liste
der Kostentrager .nach GréBe der Abweichungen®” bringt nicht
mehr die kritischen Auftrdge nach vorn

Die Ware in Arbeit wird falsch berechnet

Bei der Ware in Arbeit werden Teile der Kosten als ,nicht
aktivierungsfahig” behandelt

Die Ware in Arbeit wird auf falsche Konten der Finanzbuch-
haltung abgerechnet

Der Ausschuss wird in falscher Hohe ausgewiesen
Der Ausschuss wird falsch berechnet
Die Abweichungen werden falschen Abweichungskategorien

zugeordnet und tduschen liber die wahren Griinde der
Abweichungen hinweg

Die Werte fiir WIP. Ausschuss und Abweichungen wurden nicht
korrekt gespeichert und fehlen deshalb in Gbergreifenden
Berichten und Analysen

Die Ware in Arbeit wurde nicht oder falsch abgerechnet

Der Saldo des Auftrags (auch Abweichungen, Ausschuss) wurde
nicht oder falsch abgerechnet




7.1.3 Ergebnisse/Auswertung

Auftrége, die logistisch bereits fertig sind und fiir die keine
Nachlaufkosten mehr erwartet werden, bilden trotzdem noch

Richtiger Ausweis von WIP

Richtiger Ausweis von WIP

Ware in Arbeit

Die Ware in Arbeit wird falsch berechnet

7.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT

7.2.1 Stammdaten und Customizing

Durch die Verwendung
ungewdhnlich hoher Gemein-
kostenzuschldge werden die
Herstellkosten bzw. die
Abweichungen auf den
kostentragern verfalscht. Die
kann Auswirkungen auf die
Wertansétze von Bilanz und GuV
haben

Die Verwendung von perioden-
genauen Tarifen bei den
Istbuchungen verrechnet die
Abweichung der Kostenstellen
auf die Kostentréger weiter. Die
Abweichungen der Fertigung
kénnen dadurch erhoht oder
konterkariert werden. Eine Liste
der Kostentrager .nach Grofie
der Abweichungen* bringt nicht
mebhr die kritischen Auftrage
nach vorn

Die Gemeinkostenzuschlagssatze
missen addquat und in ihrer
Hohe begriindbar sein.
Idealerweise sind sie verursach-
ungsgerecht.

Welches Zuschlagsschema?
Von was hangen die Prozent-
satze ab?

Wie hoch sind die Prozentsatze?
Was wird bezuschlagt?

Die Bewertungsvariante ist auf
die verwendeten Tarife der
Leistungsarten hin zu Giberpriifen

> Kalkulationsvariante
analysieren, besonders die
Bewertungsvariante

> Auftragsbericht aufrufen,
Leistungstarif priifen

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Auftragsbezo-
genes Produkt-Controlling —
Grundeinstellungen fiir das
auftragsbezogene Produkt-
Controlling — Gemeinkostenzu-
schldge — Kalkulationssche-
mata definieren

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Auftragsbezo-
genes Produkt-Controlling —
Produktionsauftrage —
Kalkulationsvarianten fiir die
Erzeugniskalkulation Giberprifen
(OPL1)

Controlling — Produktkosten-
Controlling — Kostentragerrech-
nung — Auftragshezogenes
Produkt-Controlling —
Infosystem — Berichte zum
Auftragsbezogenes Produkt-
Controlling — Detailberichte —

zu Auftragen

Deutschsprachige
SAP® Anwendergruppe
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Die Ware in Arbeit wird falsch
berechnet

Bei der Ware in Arbeit werden
Teile der Kosten als ,.nicht
aktivierungsfahig” behandelt

Die Ware in Arbeit wird auf
falsche Konten der Finanzbuch-
haltung abgerechnet

Der Ausschuss wird in falscher
Hohe ausgewiesen

Die Einstellungen zur automa-
tischen Berechnung der Ware in
Arbeit ist zu prifen und stich-
probenweise nachzurechnen

Welche Kalkulation wird fiir die
Ermittlung des WIP zu Sollkosten
herangezogen?

Die Einstellungen zur automa-
tischen Berechnung der Ware in
Arbeit ist zu priifen

Wie werden die Bestandteile der
Ware in Arbeit kategorisiert und
dementsprechend behandelt?

Die Kontenfindung zur Buchung
der Abgrenzungswerte ist richtig
eingestellt

Einstellungen in der Buchungs-
regeltabelle prifen

Die Einstellungen zur automa-
tischen Berechnung der Ware in
Arbeit ist zu priifen und stich-
probenweise nachzurechnen

Welche Kalkulation wird fiir die
Ermittlung des Wertes des
Ausschusses herangezogen?

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Periodisches
Produkt-Controlling —
Periodenabschluss — Ware in
Arbeit — Bewertungsvariante
WIP und Ausschuss (Sollkosten)
definieren

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Periodisches
Produkt-Controlling —
Periodenabschluss — Ware in
Arbeit — Zuordnung definieren

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Periodisches
Produkt-Controlling —
Periodenabschluss — Ware in
Arbeit — Buchungsregeln fiir
Abrechnung der Ware in Arbeit
definieren

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Periodisches
Produkt-Controlling —
Periodenabschluss — Ware in
Arbeit — Bewertungsvariante
WIP und Ausschuss (Sollkosten)
definieren




Der Ausschuss wird falsch
berechnet

Die Abweichungen werden
falschen Abweichungskategorien
zugeordnet und tduschen iiber
die wahren Griinde der
Abweichungen hinweg

7.2.2 Durchfiihrung/Belege

Die vorgangsbezogene Bewert-
ung des Ausschusses ist zu priifen

Welche Ausschussmengen sind
an welchem Vorgang angefallen
und mit welchen Kosten werden
sie bewertet?

Die Einstellungen fiir die
Abweichungsermittlung ist zu
Uberprifen

> Sind Abweichungskategorien
abgeschaltet?

> Wurden sinnvolle Mindest-
werte fiir die Abweichungs-
kategorien festgelegt?

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Periodisches
Produkt-Controlling — Perioden-
abschluss — Ware in Arbeit —
Bewertungsvariante WIP und
Ausschuss (Sollkosten) definieren

Controlling — Produktkosten-
Controlling — Kostentragerrech-
nung — Auftragsbhezogenes
Produkt-Controlling — Auftrag
— Fertigungsauftrag PP —
anzeigen, von dort Springen —
Kosten — Einzelnachweis,
Layout 1SAP06

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Auftragsbezo-
genes Produkt-Controlling —
Periodenabschluss —
Abweichungsermittlung —
Abweichungsvarianten
Uberprifen

Die Werte fiir WIP. Ausschuss
und Abweichungen wurden nicht
korrekt gespeichert und fehlen
deshalb in Gbergreifenden
Berichten und Analysen

Die Werte fiir WIP. Ausschuss
und Abweichungen sind im
Berichtswesen zu priifen

Controlling — Produktkosten-
Controlling — Kostentragerrech-
nung — Auftragsbhezogenes
Produkt-Controlling —
Infosystem — Berichte zum
Auftragsbezogenes Produkt-
Controlling — Detailberichte —
zu Auftragen, Layout 1SAP06

“

Deutschsprachige
SAP® Anwendergruppe
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Die Ware in Arbeit wurde nicht
oder falsch abgerechnet

Der Saldo des Auftrags (auch
Abweichungen, Ausschuss)
wurde nicht oder falsch
abgerechnet

7.2.3 Ergebnisse/Auswertung

Der WIP muss ordnungsgeman
in die Finanzbuchhaltung und die
Profit Center Rechnung weiter-
verrechnet worden sein

Abrechnungsbelege prifen. Von
dort die Rechnungswesenbelege
priifen

Der Saldo des Auftrags (und
damit Ausschuss und Abwei-
chungen) miissen ordnungs-
gemaB in die Finanzbuchhaltung
und die Profit Center Rechnung
weiterverrechnet worden sein.
Zusétzlich kann es gewiinscht
sein, die Abweichungen in die
kalkulatorische Ergebnisrech-
nung zu lbertragen

Controlling — Produktkosten-
Controlling — Kostentrégerrech-
nung — Auftragsbhezogenes
Produkt-Controlling —
Periodenabschluss —
Einzelfunktionen — Abrechnung
— Einzelverarbeitung

bisherige Abrechnungen —
Umfeld — Rechnungswesenbelege

Controlling — Produktkosten-
Controlling — Kostentrégerrech-
nung — Auftragsbhezogenes
Produkt-Controlling —
Periodenabschluss —
Einzelfunktionen — Abrechnung
— Einzelverarbeitung

bisherige Abrechnungen —
Umfeld — Rechnungswesenbelege

Auftrage, die logistisch bereits
fertig sind und fiir die keine
Nachlaufkosten mehr erwartet
werden, bilden trotzdem noch
Ware in Arbeit

Die Ware in Arbeit wird falsch
berechnet

Die Auftrdge nach Status
selektieren und priifen, ob alte
Auftrége noch nicht den Status
Jtechnisch abgeschlossen” haben

Altersstruktur der selektierten
Auftrége analysieren und
Ursachen erforschen, warum
Lalte” Auftrége noch nicht
abgeschlossen sind

Die vorgangsbezogene Bewer-
tung der Ware in Arbeit ist zu
priifen

Welche Mengen liegen
rechnerisch an welchem
Vorgang und mit welchen Kosten
werden sie bewertet?

Controlling — Produktkosten-
Controlling — Kostentragerrech-
nung — Auftragsbezogenes
Produkt-Controlling —
Infosystem — Objektliste —
Auftragsselektion

Nach Auftrégen suchen, die noch
nicht TABG sind

Controlling — Produktkosten-
Controlling — Kostentragerrech-
nung — Auftragsbezogenes
Produkt-Controlling —
Infosystem — Berichte zum
Auftragsbezogenen Produkt-
Controlling — Detailberichte —
zu Auftragen, Layout 1SAP06




8 Periodenabschlufs in der Anlagenbuchhaltung

8.1 PRUFUNGSZIELE

ZIELE RISIKO

8.1.1 Stammdaten und Customizing

Der Ausweis des Anlagenvermdgens
steht in Ubereinstimmung mit den
geltenden Bilanzierungsrichtlinien

Der Ausweis des Anlagenvermdgens
steht in Ubereinstimmung mit den
geltenden Bilanzierungsrichtlinien

Das Anlagevermégen wird richtig in
der Finanzberichterstattung erfasst
und ausgewiesen

Der Ausweis des Anlagenvermogens
steht in Ubereinstimmung mit den
geltenden Bilanzierungsrichtlinien

Das ausgewiesene Sachanlagever-
mdogen und das ausgewiesene
immaterielle Vermdgen beinhaltet
alle bestehenden Anlagen

Abschreibungsmethode und
Nutzungsdauer sind in Ubereinstim-
mung mit den geltenden Bilanzie-
rungsrichtlinien

Der Zugriff auf das Anlagevermégen
ist restriktiv ausgestaltet Lediglich die
hierzu autorisierten Personen haben
Zugriff auf die Daten und Funktionali-
taten des Anlagevermdgens.

Die Pflege des Anlagevermdgens
erfolgt unter Einhaltung des
4-Augen-Prinzips. Tatigkeiten der
Stammdatenpflege sind von den
laufenden Buchungen/Starten von
Abschreibungslaufen u.a. getrennt

Eine unzureichende Bildung und Verwendung von Bewertungs-
bereichen fiihrt zu einer falschen Abbildung des Anlagenver-
mdgens

Eine unzureichende Verwendung und Zuordnung von Bewer-
tungsplanen fiihrt zu einer falschen Abbildung des Anlagenver-
mogens

Fehlerhafte Bildung von Anlagenklassen, die nicht in Uberein-
stimmung mit den geltenden Bilanzierungsrichtlinien stehen.

Unautorisierte Anderungen an Anlagenklassen kénnen zu
einem fehlerhaften Ausweis des Anlagevermagens fiihren.

Fehler im Customizing kdnnen zu einem fehlerhaften Ausweis
des Anlagevermdégens fiihren.

Fehlerhafte Abschreibungsmethoden und Nutzungsdauern
flihren zu einem Falschausweis in der Bilanz

Zu weitgehende Vergabe der Berechtigungen fiir das Anlagever-
mdgen

Die Nichtabbildung eines 4-Augen-Prinzips begiinstigt dolose
Handlungen im Bereich des Anlagevermégens.
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8 Periodenabschlufs in der Anlagenbuchhaltung

8.1.2 Ergebnisse/Auswertungen

Das ausgewiesene Sachanlagever-
mdégen und das ausgewiesene
immaterielle Vermdgen beinhaltet
alle bestehenden Anlagen

Das ausgewiesene Sachanlagever-
mdgen und immaterielles Vermégen
bestehen zum Bilanzstichtag

Alle Abgénge der Periode werden
richtig erfasst und ausgewiesen

Sachanlagevermdgen und immateri-
elles Vermdgen bestehen zum
Bilanzstichtag und sind in Verwendung

Das ausgewiesene Sachanlagever-
mdgen und das ausgewiesene
immaterielle Vermdgen beinhaltet
alle bestehenden Anlagen

Das ausgewiesene Sachanlagever-
madgen und das ausgewiesene
immaterielle Vermdgen beinhaltet
alle bestehenden Anlagen

Falsche Zuordnung der Stammdaten zu den Profit Centern

Es werden Zugéange von Vermdgensgegenstidnden im
Geschéftsjahr erfasst, die nicht dem Anlagevermdgen
zuzurechnen sind

Der Abgang von Vermdgensgegenstanden im Geschaftsjahr
wird nicht vollstandig im System erfasst.

Nicht existente Vermdgensgegenstéande werden ausgewiesen.

Das im Nebenbuch erfasste Anlagevermdgen wird nicht
vollstdndig im Nebenbuch ausgewiesen.

Das im Nebenbuch erfasste Anlagevermégen wird nicht
vollstdndig im Nebenbuch ausgewiesen.




8.2 PRUFUNGSDURCHFUHRUNG
Es wird auf das Anlageninformationssystem, der Zusammenstellung aller wesentlicher Reports hingewiesen:
AIS - Kaufmannisches Audit - Aktiva - AlS — Sachanlagen - SAP Anlageninformationssystem.

RISIKO KONTROLLE TEST/BERICHT
8.2.1 Stammdaten und Customizing

Eine unzureichende Bildung und
Verwendung von Bewertungsbe-
reichen fiihrt zu einer falschen

Abbildung des Anlagenvermdgens

Eine unzureichende Verwendung
und Zuordnung von Bewertungs-
plénen fiihrt zu einer falschen

Abbildung des Anlagenvermdgens

Fehlerhafte Bildung von
Anlagenklassen, die nicht in
Ubereinstimmung mit den
geltenden Bilanzierungsricht-
linien stehen.

Unautorisierte Anderungen an
Anlagenklassen kdnnen zu
einem fehlerhaften Ausweis des
Anlagevermdgens fiihren.

Fehler im Customizing kdnnen
zu einem fehlerhaften Ausweis
des Anlagevermdégens fiihren.

Die im Customizing gebildeten
Bewertungsbereiche bilden die
in Verwendung stehenden
Bilanzierungsrichtlinien
betreffend des Anlagevermégens-
korrekt ab und sind dazu
geeignet den richtigen Ausweis
des Anlagevermdgens zu
gewahrleisten.

Die den betreffenden Buchungs-
kreisen zugeordneten Bewer-
tungspléne bilden die in Ver-
wendung stehenden Bilanz-
ierungsrichtlinien betreffend des
Anlagevermogens korrekt ab
und sind dazu geeignet den
richtigen Ausweis des Anlage-
vermdgens zu gewahrleisten.

Die Anlagenklassen sind korrekt
gebildet und stehen in Uber-
einstimmung mit den geltenden
Bilanzierungsrichtlinien

Anderungen an Anlagenklassen
erfolgen in einem formalisierten
Verfahren, alle Anderungen

werden nachtraglich kontrolliert

Durch ein korrektes und
konsistentes Customizing des
Verfahrens wird sichergestellt,
dass die Bedingungen zum
richtigen Ausweis des Anlage-
vermdgens sichergestellt ist.
Uber einen Konsistenzcheck im
Customizing wird das System
hierbei auf Fehler tberpriift.

Transaktion OADB (Bewertungs-
bereiche priifen)

Transaktion OAOB (Buchungs-
kreis in der Anlagenbuchhaltung
pflegen)

Customizing OAOA

Report RAAEND02

Report RACHECKO
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Fehlerhafte Abschreibungsme-
thoden und Nutzungsdauern
flihren zu einem Falschausweis
in der Bilanz

Zu weitgehende Vergabe der
Berechtigungen fiir das
Anlagevermégen

Die Nichtabbildung eines
4-Augen-Prinzips begiinstigt
betriigerische Handlungen im
Bereich des Anlagevermégens.

8.2.2 Ergebnisse/Auswertungen

Unbebuchte Anlagenstammsatze
kénnen darauf hinweisen, dass
nicht alle zur Anschaffung
geplanten/vorgesehenen
Wirtschaftsgiiter bei denen ein
Zugang stattgefunden hat im
System erfasst wurden.

Es werden Zugénge von
Vermogensgegenstanden im
Geschéftsjahr erfasst, die nicht
dem Anlagevermégen
zuzurechnen sind

Die Nutzungsdauern sind korrekt
gepflegt und stehen in Uber-
einstimmung mit den geltenden
Bilanzierungsrichtlinien. In Stich-
proben werden die Nutzungs-
dauern einzelner Anlagengegen-
stdnde auf ihre Richtigkeit
kontrolliert.

Die Berechtigungen zur Pflege
des Anlagevermdgens
(Stammdaten, Bewegungsdaten)
sind restriktiv vergeben.
Lediglich Mitarbeiter der Anlagen-
buchhaltung verfiigen tiber die
entsprechenden Zugriffs- und
Anderungsrechte.

Die Berechtigungen im Bereich
des Anlagevermdgens sind fiir
die Stammdatenpflege und die
laufenden Transaktionen nach
dem 4-Augen Prinzip vergeben.

Das System wird regelmaBig auf
unbebuchte/unvollstandige
Anlagenstammsatze analysiert.
Festgestellte unbebuchte
Anlagen werden umgehend
geklart.

Neuzugénge des Anlagenverma-
gens werden in Stichproben auf
die korrekte Erfassung und ihren
Ausweis gepriift.

Databrowser Analyse Nutzungs-
dauern und Abschreibungsbetrége
Uber Tabellen ANLB und ANLP

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AlS - Sachanlagen - Abschrei-
bungen - S_Pé6B_12000066 -
Gebuchte Abschreibungen

Transaktion suim

Systemaudit - Infosystem
Benutzer & Berechtigungen

Transaktion suim

Systemaudit - Infosystem
Benutzer & Berechtigungen

Report RAANLAO1

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Sachanlagen - Anlagenstamm-
daten - Controls - Stammdaten-
anderungen - S_P6B_12000054
- Verzeichnis unvollstandiger
Anlagen und S_Pé6B_12000058

- Verzeichnis unbebuchter
Anlagen

Report RAZUGAO1

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Sachanlagen - Anlagenbewe-
gungen - S_PéB_12000060 — An-
lagenzugange




Der Abgang von Vermdgensge-
genstdnden im Geschéftsjahr
wird nicht vollstandig im System
erfasst.

Nicht existente Vermdgensge-

genstdnde werden ausgewiesen.

Das im Nebenbuch erfasste
Anlagevermdgen wird nicht
vollstandig im Nebenbuch
ausgewiesen.

Das im Nebenbuch erfasste
Anlagevermdgen wird nicht
vollstédndig im Nebenbuch
ausgewiesen.

Abgénge des Anlagenvermdégens
werden auf die vollstandige
Erfassung im System kontrolliert.

ABC Analyse Uber den Anlagen-
bestand. Die wertmaBig hochsten
Anlagengiiter werden auf ihren
tatsachlichen Bestand hin {iber-
priift.

Das Hauptbuch wird regelmaBig
mit dem Nebenbuch FI-AA ab-
gestimmt. Differenzen werden

umgehend geklart und korrigiert.

Das Anlagengitter wird
regelmafig mit dem Hauptbuch
abgeglichen. Differenzen werden
umgehend geklart und korrigiert.

Report RAABGAO1

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AlS
- Sachanlagen - Anlagenbewe-
gungen - Anlagenabgénge

Databrowser Tabellen ANEK und
ANEP

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Sachanlagen - Anlagenbestand

RAABSTO2 (und RAABSTO1)

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Sachanlagen - Abstimmung/
GroBe Umsatzprobe - S_Pé6B_
12000053 - Abstimmungsanalyse
FI-AA (Batch!)

RAGITTO1

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AlS
- Sachanlagen - Abstimmung/
GroBe Umsatzprobe S_Pé6B_
12000051 - Abstimmungsanalyse
Anlagengitter (Batch!)
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9 PeriodenabschlufS im externen Rechnungswesen
9.1 PRUFUNGSZIELE

ZIELE RISIKO

9.1.1 Stammdaten und Customizing

Vollsténdiger und richtiger Ausweis
aller Vermdgensgegenstande und
Schulden im Berichtszeitraum.
Falsche Zuordnung der Konten zu den Bilanzpositionen (Ausweis).
Der Ausweis entspricht den Konten sind entweder einseitig oder gar nicht zugeordnet.
Mindestgliederungsvorschriften der
anzuwendenden Rechnungslegungs-
vorschrift.

Die Auflistung der Konten und der
Positionsreihenfolge in der Bilanz und
Gewinn- und Verlust-Rechnung
erfolgt in der vorgeschriebenen Form.
Die Kontensummen entsprechen der
gebuchten Einzelposten.

Fehlende bzw. unvollsténdige Selektionskriterien und
Ausgabeart bei der Ausfiihrung der Berichte.

Die Verkehrszahlen fiir die Konten innerhalb der Bilanz- und
GuV-Positionen sind zwar vollstdndig aufgelistet, jedoch besteht
keine Méglichkeit, diese Salden durch die urspriinglichen
Buchungen vom Bericht aus, auf Richtigkeit und Aktualitdt zu

Die Kontensummen entsprechen der .
priifen.

gebuchten Einzelposten.

9.1.2 Saldenbestatigung

Alle Geschéftsvorfalle der Geschéfts-
partner sind vollstdndig geordnet,
richtig und zeitgerecht im System
erfasst. Mit Hilfe der Saldenbestati-
gungen kdnnen die Forderungen und
Verbindlichkeiten gegeniiber Ihren
Geschaftspartnern auf Richtigkeit
gepriift werden.

Rechnungen und Gutschriften von Geschéftspartnern sind nicht
erfasst oder ibersehen worden. Es wurde versdumt, fir
gewisse Geschéftspartner (insbesondere Debitoren), Werthe-
richtigung vorzunehmen, da vorhersehbare Forderungsausfélle
nicht rechtzeitig bekannt gegeben wurden.

9.1.3 Bewertung der Offenen Posten in Fremdwahrung

Vor der Erstellung der Bilanz und GuV
werden die in Fremdwéhrung
gebuchten offenen Forderungen und
Verbindlichkeiten gemaR den Bewer-
tungsprinzipien der Rechnungsle-
gungsvorschriften (bspw. HGB)
bewertet und die Ergebnisse in der
Bilanz und Gewinn und Verlust
Rechnung entsprechend ausgewiesen.

Zum Zeitpunkt der Bewertung der offenen Posten wurden die
Bilanzstichtagskurse nicht richtig gepflegt. die falsche
Bewertungsmethode ausgewahlt und/oder die falschen Konten
fur den Ausweis der Korrektur verwendet.




9.1.4 Pauschalierte Einzelwertberichtigung

Im Rahmen der Bilanzvorbereitung Die Regeln zur Abwertung sind nicht eingestellt oder es fehlt dafiir
werden die offenen Posten der eine Verbindung zu den Stammdaten der in Betracht zu ziehenden
Debitoren bewertet werden. Mit einer  Debitoren.

Wertberichtigung werden zweifelhafte

Forderungen korrigiert. Die Kontenfindung fiir die Forderungskorrektur in der Bilanz bzw.
Der Ausweis entspricht den Mindest- fir den GuV-Aufwand ist nicht oder fehlerhaft eingestellt und dieser
gliederungsvorschriften der anzuwen-  Ausweis fehlt in der Auflistung der Bilanz und Gewinn und Verlust
denden Rechnungslegungsvorschrift. Rechnung
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9.1.5 Umbuchen und Rastern der Forderungen und Verbindlichkeiten

Forderungen und Verbindlichkeiten Eine Methode fiir die Rasterung fehlt und/oder die Kontenfindung
sind nach Restlaufzeiten gegliedert dafiir ist fehlerhaft.

9.1.6 Abgrenzungsbuchungen

Abgrenzungen, die im Programmumfeld des Accrual Engine
vorgenommen wurden, werden nicht mit den Ergebnissen in der
Hauptbuchhaltung abgestimmt und fehlen in der Bilanz und
Gewinn und Verlust Rechnung. Es wurde versdumt, das Programm
fur die Periodische Abgrenzung in den dafiir vorgesehenen
Abstanden durchzufiihren.

Aufwand und Ertrag sind dem
Geschéftjahr zugeordnet, dem sie
erfolgsmaBig zugehdren. Abgrenz-
ungsbuchungen erfolgen, wenn die
Zeitpunkte der Leistung und der
Zahlung differieren. Dabei sind
sowohl antizipative wie auch
transitorische Posten beriicksichtigt.

Die Kontenfindung fiir die Forderungskorrektur in der Bilanz bzw.
fur den GuV-Aufwand ist nicht oder fehlerhaft eingestellt und dieser
Ausweis fehlt in der Auflistung der Bilanz und Gewinn und Verlust
Rechnung

9.1.7 Saldovortrag

Der Erfolgskontentyp legt fiir GuV-Konten fest, auf welches
Gewinnvortragskonto das Ergebnis im Rahmen des Jahresab-

Der Saldovortrag wurde ordnungs- schlusses Gbertragenwird)

gemaB vorgenommen und stellt die
Kontinuitat der Bilanzzahlen sicher.

e Ao s aliee Die Zuordnung fiir einige Erfolgskonten fehlt oder ist fehlerhaft

Nach dem Saldovortrag werden die vorgetragen Salden nicht
geprift.

9.1.8 Technische Abstimmung zwischen Verkehrszahlen und Belegen

Buchungsperioden sind nicht ordnungsgemaB gepflegt und
gefdhrden die zeitgerechte Buchung.

Alle Geschéftsvorfalle sind ordnungs- ~ Technische Differenzen gefdhrden die Konsistenz und Integritét der
geman und periodengerecht gebucht  Buchfiihrungsdaten.

Abgebrochene Verbuchungen und nicht sachgemaB verarbeitete
Schnittstellendaten gefdhrden die Vollsténdigkeit der Verarbeitung.
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9.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT
9.2.1 Stammdaten und Customizing

Falsche Zuordnung der Konten
zu den Bilanzpositionen (Ausweis).

Konten sind entweder einseitig
oder gar nicht zugeordnet.

Fehlende bzw. unvollstandige
Selektionskriterien und
Ausgabeart bei der Ausfithrung
der Berichte.

Die Verkehrszahlen fiir die
Konten innerhalb der Bilanz- und
GuV-Positionen sind zwar
vollstandig aufgelistet, jedoch
besteht keine Méglichkeit, diese
Salden durch die urspriinglichen
Buchungen vom Bericht aus, auf
Richtigkeit und Aktualitat zu
prifen.

Vollsténdigkeit der Bilanz-/
GuV-Struktur prifen.

Selektionskriterien fur den (die)
Buchungskreis(e) und die
entsprechende Ausgabenart
waéhlen.

Fir eine selektive Kontrolle der
zu den Summen entsprechenden
Einzelposten und Belegen
wahlen Sie die Recherche.

Fiihren Sie die Transaktion 0B58
aus, oder wahlen Sie

Werkzeuge — Customizing —
IMG — Projektbearbeitung —
SAP Referenz-IMG — Finanzwe-
sen — Hauptbuchhaltung —
Geschaftsvorfalle — Hauptbuch
— Abschluss — Dokumentieren
— Bilanz-GuV-Strukturen
definieren.

In der Strukturpflege die Priifung

auf

> Einseitig zugeordnete Konten,

> Nicht zugeordnete Konten und

> Falsch zugeordnete Konten
durchfiihren.

Bericht RFSKVZ00 Sachkonten-
verzeichnis (Feld Ergebniszuord-
nung)

Programm RFBILAQO (SE38).
Alternativ: Wahlen Sie

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Hauptbuch — Infosystem —
Berichte zum Hauptbuch —
Bilanz/GuV/Cash Flow —
Allgemein — Ist-/Ist Vergleiche
— Bilanz/GuV (S_ALR_87012284)

Recherche-Bericht: Wahlen Sie

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Hauptbuch — Infosystem
Berichte zum Hauptbuch —
Bilanz/GuV/Cash Flow —
Allgemein — Ist-/Ist Vergleiche
— Ist/Ist- Vergleich Jahr
(S_ALR_87012249)




9.2.2 Saldenbestatigung

Rechnungen und Gutschriften
von Geschéftspartnern sind nicht
erfasst oder libersehen worden.
Es wurde versdumt, fiir gewisse
Geschéftspartner (insbesondere
Debitoren), Wertberichtigung
vorzunehmen, da vorhersehbare
Forderungsausfélle nicht
rechtzeitig bekannt gegeben
wurden.

Die Sprache im Stammsatz der
Debitoren/Kreditoren, die
entsprechenden Formulare der
Saldenbestatigung, deren
Textelemente und die Adresse
fiir das Riickantwortschreiben
priifen.

Stammsatze priifen:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Debitoren (Kreditoren) —
Stammdaten Anzeigen (FDO03).
Unter Allgemeine Daten — Kom-
munikation — Sprache.

Customizing Saldenbestatigung:
Werkzeuge — Customizing —
IMG — Projektbearbeitung —
SAP Referenz-IMG — Finanzwe-
sen — Debitoren- und
Kreditorenbuchhaltung —
Geschéftsvorfélle — Abschluss
— Zahlen — Korrespondenz
Saldenbestatigung — Einstel-
lungen zur durchfithren und
priifen

1. Formulare fiir Korrespondenz
definieren... — Werthilfe:
Finanzwesen — Korrespondenz
— Formularsatz Saldenbestati-
gung. Formular F130_CON-
FIRM_01 wird angeboten —
Fenster — MAIN Hauptfenster
-Textelemente (Textbausteine).

2. Priifen der Adresse fir die
Riickantwortschreiben (pro
Buchungskreis werden die
Adressen Uber eine Identifikation
[AdriD] ermittelt.

3. Saldenbestédtigung durchfiihren.
SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Debitoren — Periodische
Arbeiten — Abschluss — Prifen/
Zahlen — Saldenb Drucken.
-Saldenbestatigung - Riickant-
wort — Abstimmliste - Deckblatt

PRUFLEITFADEN SAP ERP 6.0, TEIL 2, STAND MARZ 2009, © DSAG e.V.
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9.2.3 Bewertung der Offenen Posten in Fremdwahrung

Zum Zeitpunkt der Bewertung
der offenen Posten wurden die
Bilanzstichtagskurse nicht richtig
gepflegt, die falsche Bewertungs-
methode ausgewahlt und/oder
die falschen Konten fiir den
Ausweis der Korrektur
verwendet.

Kurse, Bewertungsmethode und
Kontenfindung fiir die Fremd-
wahrungsbewertung priifen.

Die Ergebnisse der Bewertung in
der Bilanz und GuV und
gegebenenfalls in den offenen
Posten kontrollieren.

Kurse:

SAP Easy Access— Werkzeuge
— Customizing — IMG — SAP
Netweaver — Allgemeine
Einstellungen — Wahrungen
Umrechnungskurse eingeben —
S_BCE_68000174 (Berechti-
gungsobjekt: S_EXCHRATE)

Bewertungsmethode:

SAP Easy Access — Werkzeuge
— Customizing — IMG —
Projektbearbeitung — SAP
Referenz-IMG — Finanzwesen —
Hauptbuchhaltung — Geschéfts-
vorfélle — Abschluss —
Bewerten — Fremdwahrungsbe-
wertung — Bewertungsmethoden
definieren (Transaktion OB59)

Kontenfindung:

SAP Easy Access — Werkzeuge
— Customizing — IMG —
Projektbearbeitung — SAP
Referenz-IMG — Finanzwesen
— Hauptbuchhaltung —
Geschéftsvorfélle — Abschluss
— Bewerten — Fremdwah-
rungsbewertung — Automa-
tische Buchungen fiir Fremd-
wahrungsbewertung vorber.
(Transaktion OBA1)

Recherche-Bericht:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Hauptbuch — Infosystem
Berichte zum Hauptbuch —
Bilanz/GuV/Cash Flow —
Allgemein — Ist-/Ist Vergleiche
— Ist/Ist- Vergleich Jahr (S_
ALR_87012249)

Bewertung in Kontokorrentzeile
priifen: Gber Umfeld —
Bewertung — Bewertung
anzeigen bzw. im Layout der
offenen Posten das Feld
BSEG-BDIFF einblenden.




9.2.4 Pauschalierte Einzelwertberichtigung
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Die Regeln zur Abwertung sind
nicht eingestellt oder es fehlt
dafiir eine Verbindung zu den
Stammdaten der in Betracht zu
ziehenden Debitoren.

Die Kontenfindung fiir die
Forderungskorrektur in der
Bilanz bzw. fiir den GuV-Aufwand
ist nicht oder fehlerhaft
eingestellt und dieser Ausweis
fehlt in der Auflistung der Bilanz
und Gewinn und Verlust
Rechnung

Zuordnung Debitoren zu
Wertberichtigungsschliissel.
Einstellungen zu Wertberichti-
gungsschlissel und Kontenfin-
dung zu PWB-Bewertung.

Die Ergebnisse der Bewertung in
der Bilanz und GuV und in den
offenen Posten kontrollieren.

Bewertungslauf (Bewertungs-
laufe) Gberprifen:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Debitoren — Periodische Arbeiten
— Abschluss — Bewerten —
Weitere Bewertungen (Pro-
gramm SAPF107V)

Ubersicht Bewertungsein-
stellungen:

Umfeld — Konfiguration
(Wertberichtigungsschliissel
[Transaktion OB_7], Basiswertbe-
stimmung [Transaktion OB_8].
Kontenfindung [Transaktion
OBBQO]. Zinssatze [Transaktion
0B42] Kontrolle des Bewertungs-
laufes: Bearbeiten (Parameter,
Bewertungslauf (-Protokoll,-
Bewertungsliste), Uberleitungs-
protokoll Pauschalwert und
Bewertung in den offenen Posten
(Uber Umfeld) nachpriifen.

9.2.5 Umbuchen und Rastern der Forderungen und Verbindlichkeiten

Eine Methode fiir die Rasterung
fehlt und/oder die Kontenfindung
dafir ist fehlerhaft.

Einstellungen zur Rastermethode

und Kontenfindung kontrollieren

und die Ergebnisse der Rasterung
in der Bilanz und GuV kontrollieren.

Rastermethode:

Werkzeuge — Customizing —
IMG — Projektbearbeitung —
SAP Referenz-IMG — Finanzwe-
sen — Hauptbuchhaltung —
Geschaftsvorfalle — Abschluss
— Umgliedern — Umbuchen und
Rastern der Forderungen und
Verbindlichkeiten — Rasterme-
thode definieren und Korrektur-
konten Ford./Verb. Umgliederung
(Transaktion OBBU)

Kontenfindung: Korrekturkonten
(Transaktion OBBV)
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9.2.6 Abgrenzungsbuchungen

Abgrenzungen, die im
Programmumfeld des Accrual
Engine vorgenommen wurden,
werden nicht mit den Ergebnis-
sen in der Hauptbuchhaltung
abgestimmt und fehlen in der
Bilanz und Gewinn und Verlust
Rechnung.

Es wurde versdumt, das
Programm fiir die Periodische
Abgrenzung in den dafiir
vorgesehenen Abstdnden
durchzufiihren.

Accrual Engine Einstellungen
kontrollieren.

Uberblick der Abgrenzungsob-
jekte.

Prifung des periodischen
Abgrenzungslaufs.

Gebuchte Abgrenzungen mit
dem Infosystem kontrollieren.

Mégliche Korrekturen (Storno-
lauf, Uberleitung ins Rechnungs-
wesen) nachpriifen.

Abstimmung Accrual Engine mit
dem Hauptbuch.

Ergebnisse der Abgrenzungen in
der Bilanz und GuV kontrollieren.

Einstellungen zu manuellen
Abgrenzungen priifen:

SAP Easy Access — Werkzeuge
— Customizing — IMG —
Projektbearbeitung — SAP
Referenz-IMG — Finanzwesen
— Hauptbuchhaltung —
Geschaftsvorfalle — Manuelle
Abgrenzungen —

Grundeinstellungen...
Buchungskreise zuordnen
Rechnungslegungsvorschriften
Abgrenzungsarten definieren
Geschaftsjahr fiir Abgrenzungs-
buchungen 6ffnen

Technische Einstellungen
(Abgrenzungsobjekte,
Abgrenzungsobjekttypen)

Abgrenzungsberechnung...
Abgrenzungsmethoden

Abgrenzungsbuchung ...

Buchungssteueurung definieren
Nummernkreise
Kontenfindung

Abgrenzungsobjekte:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Hauptbuch — Periodische
Arbeiten — Manuelle Abgren-
zungen, Abgrenzungsobjekte
bearbeiten (Transaktion
ACACTREEO02)

Fortsetzung folgende Seite >




RISIKO KONTROLLE TEST/BERICHT
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“

Deutschsprachige
SAP® Anwendergruppe
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9.2.7 Saldovortrag

Der Erfolgskontentyp legt fir
GuV-Konten fest, auf welches
Gewinnvortragskonto das
Ergebnis im Rahmen des
Jahresabschlusses ibertragen
wird: Die Zuordnung flir einige
Erfolgskonten fehlt oder ist
fehlerhaft.

Nach dem Saldovortrag werden
die vorgetragen Salden nicht
gepriift.

Erfolgskontentyp und Erfolgsvor-
tragskonto nachpriifen

Stammdaten der Erfolgskonten
und ihre Zuordnung zum
Erfolgskontentyp kontrollieren.

Erdffnungsbilanz ausfiihren und
Sachkontensalden auflisten, um
die vorgetragenen Salden zu
prifen.

Die Findung des Ergebnis-Vor-
tragskontos muss definiert sein :
SAP Easy Access — Werkzeuge
— Customizing — IMG — Projekt-
bearbeitung — SAP Referenz-
IMG — Finanzwesen — Haupt-
buchhaltung — Geschéftsvorfalle
— Abschluss — Vortragen —
Ergebnisvortragskonto festlegen
(Transaktion OB53)

Fir jeden verwendeten Konten-
plan muss festgelegt werden,
dass die Kontenfindung fiir das
Vortragskonto nach Erfolgskon-
tentyp differenziert geschehen
soll. Zu jedem Erfolgskontentyp
muss das zugehdrige Ergebnis-
Vortragskonto hinterlegt sein.
(Stammdaten des Erfolgskontos
im Kontenplan (Transaktion FSP0)

Bericht RFSKPLOO (Auswahl
Sachkonten mit Erfolgskontentyp)
Bericht RFSABLOO (Anderungs-
anzeige Sachkonten)

Data Browser (Transaktion SE16):
Tabelle T882 (Ledgertabelle),
Bukrs und Ledger 00 (Hauptbuch).
Im Feld VTRHJ sehen Sie das
héchste Geschéftsjahr, in das
vorgetragen wurde.

Saldovortragsprogramm:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen — Haupt-
buch — Periodische Arbeiten —
Abschluss — Vortragen
(SAPFGVTR)

RFBILAOO Report mit Berichtsart 4
(Eréffnungsbilanz):

SAP Easy Access — Rechnungs-
wesen — Finanzwesen — Haupt-
buch — Infosystem — Bilanz/
GuV/Cash Flow — Allgemein —
Ist-/Ist Vergleiche — Bilanz/GuV




9.2.8 Technische Abstimmung zwischen Verkehrszahlen und Belegen
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Buchungsperioden sind nicht
ordnungsgeman gepflegt und
gefdhrden die zeitgerechte
Buchung.

Technische Differenzen
gefdhrden die Konsistenz und
Integritat der Buchfiihrungs-
daten.

Abgebrochene Verbuchungen
und nicht sachgemaB verarbeite-
te Schnittstellendaten gefahrden
die Vollstandigkeit der
Verarbeitung.

Die Buchungsperioden sind
zeitnah gepflegt. Nur der aktuelle
und der Folgemonat, ggf Sonder-
perioden sind zum Buchen
gedffnet; Buchungsperioden des
alten Geschaftsjahres sind
geschlossen

Abstimmungsreport durchfiihren

Abgebrochene Verbuchungen
kontrollieren

Fehlerhafte Batch-Input-Mappen
kontrollieren.

Buchungsperioden: Bebuchbare
Zeitrdume: Transaktion 0B52,
alternativ Data Browser (SE16)
T001B

Technische Abstimmung:

SAP Easy Access — Rechnungs-
wesen — Finanzwesen —
Hauptbuch — Periodische
Arbeiten — Abschluss —
Abstimmung

(SAPF190 - enthalt Abstimmung
Belege/Verkehrszahlen Stamm
Report SAPF070):

Report RFVBEROO
(Liste abgebrochener Verbuch-
ungen)

Transaktion SM35 (Batch-Input-
Mappe) kontrollieren auf nicht
fertig abgespielte Mappen

“

Deutschsprachige
SAP® Anwendergruppe
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10 Bewertungsstrategien fiir Lagerbestand

10.1 PRUFUNGSZIELE

ZIELE RISIKO

10.1.1 Bestandsdaten

Wareneingdnge werden nur zu
giiltigen Bestellungen mit den
richtigen Bewegungsarten erfasst

Die Warenbestdnde weisen einen
konsistenten Pflegestand auf

Die ausgewiesen Bestande sind zum
Bilanzstichtag vorhanden

Korrekter wertmaBiger Ausweis des
Vorratsvermégens

Vollstandiger Ausweis der Bestande
im Hauptbuch

Korrekter wertmaBiger Ausweis des
Vorratsvermdgens

Der Ausweis der Bestdnde im
Hauptbuch erfolgt vollstandig

Der Ausweis der Bestande erfolgt
durch eine korrekte Kontenfindung
richtig im Hauptbuch

Der Ausweis der Besténde erfolgt
durch eine korrekte Kontenfindung
richtig im Hauptbuch

Der Ausweis der Vorrate entspricht
den geltenden Bilanzierungsvor-
schriften

Der Ausweis der Vorrate entspricht
den geltenden Bilanzierungsvor-
schriften

Zuldssige Bewertung des Lagerbe-
stands (Umlaufvermdgen)

Anforderungsgerechter Zugriff auf die
relevanten Daten der Bestandsfiihrung

Korrekte Verbuchung auf dem WE/
RE-Konto

Das WE/RE-Konto gleicht Warenein-
gang und zugehdrige Rechnungen
gegeneinander ab.

Wareneingédnge werden félschlicherweise mit den Bewegungs-
arten ,Warenzugang ohne Bestellung” oder mit Bewegungsarten
zu Umlagerungen erfasst.

Inkonsistenzen bei den Bestdnden (Beispiel wertmaBiger
Bestand bei Nullmengen Bestand)

Es werden nicht existente Bestdnde ausgewiesen

Falsche Vorratsbewertung durch einen falsch ermittelten
gleitenden Durchschnittspreis bei Verwendung von Schatzpreisen

Fehlerhafte Einstellungen bei den systemseitig hinterlegten
Einstellungen zur Inventur

Kritische Tatbestdnde im Rahmen der Inventur werden nicht
erkannt

Die Bestdnde der Vorrate werden nicht vollstandig/richtig im
Hauptbuch ausgewiesen

Fehlerhafte Kontenfindung fiihrt zu einem Falschausweis der
Warenbewegungen

Unautorisierte Anderungen an den Einstellungen zur Fixkonten-
findung

Zum Jahresabschluss erfolgt fir erfasste Eingangsrechnungen,
bei denen noch kein Wareneingang erfolgt ist, keine aktivische
Abgrenzungsbuchung

Zum Jahresabschluss erfolgt fiir erfasste Wareneingange, bei
denen noch kein Rechnungseingang erfolgt ist, keine Buchung
der Riickstellung fiir ausstehende Lieferantenrechnungen

Unzuldssige Bewertungen im Zuge der Anwendung des
Niederstwertprinzips

Zu weitgehende Berechtigungen im Bereich des Vorratsvermo-
gens, welche gegen die Funktionstrennung oder Einhaltung des
4-Augenprinzips verstoBen.

Differenzen auf dem WE/RE-Konto kdnnen ihre Ursache in
fehlerhaft ermittelten Preisen, in fehlenden (Teil-) Rechnungen
bzw. (Teil-) Wareneingangen oder in fehlerhaft zugewiesenen
Sachkonten haben.




10.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT
10.2.1 Bestandsdaten

Wareneingdnge werden
falschlicherweise mit den
Bewegungsarten ,Warenzugang
ohne Bestellung” oder mit
Bewegungsarten zu Umlage-
rungen erfasst.

Inkonsistenzen bei den Bestanden
(Beispiel wertméaBiger Bestand
bei Nullmengen Bestand)

Es werden nicht existente
Bestdnde ausgewiesen

Falsche Vorratsbewertung durch
einen falsch ermittelten
gleitenden Durchschnittspreis
bei Verwendung von Schétzpreisen

Fehlerhafte Einstellungen bei
den systemseitig hinterlegten
Einstellungen zur Inventur

Durchsicht der erfassten
Wareneingdnge auf kritische
Bewegungsarten

Automatisierter Konsistenzcheck
Uber die Bestdnde

ABC Analyse iiber die Bestande

Die Abweichungen bei den
gleitenden Durchschnittspreisen
werden analysiert

Die Einstellungen zur Inventur
sind angemessen

Transaktion MB51 auf Bewe-
gungsarten 501 oder 561

Kaufmannisches Audit - Einzel-

abschluss - Bilanz - Aktiva - AlS
- Vorratsvermégen Material

- Warenbewegungen und Belege
- MB51 — Materialbelegliste

Report RM07KO001

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AIS - Vorratsvermaégen - Konsi-
stenzpriifungen - MB5K -
Konsistenzpriifung der Bestidnde

Selektion in der Tabelle MBEW
auf die wertmaBig hochsten
Bestande, (alternativ Bestands-
verzeichnis mit Datenanalyse-
software)

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AIS - Vorratsvermdgen - Konsi-
stenzpriifungen - MB5K -
Konsistenzpriifung der Bestande

AIS Report, Kaufmannisches
Audit - Einzelabschluss - Bilanz
- Aktiva - AIS — Vorratsvermégen
-Hitlisten/Kennzahlen - CKM-
TOPPRICEDIF - Mat. mit hochster
V-Preis-Differenz

Customizing: Transaktion,
Customizing Verbrauchsfolge-
verfahren, Transaktion SPRO,
Referenz-IMG, Materialwirtschaft
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Kritische Tatbestdnde im
Rahmen der Inventur werden
nicht erkannt

Die Bestdnde der Vorrate werden
nicht vollstandig/richtig im
Hauptbuch ausgewiesen

Fehlerhafte Kontenfindung fiihrt
zu einem Falschausweis der
Warenbewegungen

Unautorisierte Anderungen an
den Einstellungen zur Fixkonten-
findung

Zum Jahresabschluss erfolgt fiir
erfasste Eingangsrechnungen,
bei denen noch kein Warenein-
gang erfolgt ist, keine aktivische
Abgrenzungsbuchung

Zum Jahresabschluss erfolgt fir
erfasste Wareneingéange, bei
denen noch kein Rechnungsein-
gang erfolgt ist, keine Buchung
der Riickstellung fiir ausstehende
Lieferantenrechnungen

Die erfassten Inventurdifferenzen
werden Uberprift

Automatischer Abstimmreport
fir die Bestdnde der Material-
wirtschaft zum Hauptbuch

Es wird ein Konsistenzcheck
Uber die Kontenfindung
durchgefiihrt

Anderungen an den Einstel-
lungen zur Kontenfindung
werden gepriift

Kontrolle der korrekten
Behandlung des WE/RE Kontos

Kontrolle der korrekten
Behandlung des WE/RE Kontos

Transaktion MI20

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Vorratsvermagen - Inventur -
Inventur ohne platzgenaue
Bestandsfiihrung - MI20 -
Inventurdifferenzen

Report RMO7MBST

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS
- Vorratsvermdgen - Konsistenz-
priifungen - MB5L - Bestands-
wertliste: Saldendarstellung

Report RM07C030

Anderungshistorie der Tabellen
zur Fixkontenfindung RSTBHIST
fir TO30*

(Voraussetzung Tabellenprotokol-
lierung Uber rec/client ist aktiviert)

Transaktionen F.10 und FS10N

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AIS - Vorratsvermagen - Konsi-
stenzpriifungen - MB5L -
Bestandswertliste: Saldendar-
stellung

F.10 und FS10N

Kaufmannisches Audit - Einzel-
abschluss - Bilanz - Aktiva -
AIS - Vorratsvermdgen - Konsi-
stenzpriifungen - S_Pé6B_12000135
- WE/RE-Saldenliste




Unzuldssige Bewertungen im
Zuge der Anwendung des
Niederstwertprinzips

Zu weitgehende Berechtigungen
im Bereich des Vorratsvermogens,
welche gegen die Funktionstren-
nung oder Einhaltung des
4-Augenprinzips verstoBen

Differenzen auf dem WE/
RE-Konto kénnen ihre Ursache
in fehlerhaft ermittelten Preisen,
in fehlenden (Teil-) Rechnungen
bzw. (Teil-) Wareneingdngen oder
in fehlerhaft zugewiesenen
Sachkonten haben.

Nur sinnvolle/zuléssige Preise
werden bei der Niederstwerter-
mittlung beriicksichtigt

Anforderungsgerechte Vergabe
der relevanten Berechtigungen

> Anlegen und Pflege Material-
stammsatze

> Buchen von Inventurdifferenzen

> Buchen von Warenbewegungen

Priifung der Buchungen auf dem
WE/RE-Verrechnungskonten,
inshe-sondere manuelle
Ausbuchungen

Report RMNIWEOQO (Transaktion
MRNO), zusatzlich RMNIWESQ
und RMNIWES0

Transaktion SUIM

Systemaudit - Infosystem
Benutzer & Berechtigungen

Reports RFWEREOO Analyse der
WE/RE-Verrechnungskonten
ROOLMB14 Manuelle Kontierung
auf Warenbewegungen
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11 Bewertung mit Istkalkulation und
Transferpreisen

11.1 PRUFUNGSZIELE

ZIELE RISIKO

11.1.1 Ist-Kalkulation und Transferpreise

Vergleichbarer Wertansatz bei der Nicht alle Werke bewerten den Bestand gemaB Istkalkulation.
Lagerbestandsbewertung in allen Dies fiihrt zu unterschiedlichen Verfahren zur Wertansatzermitt-
Werken lung in den verschiedenen Werken

Die Istherstellkosten miissen richtig
ermittelt sein, damit die Lagerbestands-
bewertung den Buchhaltungsvor-
schriften bestimmter Lander entspricht

Die tatsachlichen Istherstellkosten werden unrichtig ermittelt

Das Materialledger ist richtig und

zielgerecht eingestellt, damit die

umfangreichen Berechnungen zur

Istherstellkostenermittlung richtig, Prinzipielle Einstellungen im Materialledger sind falsch
komfortabel und nachvollziehbar ablau-

fen und die Abweichungen folgerichtig

ermittelt und verbucht werden

Die verrechneten Preisdifferenzen
werden auf separaten Konten Die Kontenfindung fiir die Preisdifferenzen ist falsch eingestellt
getrennt ausgewiesen

Realistische Standardpreise und
Standardkosten sollen im System Die Istherstellkosten weichen sehr stark vom Standardpreis ab
verwendet werden

Die Ermittlung von Standardkosten,

Istherstellkosten erfolgt einheitlich im  Eine einheitliche Vorgabe im Konzern zur Ermittlung der Ist-
Konzern. Die Kostenstrukturen und Herstellkosten fehlt, die Definition erfolgt in den Werken/
Kostenkomponenten werden Tochtergesellschaften unterschiedlich

einheitlich ermittelt

11.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT

11.2.1 Ist-Kalkulation und Transferpreise

Nicht alle Werke bewerten den IMG — Controlling — Produktko-
Bestand gemaB Istkalkulation. Fir alle Werke ist das Material- stencontrolling — Istkalkulation/
Dies fiihrt zu unterschiedlichen ledger und die Istkalkulation Materialledger — Istkalkulation
Verfahren zur Wertansatzermitt-  aktiviert — Istkalkulation aktivieren —
lung in den verschiedenen Werken. Istkalkulation aktivieren




Die tatsachlichen Istherstell-
kosten werden unrichtig ermittelt

Prinzipielle Einstellungen im
Materialledger sind falsch

Die Kontenfindung fiir die
Preisdifferenzen ist falsch
eingestellt

Die Istherstellkosten weichen
sehr stark vom Standardpreis ab

Eine einheitliche Vorgabe im
Konzern zur Ermittlung der Ist-
Herstellkosten fehlt, die
Definition erfolgt in den Werken/
Tochtergesellschaften unter-
schiedlich

Die Isttarife fur die Leistungs-
arten werden nicht beriicksichtigt

Einstellungen des Material-
ledgers und der Istkalkulation
priifen

Kontenfindung fiir die Vorgdnge
der Istkalkulation priifen

Vergleich der periodischen
Verrechnungspreise mit dem
Standardpreis

Das Customizing fiir die
Herstellkostenermittlung wird
zentral im Konzern eingestellt. In
allen Werken ist die Istkalkulati-
on aktiv und alle Werke benutzen
die gleichen Einstellungen

Controlling — Kostenstellen-
rechnung — Infosystem —
Berichte zur Kostenstellenrech-
nung — Tarife: Priifen, ob
Isttarife ermittelt wurden

IMG — Controlling — Produktko-
stencontrolling — Istkalkulation/
Materialledger — Istkalkulation
— Istkalkulation aktivieren —
Istkalkulation aktivieren:
Leistungsfortschreibung priifen

Rechnungswesen— Controlling
— Produktkostencontrolling —
Kostentrdgerrechnung — Ist-
kalkulation/Material-Ledger —
Umfeld — Customizing-Einstel-
lungen — prifen

IMG — Materialwirtschaft —
Bewertung und Kontierung —
Kontenfindung — Kontenfindung
ohne Assistent — Automatische
Buchungen einstellen. Pop-up
abbrechen und Icon ,Kontierung”
driicken

Rechnungswesen — Controlling
— Produktkostencontrolling —
Kostentrdgerrechnung — Istkal-
kulation/Material-Ledger — Info-
system — Objektliste — Preise
und Bestandswerte

IMG — Controlling — Controlling
Allgemein — Parallele Wert-
ansatze/Transferpreise filhren —
Grundeinstellungen — Ein-
stellungen fiir das Material-
Ledger priifen

— Bewertungskreise fiir das
Material-Ledger aktivieren

— Material-Ledger-Typen einem
Bewertungskreis zuordnen
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12 Verkauf einer Kundenauftragsfertigung

12.1 PRUFUNGSZIELE

ZIELE RISIKO

12.1.1 Stammdaten und Customizing

Fir Kundenauftrége, die Leistungser-
stellungsprozesse zur Folge haben,
erfolgt ein befriedigendes Controlling

Der bewertete Kundenauftragsbestand
wird verwendet, um Verbrauche

zeit- und sachgerecht zu buchen und
Besténde richtig auszuweisen

Der Kundenauftragsbestand ist zuldssig
bewertet und entspricht des Anforde-
rungen des betreffenden Landes bzw.
Rechnungslegungsvorschriften

12.1.2 Durchfiihrung/Belege

Die Kundenauftragsposition ist kein Kostentrager

Die Kundenauftragsposition nutzt keinen bewerteten Kunden-
auftragsbestand

Die Bewertung des Kundenauftragsbestands ist falsch

Kundenauftrdge werden nur von
autorisierten Mitarbeitern angelegt

Kundenauftrage erhalten richtige
Verkaufspreise. Der Auftragseingang
wird richtig bewertet und ausgewiesen

Fir die Leistungserstellungsprozesse
zu Kundenauftragen werden die Her-
stellkosten ermittelt. Diese werden in
der Regel als Preisuntergrenze
betrachtet

Kosten werden verursachungsgerecht
gebucht

Kosten werden verursachungsgerecht
gebucht

Kosten des Umsatzes werden zeitnah
und verursachungsgerecht verbucht

Der Kundenauftrag wird von nicht berechtigten Mitarbeitern
angelegt

Der Kundenauftrag hat die falsche Preisfindung

Der Kundenauftrag wurde nicht vorkalkuliert

Kosten der Fertigung werden auf den Kundenauftrag gebucht
Sondereinzelkosten des Vertriebs werden auf den Fertigungs-
auftrag gebucht

Die Lieferung an den Kunden fiihrt nicht zu einer Belastung des
Kundenauftrags




12.1.3 Ergebnisse/Auswertungen

Die Kundenauftrage werden in
angemessener Zeit bearbeitet,
beliefert und abgeschlossen

Wert- und mengenmaéBige Besténde

sind zwischen Logistik und
Rechnungswesen abgestimmt

Kundenauftragsbestdnde werden im

Auftrdge werden nicht nach angemessener Zeit beliefert und

abgeschlossen.

Der Ausweis der Bestdnde im Kundenauftragsbhestand ist

zwischen Logistik und Controlling nicht abgestimmt und zeigt
unterschiedliche Mengen oder Werte

Die Kontenfindung fiir Kundenauftragsbestande ist nicht

Fl unter separaten Konten ausgewiesen anforderungsgemaBn ausgesteuert

12.2 PRUFUNGSDURCHFUHRUNG

RISIKO KONTROLLE TEST/BERICHT

12.2.1 Stammdaten und Customizing

IMG — Kundenauftragsfertigung
— Steuerung der Bedarfsarten-
findung .... — Bedarfsklasse
priifen

Die Kundenauftragsposition ist
kein Kostentrager

Die Kundenauftragsposition nutzt
keinen bewerteten Kundenauf-
tragsbestand

Die Bewertung des Kundenauf-
tragsbestands ist falsch

Im IMG priifen, ob fiir den
Positionstyp des Kundenauftrags
der Kontierungstyp ..E” gefunden
wird

Die Kundenauftragsposition hin
Gberpriifen, ob im Bild
.Kontierung” eine Abrechnungs-
vorschrift eingetragen ist

Im IMG priifen, ob fir den
Positionstyp des Kundenauftrags
der Kontierungstyp .E” oder ein
anderer gefunden wird, der
einen Kundenauftragshestand
ermoglicht

Im IMG priifen, ob fiir den
Positionstyp des Kundenauftrags
eine Bedarfsklasse gefunden
wird, die eine richtige Bewer-
tungssteuerung des Kundenauf-
tragsbestandes vorsieht

VA03 — Kundenauftragsposition
— Kontierung: eingetragene
Abrechnungsvorschrift priifen

IMG — Kundenauftragsfertigung
— Steuerung der Bedarfsarten-
findung ... — Bedarfsklasse
prifen

Kontierungstyp priifen

IMG — Kundenauftragsfertigung
— Steuerung der Bedarfsarten-
findung ... — Bedarfsklasse
priifen: eingestellte Bewertung
priifen
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12.2.2 Durchfiihrung/Belege

Der Kundenauftrag wird von
nicht berechtigten Mitarbeitern
angelegt

Der Kundenauftrag hat die
falsche Preisfindung

Der Kundenauftrag wurde nicht
vorkalkuliert

Kosten der Fertigung werden auf
den Kundenauftrag gebucht

Sondereinzelkosten des
Vertriebs werden auf den
Fertigungsauftrag gebucht

Die Lieferung an den Kunden
fiihrt nicht zu einer Belastung
des Kundenauftrags

Im Kundenauftrag den Erfasser
nachschauen und seine
Berechtigung priifen

In der Kundenauftragsposition
die Preisfindung nachvollziehen

Alle Kundenauftragspositionen
mit dem gleichen Material
auflisten und nach signifikanten
Preisabweichungen hin priifen

Im Kundenauftrag die Vorkalku-
lation priifen

Im Bericht zum Fertigungsauf-
trag die gebuchten Kosten
analysieren

Im Bericht zum Kundenauftrag
die gebuchten Kosten analysieren

Im Bericht zum Kundenauftrag
die gebuchten Kosten analysieren

Alle Kundenauftragspositionen
mit dem gleichen Material
auflisten und nach signifikanten
Preisabweichungen hin priifen

VAO3, Erfasser nachschauen

SUO01 Berechtigung des
Erfassers priifen

SE16, USOBT

RSUSR002

VA03 — Kundenauftragsposition
— Konditionen

Infosystem Controlling — Objekt-
liste

VA03 — Kundenauftragsposition
— Kalkulation anzeigen

Kostentragerrechnung —
Kundenauftragsfertigung —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
trdgen: Bericht zum Fertigungs-
auftrag aufrufen

Kostentragerrechnung —
Kundenauftragsfertigung —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
trdgen: Bericht zur Kundenauf-
tragsposition aufrufen

Kostentragerrechnung —
Kundenauftragsfertigung —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
trdgen: Bericht zur Kundenauf-
tragsposition aufrufen: die
Kosten des Umsatzes miissen
ausgewiesen werden




12.2.3 Ergebnisse/Auswertungen

Auftrdge werden nicht nach
angemessener Zeit beliefert und
abgeschlossen.

Der Ausweis der Bestdnde im
Kundenauftragsbestand ist
zwischen Logistik und Controlling
nicht abgestimmt und zeigen
unterschiedliche Mengen oder
Werte

Der Ausweis der Bestdnde im
Kundenauftragsbestand ist
zwischen Logistik und Controlling
nicht abgestimmt und zeigen
unterschiedliche Mengen oder
Werte

Die Kontenfindung fiir
Kundenauftragsbesténde ist
nicht anforderungsgeman
ausgesteuert

Liste der riickstéandigen
Kundenauftrage

In der Logistik und im Controlling
die Berichte fiir den bewerteten
Sonderbestand vergleichen

In der Logistik und im Controlling
die Berichte fiir den bewerteten
Sonderbestand vergleichen

Die Kontenfindung fiir
Kundenauftragsbestande priifen

Logistik — Vertrieb — Verkauf
Infosystem — Auftrage —
Anzeigen riickstandige Auftrége

Kostentragerrechnung —
Kundenauftragsfertigung —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
trdgen: Bericht zur Kundenauf-
tragsposition aufrufen und die
Mengen und Werte der
Mittelbindung zeigen

Logistik — Materialwirtschaft —
Auswertungen — bewerteter
Sonderbestand: Bericht aus-
fihren und Kundenauftrags-
bestand ,E” mitselektieren

Kostentragerrechnung —
Kundenauftragsfertigung —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
trdgen: Bericht zur Kundenauf-
tragsposition aufrufen und die
Mengen und Werte der
Mittelbindung zeigen

Logistik — Materialwirtschaft —
Auswertungen — bewerteter
Sonderbestand: Bericht
ausfiihren und Kundenauftrags-
bestand ,E” mitselektieren

MMO03: Materialstamm anzeigen:
Sicht Buchhaltung: Eintrag im
Feld .. Bewertungsklasse
Kundenauftragsbestand” priifen

IMG — Materialwirtschaft —
Bewertung und Kontierung —
Kontenfindung — Kontenfindung
ohne Assistent — automatische
Buchungen einstellen (Vorgange
GBB und BSX) (TCode: OBYC)

PRUFLEITFADEN SAP ERP 6.0, TEIL 2, STAND MARZ 2009, © DSAG e.V.

Seite 177



Seite 178

13 PeriodenabschlufS im internen Rechnungswesen

bei Kundenauftragsfertigung oder Dienstleistung

13.1 PRUFUNGSZIELE

ZIELE RISIKO
13.1.1 Stammdaten und Customizing

Gemeinkosten werden verursach-
ungsgerecht auf Kostentrager
weiterverrechnet

Die Abweichungen der Kostentrager
werden richtig und verursachungsge-
recht ausgewiesen

Kundenauftrége sind am Ende der
Periode richtig .abgegrenzt”, das heif3t,
Erlése, Kosten des Umsatzes,
Bestande und Riickstellungen werden
periodengenau ermittelt

Kundenauftrage sind am Ende der
Periode richtig ..abgegrenzt”, das heif3t,
Erlose, Kosten des Umsatzes,
Bestdnde und Riickstellungen werden
periodengenau ermittelt

Die Erlése, Kosten des Umsatzes,
Bestdnde und Riickstellungen werden
auf die richtigen Konten gebucht

Durch die Verwendung ungewdhnlich hoher Gemeinkostenzu-
schldge werden die Herstellkosten bzw. die Abweichungen auf
den Kostentragern verfélscht. Die kann Auswirkungen auf die

Wertansatze von Bilanz und GuV haben

Die Verwendung von periodengenauen Tarifen bei den
Istbuchungen verrechnet die Abweichung der Kostenstellen auf
die Kostentrager weiter. Die Abweichungen der Fertigung
kénnen dadurch erhéht oder konterkariert werden. Eine Liste
der Kostentrager .nach GréBe der Abweichungen®” bringt nicht
mehr die kritischen Auftrdge nach vorn

Erlése, Kosten des Umsatzes, Bestdande und Riickstellungen
werden falsch ermittelt bzw. sind nicht konform zu den
Bestimmungen des betreffenden Landes oder der Rechnungsle-
gungsvorschriften

Bei den Bestanden werden Teile der Kosten als ,.nicht
aktivierungsfahig” behandelt

Die Bestdnde und Riickstellungen werden auf falsche Konten
der Finanzbuchhaltung abgerechnet

13.1.2 Durchfiihrung/Belege

Die Erldse, Kosten des Umsatzes,
Bestdnde und Riickstellungen werden
periodengenau errechnet und
gespeichert.

Die Erlése, Kosten des Umsatzes,
Bestande und Riickstellungen werden
periodengenau in die Finanzbuchhal-
tung, Ergebnisrechnung und Profit
Center Rechnung abgerechnet

Die Werte fiir die Bestdnde und Riickstellungen wurden nicht
korrekt gespeichert und fehlen deshalb in iibergreifenden
Berichten und Analysen

Die Erlose, Kosten des Umsatzes, Bestdnde und Riickstellungen
wurden nicht oder falsch abgerechnet




13.1.3 Ergebnisse/Auswertungen
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Kundenauftrége sind am Ende der
Periode richtig .abgegrenzt”, das
heifit, Erlése, Kosten des Umsatzes,
Bestande und Riickstellungen werden
periodengenau ermittelt

Kundenauftrage, die logistisch bereits abgewickelt sind und fir
die weder weitere Erlése noch Nachlaufkosten erwartet werden,
bilden trotzdem noch Bestande oder Riickstellungen

Kundenauftrdge werden in einem
angemessen Zeitraum bearbeitet und
abgeschlossen

Auftrage sind in Verzug

13.2 PRUFUNGSDURCHFUHRUNG

13.2.1 Stammdaten und Customizing

Die Gemeinkostenzuschlagssatze

Durch die Verwendung
ungewohnlich hoher Gemein-
kostenzuschldge werden die
Herstellkosten bzw. die Abweich-
ungen auf den Kostentrégern
verfélscht. Die kann Auswir-
kungen auf die Wertansétze von
Bilanz und GuV haben

Die Verwendung von perioden-
genauen Tarifen bei den
Istbuchungen verrechnet die
Abweichung der Kostenstellen
auf die Kostentrager weiter. Die
Abweichungen der Fertigung
kénnen dadurch erhoht oder
konterkariert werden. Eine Liste
der Kostentrager .nach GroBe
der Abweichungen” bringt nicht
mebhr die kritischen Auftrage
nach vorn

missen adaquat und in ihrer
Hohe begriindbar sein.
Idealerweise sind sie verursa-
chungsgerecht.

Welches Zuschlagsschema?

Von was hangen die Prozent-
sétze ab?

Wie hoch sind die Prozentsatze?

Was wird bezuschlagt?

Die Bewertungsvariante ist auf
die verwendeten Tarife der
Leistungsarten hin zu tberpri-
fen

- Kalkulationsvariante
analysieren, besonders die
Bewertungsvariante

- Auftragsbericht aufrufen,
Leistungstarif priifen

IMG — Controlling — Produkt-
kosten-Controlling — Kosten-
tragerrechnung — Kundenauf-
trags-Controlling — Grund-
einstellungen fiir das
Kundenauftrags-Controlling —
Gemeinkostenzuschldage —
Kalkulationsschemata definieren

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Kundenauftrags-
Controlling — Vorkalkulation und
Auftragsstiicklistenkalkulation
— Erzeugniskalkulation zu
Kundenauftragsposition/
Auftragsstiickliste — Kalkulati-
onsvarianten fiir die Erzeugnis-
kalkulation tberpriifen (OKY9)

Controlling — Kostentrégerrech-
nung — Kundenauftragsfertigung
— Infosystem— Berichte zum
Kundenauftrags-Controlling —
Detailberichte — Kundenauftrag
mit zugeordneten Fertigungsauf-
tragen: Bericht zum Fertigungs-
auftrag aufrufen
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Erlése, Kosten des Umsatzes,
Besténde und Riickstellungen
werden falsch ermittelt bzw. sind
nicht konform zu den Bestim-
mungen des betreffenden
Landes oder der Rechnungsle-
gungsvorschriften

Bei den Bestdnden werden Teile
der Kosten als ,nicht aktivie-
rungsfahig” behandelt

Die Bestdnde und Riickstel-
lungen werden auf falsche
Konten der Finanzbuchhaltung
abgerechnet

13.2.2 Durchfiihrung/Belege

Die Einstellungen zur automa-
tischen Berechnung der Erlése,
der Kosten des Umsatzes, der
Bestande und der Riickstellungen
ist zu priifen und stichproben-
weise nachzurechnen

Bewertungsmethode

Die Einstellungen zur automa-
tischen Berechnung der Erlése,
der Kosten des Umsatzes, der
Bestande und der Riickstellungen
ist zu priifen und stichproben-
weise nachzurechnen

Ergebnisermittlung in der
Zuordnungstabelle priifen: Wie
werden die Bestande kategori-
siert und dementsprechend
behandelt?

Die Kontenfindung zur Buchung
der Abgrenzungswerte ist richtig
eingestellt

Buchungsregeltabelle priifen

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Kundenauftrags-
Controlling — Periodenabschluf3
— Ergebnisermittlung — Bewer-
tungsmethoden fiir Ergebniser-
mittlung festlegen (OKG3)

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Kundenauftrags-
Controlling — Periodenabschluf3
— Ergebnisermittlung — Zu-
ordnung fiir Ergebnisermittlung
festlegen (OKG5)

IMG — Controlling — Produktko-
sten-Controlling — Kostentra-
gerrechnung — Kundenauftrags-
Controlling — Periodenabschluf3
— Ergebnisermittlung —
Buchungsregeln fiir Abrechnung
an Fl festlegen

Die Werte fiir die Bestdnde und
Riickstellungen wurden nicht
korrekt gespeichert und fehlen
deshalb in Gibergreifenden
Berichten und Analysen

Die Ergebnisse der Ergebniser-
mittlung sind im Berichtswesen
zu priifen

> Berichte fiir die Kostentrager
aufrufen

> Verdichtungen fiir die Kosten-
trager erstellen und die Summen
priifen

Controlling — Kostentrégerrech-
nung — Kundenauftragsferti-
gung — Infosystem — Berichte
zum Kundenauftrags-Controlling
— Detailberichte — Kundenauf-
trag mit zugeordneten
Fertigungsauftrégen: Bericht
zum Kundenauftrag aufrufen

Auf Layout ,Abgrenzung”
schalten




Die Erlése, Kosten des
Umsatzes, Bestdnde und
Riickstellungen wurden nicht
oder falsch abgerechnet

Die Erlése, Kosten des Umsatzes,
Bestdnde und Riickstellungen
missen ordnungsgemaR in die
Finanzbuchhaltung. die Ergeb-
nisrechnung und die Profit Center
Rechnung weiterverrechnet
worden sein

Abrechnungsbelege priifen. Von
dort die Rechnungswesenbelege
priifen

Controlling — Kostentragerrech-
nung — Kundenauftragsferti-
gung — Periodenabschlufl —
Einzelfunktionen — Abrechnung
bisherige Abrechnungen —
Umfeld — Rechnungswesenbelege

13.2.3 Ergebnisse/Auswertungen

Kundenauftrége, die logistisch
bereits abgewickelt sind und fiir
die weder weitere Erlése noch
Nachlaufkosten erwartet werden,
bilden trotzdem noch Bestande
oder Riickstellungen

Auftrage sind in Verzug

Die Kundenauftrage nach Status
selektieren und priifen, ob alte
Auftrége noch nicht den Status
.technisch abgeschlossen” und
.endfakturiert” haben

> Auftragsselektion nach Status

> Altersstruktur der selektierten
Auftrdge analysieren und Ur-
sachen erforschen, warum
Lalte” Auftrége noch nicht
abgeschlossen sind

Die Kundenauftrdge im Verzug
auflisten und die Griinde priifen

Controlling — Kostentragerrech-
nung — Kundenauftragsferti-
gung — Infosystem — Berichte
zum Kundenauftrags-Controlling
— Objektliste — Kundenauf-
tragsselektion

Auf Layout ,/Abgrenzung”
umschalten

Datum einblenden und nach
Datum sortieren

AIS — Kaufmannisches Audit —
Einzelabschlufl — G.u.V. —> AIS
—Umsatzerlése — Verkaufsbe-
lege — Anzeige riickstdndige
Auftrége
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Zur Erreichung einer ausreichenden Sicherheit, auch im Sinne eines internen Kontrollsystems zur Erfiillung
der Erfordernisse der GoB, sind bestimmte Funktionstrennungen erforderlich.

Bei kleinen Unternehmen ist dies jedoch organisatorisch oft nicht realisierbar. Deshalb sind hier zur
Erreichung eines ausreichenden Sicherheitsstandards besondere - individuell konzipierte - Uberpriifungen
der Stammdatendnderungen erforderlich. Bei gréeren Unternehmen kdnnen diese Priifungen jedoch nicht
die durchgehende Funktionstrennung ersetzen.

14.1.1 ANFORDERUNGEN
Eindeutig festgelegte Zustandigkeiten/Berechtigungen hinsichtlich der Stammdatenverwaltung.

Funktionstrennung in angemessener Form zwischen EDV und Fachabteilung einerseits sowie zwischen
Stammdatenpflege und Buchungstatigkeit jeder Art andererseits.

14.1.2 RISIKEN

Durch ein unzureichendes Internes Kontrollsystem fiir die Uberwachung von Stammdateninderungen
kénnen sowohl die OrdnungsmaBigkeit als auch die Datensicherheit beeintrachtigt werden. So kdnnen z.B.
bei mangelnder Sicherheit des Zahlungsverkehrs (Stammdatenpflege) auch Vermégensschaden auftreten.

a) Kreditoren Stammdaten (anlegen)
1) F_LFAT_APP (01/F)
2) F_LFA1_BUK (BUKR/01 )
3) F_LFA1_GEN (01 )
4) S_TCODE (FKO1 OR XKO1 )

b

Kreditoren Stammdaten inkl. Bankdaten (andern)
1) F_LFAT_AEN (01 )

2) F_LFA1_APP (02/F)

3) F_LFA1_BUK (BUKR/02 )

4) F_LFAT_GEN (02 )

5) S_TCODE ( FKO02 OR XK02 )

o

Kreditoren Buchungen (z.B. Rechnungen)
1) F_BKPF_BUK (BUKR/01 )

2) F_BKPF_KOA (K/01)

3) S_TCODE (FB60 OR FBé5 )

d

Kreditoren Zahlungen

1) F_REGU_BUK (BUKR/21 )
2) F_REGU_KOA (K/21)

3) S_TCODE (F110)

e

Debitoren Stammdaten (anlegen)
1) F_KNA1_APP (01/F)

2) F_KNA1_BUK (BUKR/01 )
3) F_KNA1_GEN (01 )

4) S_TCODE (FDO1 OR XD01 )




f) Debitoren Stammdaten inkl. Bankdaten (&ndern)
1) F_KNA1_AEN (03 )
2) F_KNA1_APP (02/F )
3) F_KNA1_BUK (BUKR/02 )
4) F_KNA1_GEN (02 )
5) S_TCODE (FDO02 OR XD02 )

Debitoren Buchungen (z.B. Gutschriften)
1) F_BKPF_BUK (BUKR/01 )

2) F_BKPF_KOA (D/01)

3) S_TCODE (FB70OR FB75 )

g

h

Debitoren Zahlungen

1) F_REGU_BUK (BUKR/21 )
2) F_REGU_KOA (D/21)

3) S_TCODE (F110)

14.3 PRUFUNGEN VON KRITISCHEN BERECHTIGUNGSKOMBINATIONEN
IM BEREICH MATERIALWIRTSCHAFT

a) Wareneingang zur Bestellung (anlegen/éndern)
1) M_MSEG_BWE (01 0R02/101 )
2) M_MSEG_WWE (01 0R02/WRK )
3) S_TCODE (MIGO OR MIGO_GR )

b

Rechnungspriifung (anlegen/andern)
1) M_RECH_BUK (BUKR/010R02 )
2) M_RECH_WRK (WRK/010R02 )
3) S_TCODE (MIRO )

[of

o

Einkaufsinfosdtze anlegen/bearbeiten
1) M_EINF_EKO (01 OR02/EKO )
2) M_EINF_WRK (01 0R02/WRK )
3) S_TCODE (ME11 ORMEI12 )

d

Materialstamm anlegen

1) M_MATE_NEU (*)

2) M_MATE_STA (01 )

3) M_MATE_WRK (01/WRK )
4) S_TCODE (MMO01 )

“
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