








NR. Authentisierung und Autorisierung bei Nutzung des SAP-Java-Stack

5.2

Welche der folgenden Administrationsberechtigungen sind an welche Benutzer vergeben?
UME.Manage_User_Passwords
UME.Manage_All
UME.Manage_Users
UME.Manage_All_Companies
UME.Manage_Groups
UME.Manage_Roles
UME.Batch_Admin.
Diese Administrationsberechtigungen sind restriktiv nur an die zuständigen Administratoren zu 
vergeben.

5.3

Wird das Protokoll über Sicherheitsereignisse (Security Logging) regelmäßig überwacht?
Protokolldatei über den Log Viewer: . / log / system / security.log
Protokolldatei im Dateisystem: / usr / sap / <SID> / <instance_number> / j2ee / cluster / server<X> /
log / system / security.log
Diese Protokolldatei enthält die Aufzeichnung relevanter Sicherheitsereignisse wie erfolglose 
Anmeldungen oder das Anlegen oder Ändern von Benutzern, Gruppen oder Rollen.

Im Einzelnen:
user.create und useraccount.create           Benutzer neu angelegt
role.create                                                      Anlegen von Rollen
role.modify                                                     Ändern von Rollen
islocked                                                          Benutzer gesperrt / entsperrt
login.error                                                      Fehlgeschlagene Anmeldeversuche (IP-Adresse 
		               wird mitgeloggt.)

5.4

Werden die Konfigurationseinstellungen des Kommunikationsbenutzers zwischen der UME und 
den angebundenen SAP-Systemen geprüft?
Standardmäßig wird der Benutzer SAPJSF verwendet. SAP liefert die Rollen SAP_BC_JSF_COM-
MUNICATION (Schreibrechte auf Benutzerkonten) und SAP_BC_JSF_COMMUNICATION_RO 
(Lesezugriff auf Benutzerkonten) aus.
Der Kommunikationsbenutzer muss vom Typ System und darf nicht vom Typ Service oder Dialog 
sein, da keine Online-Anmeldung erlaubt ist.

5.5

Wird der Java-Benutzer SAP* als Notfallbenutzer eingesetzt?

Der Benutzer SAP* in Java-Systemen ist nicht zu verwechseln mit dem in ‚klassischen‘ 
SAP-Systemen. Er verfügt über volle Administrationsberechtigungen und wird in der UME als 
Notfallbenutzer eingesetzt. Er verfügt über kein Standard-Kennwort. Dieses wird über eine 
UME-Eigenschaft gesetzt.

Durch Aktivierung des Benutzers SAP* als Notfallbenutzer werden nach dem Neustart des 
Java-Anwendungsservers alle anderen Benutzer deaktiviert.
ume.superadmin.activated                           aktiviert bzw. deaktiviert den Benutzer als Notfallbenutzer
                                                                         (TRUE / FALSE)
ume.superadmin.password                         enthält das Kennwort des Notfallbenutzers
Diese Einstellung darf nur in einem tatsächlichen Notfall gesetzt werden.
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7.6 Prüfprogramm: SAP Java Stack Softwareverteilung
NR. Authentisierung und Autorisierung bei Nutzung des SAP-Java-Stack

1.

Kontrollziel: Sichere Konfiguration der SAP-Java-Stack-Softwareverteilung
Risiko: Entwickler importieren ohne Auftrag geänderte Software selbst in das Produktivsystem. 
Test- und Freigabeschritte sind nicht vorgegeben oder werden umgangen. Nicht autorisierte 
Änderungen an den Einstellungen des Change Management Service (CMS) und an den Transport-
daten selbst sind möglich.

1.1 Gibt es ein Konzept für die SAP Softwareverteilung, das auf die SAP Java Stack Umgebung 
zugeschnitten ist?

1.2 Sind die getrennten Zuständigkeiten in den Phasen der Entwicklung, des Testens und der 
Abnahme geregelt?

1.3

Wer darf Softwareverteilungen direkt aus einer Entwicklungsumgebung in ein Produktivsystem 
vornehmen?
Risiko: Software kann aus der Entwicklungsumgebung unmittelbar in den Java Stack geladen 
werden.

1.4

Wie ist der Software Deployment Manager (SDM) Dienst konfiguriert?
>  Ist das Standardkennwort des SDM Administrators bei der Installation geändert worden?
>  Ist das neue Kennwort nach restriktiven Kennwortbildungsregeln vergeben worden?
>  Wie vielen Benutzern ist das neue Kennwort zur Erfüllung ihrer Aufgaben mitgeteilt worden?
Risiko: Es gibt nur einen Benutzer für die SDM Administration. Ein Zurückverfolgen, wer diesen 
Benutzer für welche Aktivität genutzt hat, ist erschwert, wenn nicht unmöglich. Nach einem 
Patch-Upgrade wird systemseitig keine Änderung des Kennworts des SDM Administrators 
erzwungen.

1.5

Ist die Netzwerkverbindung zwischen SDM Client und SDM Server für Produktivsysteme 
gesichert?
SAP empfiehlt, für die Softwareverteilung auf produktive Zielsysteme eine gesicherte VPN- 
Verbindung einzurichten und zu nutzen.

7	 Systemintegrität mit dem SAP Java-Stack
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8	 Systemintegrität auf der Datenbankebene
8.1 Interne und externe Anforderungen
Die Daten eines SAP-Systems werden in einer proprietären Datenbank gehalten, z. B. Oracle. Auf alle Daten 
eines SAP-Systems kann über das Datenbanksystem zugegriffen werden. Dabei können auch Daten 
geändert werden – unabhängig vom Zugriffsschutz, der über die SAP-Anwendungen realisiert ist. 

Die Datenbank ist ein eigenes System, das implementiert, konfiguriert, betrieben, verwaltet und überwacht 
werden muss.

Dabei sind die allgemeinen Sicherheitsanforderungen zur Gewährleistung von Verfügbarkeit, Zugriffs-
schutz, Integrität und Vertraulichkeit umzusetzen. 

Spezielle Sicherheitsanforderungen ergeben sich zum einen aus dem SAP-spezifischen Einsatz der 
Datenbank, zum anderen aus der proprietären Ausprägung der Funktionen der Datenbank.

Deshalb sind sowohl die Hinweise von SAP zu den Datenbank Plattformen im SAP Netweaver Security 
Guide zu berücksichtigen als auch die Security White Paper des Herstellers der Datenbank.

Prüfungsstandards zum Einsatz von Informationstechnologie fordern insbesondere die Prüfung der 
Datenbank eines ERP-Systems.

8.2 Risiken
Risiken können sich zum einen daraus ergeben, dass die Sicherheitsempfehlungen von SAP nicht 
umgesetzt sind, zum anderen, dass die Datenbank konkurrierend zu der Nutzung durch SAP genutzt wird:
>	 Die SAP-Systembenutzer, der Datenbank-Systembenutzer oder zusätzlich eingerichtete Administratoren
	 nutzen noch das Initialkennwort des Auslieferungsstandes der Software. Dies ermöglicht auch nicht 
	 autorisierten Dritten das unbefugte Anmelden an die Datenbank.
>	 Benutzer aus der Fachabteilung können sich an die Datenbank anmelden und sind berechtigt, mit den 
	F unktionen der Datenbank Änderungen in den Datenbanktabellen durchzuführen, die konkurrierend 
	 auch von SAP-Benutzern geändert werden.
>	 Angreifer können über nicht benötigte Datenbankbenutzer eine Sicherheitsschwachstelle im Datenbank
	 system nutzen, um privilegierten Zugriff auf die Datenbank zu erlangen.
>	 Die Datenbank lässt beliebige Anmeldeversuche über das Netz zu.
>	 Anmeldungen an die Datenbank werden nicht protokolliert und überwacht.
>	 Die Daten in der Datenbank sind nicht verschlüsselt.
>	 Sicherheitsempfehlungen des Herstellers der Datenbank sind nicht umgesetzt.

8.3 Kontrollziele
>	 Die Sicherheitsempfehlungen von SAP zur sicheren Konfiguration und zum ordnungsmäßigen Betrieb 
	 der Datenbank sind umgesetzt.
>	 Eine zur SAP-Anwendung konkurrierende Nutzung der Datenbank ist nicht implementiert, die 
	 Änderungen an den gleichen Datenbanktabellen zulässt, die schon SAP verwaltet.
>	 Anmeldungen von beliebigen Clients aus nicht vertrauenswürdigen Netzwerksegmenten an die 
	D atenbank sind verhindert.
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>	 Die technischen Möglichkeiten, dass ein Benutzer sich von seinem Client aus direkt an die Datenbank 
	 anmelden kann, sind entweder ausgeschlossen oder auf den notwendigen Umfang eingeschränkt und 
	 gegen unbefugte Nutzung abgesichert (OBDC-Zugriff).
>	 Nicht benötigte Datenbankbenutzer sind gesperrt oder gelöscht.
>	 Die Funktionen zur Anmeldekontrolle werden genutzt, die das proprietäre Datenbanksystem bereitstellt. 
	 Insbesondere werden Fehlversuche bei der Anmeldung protokolliert und überwacht.
>	 Die Daten in der Datenbank werden entsprechend ihrem Schutzbedarf verschlüsselt gespeichert.
>	 Zusätzliche Sicherheitsempfehlungen des Herstellers der Datenbank sind umgesetzt.

8.4 Prüfprogramm: Authentisierung und Autorisierung mit Oracle 
      unter UNIX

NR. Authentisierung mit Oracle unter UNIX

1.

Kontrollziel: Angemessene Zugriffskontrolle für Oracle unter UNIX
Risiko: Beliebige Benutzer können sich Remote an der Datenbank unter einem der Standard-Daten-
bankbenutzer mit dem Standardkennwort anmelden, können alle Tabelleninhalte einsehen und nicht 
autorisierte Änderungen durchführen.

1.1

Welche Benutzer sind in der Datenbank eingerichtet?
SQL> select * from all_users
Klären, welche Benutzer zu welchem Zweck eingerichtet sind.
Es dürfen nur Standardsystembenutzer und Systemadministratoren eingerichtet sein. Nicht 
benötigte Datenbankbenutzer, z. B. Gast- oder Demo-Benutzer, sind zu sperren oder zu entfernen.

1.2
Wird der OPS Mechanismus korrekt genutzt?
SQL> select * from OPS$<SID>ADM.SAPUSER

1.3

Ist der SAP Datenbankbenutzer SAPR3 / SAP<SAPSID> gegen unbefugten Zugriff geschützt?
1.	D urch regulären Wechsel des Kennworts für <SAPSID>ADM?
2.	D urch Deaktivieren des Dienstes rlogin?
3.	D urch angemessene Nutzung des Mechanismus der sqlnet.ora Datei, der IP-Adressen zulässt 	
	 oder aussperrt (tcp.invited-nodes, tcp.excluded-nodes)?

1.4
H

Sind die Standardkennwörter der Standard-Datenbankbenutzer geändert?
>	 SAP<SAPSID> oder SAPR3 (Kennwort: SAP)
>	 SYS (Kennwort: CHANGE_ON_INSTALL)
>	 SYSTEM (Kennwort: MANAGER).
Austesten, ob eine Anmeldung mit den Standardkennworten möglich ist.
Die Kennwörter sind während der Installation zu ändern. Komplexe Kennwörter sind zu wählen.
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NR. Authentisierung mit Oracle unter UNIX

1.5
H

Werden Systemereignisse wie An- und Abmeldungen an die Datenbank protokolliert?
SQL>select * from DBA_AUDIT_SESSION
Wird die Protokolldatei regelmäßig archiviert und gelöscht, um zu verhindern, dass es zu einem 
Überlauf der SYS.AUD$ Tabelle kommt?
Haben nur Systemadministratoren Zugriffsrechte, sowohl die Einstellungen für die Protokolldatei 
als auch die Protokolldatei selbst zu warten?

1.6

Können sich Benutzer über eine Client-Software an der Datenbank anmelden?
Ist der Remote-Datenbankzugriff eingeschränkt und kontrolliert?
>  Sind in der sqlnet.ora Datei die IP-Adressen der zugelassenen Clients (Management-Konsolen) 

eingetragen (tcp.invited.nodes)?
>  Ist der Zugriff auf die Datenbank über eine Firewall geregelt (Oracle Listener auf dem Port TCP /

IP 1529)?

1.7
H

Ist der Oracle Listener sicher konfiguriert?
Ist ein Kennwort für den Oracle Listener vergeben?

1.8 Sind die Datenbankdateien verschlüsselt abgelegt?

8.5 Prüfprogramm: Autorisierung mit Oracle unter unix und
	Da tenbankmanagement

NR. Autorisierung mit Oracle unter UNIX und Datenbankmanagement

1.

Kontrollziel: Zugriff auf die Datenbank ist exklusiv für SAP-Anwendungen und gemäß den 
Vorgaben von SAP installiert.
Risiko: Konkurrierende Datenbankänderungen durch weitere Datenbankanwendungen auf den SAP 
Tabellen führen zur Dateninkonsistenz. 

1.1
Sind die Zugriffsrechte für Oracle-Verzeichnisse und – Dateien unter UNIX so gesetzt, wie es von 
SAP vorgesehen ist und bei der Standard-Installation durchgeführt wird?

1.2

Nutzt exklusiv das SAP-System die Datenbank oder laufen auch andere Anwendungen auf der 
Datenbank?
Auf der Datenbank für das SAP-System dürfen keine anderen Anwendungen ablaufen, insbeson-
dere dürfen keine Verknüpfungen zwischen den Tabellen des SAP-Systems und anderen 
Datenbanken eingerichtet sein.

2. Datenbankmanagement

2.1 Existiert ein Datenbanksicherungskonzept?

2.2 Existiert ein Upgrade-Konzept für Sicherheits-Patches?

8	 Systemintegrität auf der Datenbankebene
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8.6 Prüfprogramm: Authentisierung und Autorisierung mit Oracle 
	 unter Windows

NR. Authentisierung mit Oracle unter Windows

1.

Kontrollziel: Angemessene Zugriffskontrolle für Oracle unter Windows
Risiko: Beliebige Benutzer können sich Remote an der Datenbank unter einem der Standard-Daten-
bankbenutzer mit dem Standardkennwort anmelden, können alle Tabelleninhalte einsehen und nicht 
autorisierte Änderungen durchführen.

1.1

Welche Benutzer sind in der Datenbank eingerichtet?
SQL> select * from all_users
Klären, welche Benutzer zu welchem Zweck eingerichtet sind.
Es dürfen nur Standardsystembenutzer und Systemadministratoren eingerichtet sein. Nicht 
benötigte Datenbankbenutzer, z. B. Gast- oder Demo-Benutzer, sind zu sperren oder zu entfernen.

1.2

Wird der OPS Mechanismus korrekt genutzt?
SQL> select * from OPS$<SID>ADM.SAPUSER
SAP empfiehlt, nur OPS$-Benutzer für die Windows Benutzer zu definieren, die für den Betrieb 
des SAP-Systems erforderlich sind. Normalerweise sind das die Benutzer SAPService<SID> und 
<SID>ADM. Weitere Informationen über das Anlegen von OPS$-Benutzern unter Windows finden 
sich im SAP-Hinweis 50 088.

1.3

Sind die SAP-Datenbankbenutzer SAPR3 / SAP<SAPSID> und <SAPSID>ADM gegen unbefugten 
Zugriff geschützt?
1.	D urch regulären Wechsel des Kennworts für <SAPSID>ADM?
2.	D urch angemessene Nutzung des Mechanismus der sqlnet.ora Datei, der IP-Adressen zulässt 
	 oder aussperrt (tcp.invited-nodes, tcp.excluded-nodes)?

1.4
H

Sind die Standardkennwörter der Standard-Datenbankbenutzer geändert?
>  SAP<SAPSID> oder SAPR3 (Kennwort: SAP)
>  SYS (Kennwort: CHANGE_ON_INSTALL)
>  SYSTEM (Kennwort: MANAGER).
Austesten, ob eine Anmeldung mit den Standardkennworten möglich ist.
Die Kennwörter sind während der Installation zu ändern. Komplexe Kennwörter sind zu wählen.

1.5
H

Werden Systemereignisse wie An- und Abmeldungen an die Datenbank protokolliert?
SQL>select * from DBA_AUDIT_SESSION
Wird die Protokolldatei regelmäßig archiviert und gelöscht, um zu verhindern, dass es zu einem 
Überlauf der SYS.AUD$ Tabelle kommt?
Haben nur Systemadministratoren Zugriffsrechte, sowohl die Einstellungen für die Protokolldatei 
als auch die Protokolldatei selbst zu warten?
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NR. Authentisierung mit Oracle unter Windows

1.6

Können sich Benutzer über eine Client-Software an der Datenbank anmelden?
Ist der Remote-Datenbankzugriff eingeschränkt und kontrolliert?
>  Sind in der sqlnet.ora Datei die IP-Adressen der zugelassenen Clients (Management-Konsolen) 

eingetragen (tcp.invited.nodes)?
>  Ist der Zugriff auf die Datenbank über eine Firewall geregelt (Oracle Listener auf dem Port 

TCP / IP 1529)?

1.7
H

Ist der ORACLE Listener sicher konfiguriert?
Ist ein Kennwort für den ORACLE Listener vergeben?

1.8 Sind die Datenbankdateien verschlüsselt abgelegt?

2.

Kontrollziel: Zugriff auf die Datenbank ist exklusiv für SAP-Anwendungen und gemäß den 
Vorgaben von SAP installiert.
Risiko: Konkurrierende Datenbankänderungen durch weitere Datenbankanwendungen auf den 
SAP-Tabellen führen zur Dateninkonsistenz. 

2.1

Sind die Zugriffsrechte für ORACLE-Verzeichnisse und -Dateien unter Windows so gesetzt, wie es 
von SAP vorgesehen ist und bei der Standard-Installation durchgeführt wird?
Um die ORACLE-Dateien zu schützen, müssen folgende Zugriffsrechte vergeben sein:
>  der lokalen Gruppe SAP_<SID>_LocalAdmin und dem lokalen Benutzer SYSTEM müssen die 

Zugriffsrechte Full control für alle ORACLE-Dateien zugewiesen sein.
>  anderen Gruppen oder Benutzern dürfen keine Zugriffsrechte für die ORACLE vergeben sein.

Die folgende Tabelle gibt die Dateien und die zugehörenden Zugriffsrechte an:

Oracle Verzeichnisse Zugriffsrecht Benutzer oder Gruppe

% ORACLE_HOME % Full Control

SYSTEM, Administrators, 
SAP_<SAPSID>_GlobalAdmin 
(domain installation), 
SAP_<SAPSID>_LocalAdmin 
(local installation)

<drive>:\oracle\<dbsid> Full Control

SYSTEM, Administrators, 
SAP_<SAPSID>_GlobalAd-
min (do-main installation), 
SAP_<SAPSID>_LocalAdmin 
(local installation)

2.2

Nutzt exklusiv das SAP-System die Datenbank oder laufen auch andere Anwendungen auf der 
Datenbank?
Auf der Datenbank für das SAP-System dürfen keine anderen Anwendungen ablaufen, insbeson-
dere dürfen keine Verknüpfungen zwischen den Tabellen des SAP-Systems und anderen 
Datenbanken eingerichtet sein.

2.3 Existiert ein Datenbanksicherungskonzept?

8	 Systemintegrität auf der Datenbankebene
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NR. Autorisierung mit Oracle unter Windows und Datenbankmanagement

3. Datenbankmanagement

3.1 Existiert ein Datenbanksicherungskonzept?

3.2 Existiert ein Upgrade-Konzept für Sicherheits-Patches?
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9	 Systemintegrität auf der Betriebssystemebene
9.1 Interne und externe Anforderungen
Das Betriebssystem ermöglicht die Installation eines SAP-Systems, z. B. Windows. Über das Betriebs-
system wird das SAP-System konfiguriert. Über das Betriebssystem können auf alle Programme und Daten 
eines SAP-Systems zugegriffen werden. Dabei können Programme und Daten geändert werden – unab-
hängig von dem Zugriffsschutz, der über die SAP-Anwendungen eingerichtet ist. 

Das Betriebssystem ermöglicht insbesondere den Zugriff auf das SAP-System über das Netz. Angriffe aus 
dem Netzwerk zielen auf Sicherheitsschwachstellen in der Konfiguration der Netzdienste des Betriebssystems.

Spezielle Sicherheitsanforderungen ergeben sich aus
>	 der SAP-spezifischen Nutzung von Betriebssystemfunktionen, 
>	 der proprietären Ausprägung der Funktionen der Betriebssystems und 
>	 den proprietären technischen Schnittstellen zu anderen Trägersystemen, z. B. Datenbank oder Netz, 		
insbesondere den Services, die über das Netz aufrufbar sind.

Es sind sowohl die Hinweise von SAP zu den Betriebssystem Plattformen im SAP Netweaver Security Guide 
zu berücksichtigen als auch die Security White Paper der Herstellers des Betriebssystems.

9.2 Risiken
Risiken können sich daraus ergeben, dass die Sicherheitsempfehlungen von SAP oder dass andere 
sicherheitsrelevante Einstellungen des Betriebssystems gemäß den Hinweisen des Herstellers des 
Betriebssystems nicht umgesetzt sind:
>	 Die Kennworte der SAP-Systembenutzer, der Standard-Betriebssystembenutzer oder zusätzlich 		
	 eingerichteter Administratoren sind noch auf dem Standard bei Auslieferung und ermöglichen das 		
	 unbefugte Anmelden an das Betriebssystem.
>	 Der Zugriff auf der Ebene des Betriebssystems durch Benutzer oder über für sie eigens eingerichtete 	
	 Benutzerfunktionen, z. B. File Transfer, ist schlecht konfiguriert und unzureichend abgesichert.
>	 Jeder aus dem Netz kann – wegen eines Konfigurationsfehlers – auf ein Verzeichnis mit streng 		
	 vertraulichen Informationen oder ausführbaren SAP-Programmen zugreifen, das über das Netz nur für 	
	 eine bestimmte Benutzergruppe bereitgestellt sein soll (network share).
>	 Anmeldungen an das Betriebssystem werden nicht protokolliert und überwacht.
>	 Das Betriebssystem hat ein bekanntes Sicherheitsloch, das ein Hacker über das Netz erkennen und 	
	 ausnutzen kann, um einen Trojaner zu installieren, Programme und Daten zu manipulieren, die Spuren 	
	 der Manipulation zu löschen oder den Superuser zu übernehmen. 
>	 Die Manipulation eines SAP Programms wird nicht erkannt.

9.3 Kontrollziele
>	 Die Sicherheitsempfehlungen von SAP zur sicheren Konfiguration des Betriebssystems sind umgesetzt.
>	 Zusätzliche Sicherheitsempfehlungen des Herstellers des Betriebssystems sind umgesetzt.
>	 Der Zugriff über das Netz auf das Betriebssystem ist restriktiv gesetzt und sicher konfiguriert.
>	 Network Shares sind mit restriktiven Zugriffsrechten nur für die zugelassene Benutzergruppe gesetzt. Sie 	
	 werden auf fehlerhafte Zugriffsvergaben (Windows: EVERYONE, UNIX: weltweites Lese- oder Schreibrecht) 	
	 überwacht.
>	 Die Funktionen zur Anmeldekontrolle werden genutzt, die das Betriebssystem bereitstellt. Insbesondere 	
	 werden Fehlversuche bei der Anmeldung protokolliert und überwacht.
>	 Die SAP-Programme unterliegen einem Integritätscheck.
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9.4 Prüfprogramm: Authentisierung und Autorisierung mit UNIX
NR. Authentisierung im Betriebssystem UNIX

1.

Kontrollziel: Angemessene Zugriffskontrollen auf UNIX-Ebene
>  Der Zugriff personenbezogener Benutzer auf das Betriebssystem ist auf wenige Systemad-
     ministratoren beschränkt. 
>  Benutzer aus Fachabteilungen haben keinen Zugriff auf das Betriebssystem. 
>  Automatisierte Anmeldekontrollen und Passwortbildungsregeln auf der Ebene des Betriebs- 
     systems sind für die personenbezogenen Benutzer aktiviert. 
>  Die Anmeldungen werden protokolliert und überwacht.
Risiko:
>  Personenbezogene Benutzer haben leicht erratbare Kennworte gewählt, die keinem Ände-
     rungszwang unterliegen. 
>  Versuche, die Kennworte von Benutzern auszuprobieren, werden nicht protokolliert und
     überwacht.
>  Nicht autorisierte Benutzer können Zugriff auf das Betriebssystem erlangen.

1.1

Welche Gruppen sind in der UNIX-Gruppendatei eingerichtet? Sind neben den Standardgruppen 
auch unternehmensspezifische Gruppennamen vergeben? Welche Benutzer sind den unter-
nehmensspezifischen Gruppen zugeordnet?
Hinweis: Die Standardgruppen sind in der Systemdokumentation des Herstellers aufgeführt.

1.2

Welche Benutzer sind in der UNIX-Passwortdatei eingerichtet? Sind neben den Standardsystem-
benutzern auch personenbezogene Benutzer vergeben? Welche Aufgaben haben diese eingerich-
teten personenbezogenen Benutzer?
Die Benutzer root, <sid>adm und <db><sid sollten neben wenigen Spezialsystembenutzen die 
einzigen Benutzer auf den Anwendungsservern und der Hauptinstanz sein. Nach der Installation 
kann <db><sid> auf den Anwendungsservern gesperrt werden.
Hinweis: Die Standardbenutzer sind in der Systemdokumentation des Herstellers und von SAP 
aufgeführt.

1.3
H

Sind für alle Benutzer Passworte vergeben?

1.4
H

Sind Regeln für die Bildung und Änderung des Passworts aktiviert?
Hinweis: Die Systemdokumentation des Herstellers informiert darüber, welche Anmelde- und 
Kennwortkontrollen das betreffende UNIX-System unterstützt.

1.5

Werden Anmeldungen von Benutzern, insbesondere fehlerhafte Anmeldungen automatisch 
protokolliert und überwacht?
Hinweis: Die Systemdokumentation des Herstellers informiert darüber, ob und wie das 
betreffende UNIX-System die Protokollierung der Anmeldungen unterstützt.

1.6
Bietet das UNIX-Betriebssystem eine Schattenkennwortdatei, auf die nur der Superuser „root“ 
Zugriff hat?
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NR. Authentisierung im Betriebssystem UNIX

1.7

Sind die BSD Remote Services rlogin und remsh / rsh deaktiviert oder restriktiv und kontrolliert 
eingesetzt? 
SAP empfiehlt, nach Möglichkeit diese Services zu deaktivieren
Welche Systemnamen, IP Nummern oder generischen Einträge sind in den dazugehörenden 
Dateien / etc / host.equiv und $HOME / .rhosts eingetragen?
Für kritische Benutzer müssen die .rhosts-Dateien geleert und dafür als Zugriffsrecht die 
Oktalzahl „000“ zugewiesen sein.
Die Datei / etc / hosts.equiv muss entweder gelöscht oder geleert sein.
Alternative: Diese Services werden nur innerhalb eines abgesicherten lokalen Netzwerkes 
eingesetzt.

1.8

Ist das Network Information System (NIS) restriktiv und kontrolliert eingesetzt?
Risiko: NIS erlaubt es jedem UNIX-System in einem lokalen Netzwerk mit dem Befehl „ypcat 
passwd“ die mittels NIS zentral gehaltene Passwortdatei zu lesen und zu verwenden.
Alternative: Dieser Service wird nur innerhalb eines abgesicherten lokalen Netzwerkes 
eingesetzt.

1.9
Ist der Service X-Windows im Einsatz? Wird er tatsächlich benötigt? Ist er gemäß den Sicherheits-
empfehlungen des UNIX-Herstellers installiert?

1.10
H

Ist der administrative Fernzugriff auf das Betriebssystem über eine Web-Schnittstelle abgesichert, 
d. h. sind die Standardkennwörter durch komplexe Kennwörter ersetzt und sind auch Härtungs-
maßnahmen für diese Web-Schnittstelle getroffen worden?
Risiko: Bei der Installation eines UNIX-Betriebssysteme kann standardmäßig auch eine 
Web-Schnittstelle für den Remote-Zugriff der Systemadministratoren implementiert werden, 
ohne dass dies bei der Installation bekannt oder wahrgenommen wird. Angreifer aus dem 
Netzwerk können die dabei vergebenen Standardkennworte oder Sicherheitsschwachstellen in 
der Version des betreffenden Web Servers ausnutzen, um unbefugte Aktionen auf der Ebene des 
Betriebssystems auszuführen.

2

Kontrollziel: Die Zugriffsrechte sind nach dem Prinzip der minimalen Berechtigung vergeben. 
Die für UNIX-Systeme spezifischen und verschiedenen technischen Möglichkeiten, Eigentümer-
rechte auf Verzeichnisse und Dateien zu vergeben, sind kontrolliert eingesetzt.
Risiko: Personenbezogenen Benutzern sind Standardumgebungen, z. B. login shell, eingerichtet, 
die zu weit reichende automatische Rechtevergaben beinhalten. Unbefugte Aktionen auf der 
Betriebssystemebene sind möglich. Die Integrität der System- und Datendateien des SAP-Sys- 
tems ist gefährdet.

2.1
Sind die Zugriffsprivilegien auf die SAP Datei- und Systemverzeichnisse so gesetzt, wie es von SAP 
vorgesehen ist und bei der Installation standardmäßig durchgeführt wird?

2.2

Welche UMASK-Definitionen sind in den relevanten Dateien vorgegeben, z. B. in .login, .cshrc, 
.profile, / etc / profile, und beschränken diese automatisch die Berechtigungen für neu erstellte 
Dateien, z. B. dass alle neu erstellten Dateien nur Zugriffsrechte mit dem Oktalwert 750 haben?
Diese Vorgaben müssen insbesondere für alle Login-Umgebungen personenbezogener Benutzer 
gelten.

9	 Systemintegrität auf der Betriebssystemebene
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NR. Autorisierung im Sicherheitsmanagement

2.3

Ist das Network Filesystem (NFS) restriktiv und kontrolliert eingesetzt?
Über NFS dürfen keine Verzeichnisse mit vertraulichen Daten exportiert werden. Über NFS dürfen 
keine Home-Verzeichnisse – von welchen Benutzern auch immer – mit Schreibberechtigung 
exportiert werden. Verzeichnisse dürfen nur an vertrauenswürdige Systeme exportiert werden.
Risiko: Die über NFS exportierten Verzeichnisse für alle Benutzer im Netz können vertrauliche Daten 
enthalten. Wird ein für alle beschreibbares Home-Verzeichnis eines UNIX-Benutzers exportiert, ist 
darüber ein Angriff auf das UNIX-System möglich, der dem Angreifer die Übernahme der Privilegien 
des Superusers „root“ ermöglicht.

2.4

Werden SUID / SGID-Dateien überwacht, insbesondere bei der Installation neuer zusätzlicher 
Software auf dem Betriebssystem?
Hinweis: Dateien bei denen das SUID oder SGID Bit gesetzt ist, werden mit den Rechten des 
Benutzers bzw. der Gruppe ausgeführt, der diese Datei gehört. Normalerweise werden diese Bits bei 
Dateien verwendet, die als Superuser „root“ ausgeführt werden müssen, um ihren Zweck zu erfüllen. 
Risiko: Diese Dateien sind Ziel externer Angreifer, um die Privilegien des Superusers zu erhalten.

2.5
Sind die Sicherheitshinweise des UNIX-Herstellers zum Härten des Systems bekannt und umgesetzt, 
z. B. Hinweise zum Deaktivieren nicht benötigter Dienste?

2.6
Unterstützt das UNIX-Betriebssystem Integritätsprüfungen für Systemdateien? Wird diese 
Möglichkeit genutzt?

2.7
Wird das Betriebssystem mit den vom Betriebssystemlieferanten freigegebenen Sicherheits-Patches 
auf dem neusten Stand gehalten?
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9.5 Prüfprogramm: Authentisierung und Autorisierung mit Windows
NR. Authentisierung und Autorisierung im Betriebssystem Windows

1.

Kontrollziel: Die Zugriffsrechte sind nach dem Prinzip der minimalen Berechtigung zu vergeben.
Die für Windows-Systeme spezifischen technischen Möglichkeiten, Eigentümerrechte auf 
Verzeichnisse und Dateien zu vergeben sind kontrolliert eingesetzt. 
Risiko: Personenbezogenen Usern sind zu weitreichende Rechte vergeben. Unbefugte Aktionen 
auf Betriebssystemebene sind möglich. Die Integrität der System- und Dateien des SAP-Systems 
ist gefährdet.

1.1

Ist das SAP-System auf einem Windows-Domänencontroller installiert?
Hinweis: Ein auf einem Domänen-Controller definiertes lokales Benutzerrecht ist auf allen 
Domänen-Controllern gültig. 
SAP empfiehlt nicht, SAP-Systeme auf einem Domänen-Controller zu installieren.

1.2

Ist bei mehreren SAP-Landschaften eine getrennte Windows-Domäne für die SAP-Systeme 
eingerichtet?
SAP empfiehlt, zwei getrennte Domänen für das SAP-System anzulegen.
>  In einer Domäne sind die Domänenbenutzer, einschließlich der SAP-Systembenutzer, und der 
     Domänenadministrator eingerichtet.
>  In der davon getrennten SAP-Domäne sind die SAP-System-Server, -Services und -Administ-
    ratoren eingerichtet. Dazu zählen:
>  SAP-System-Anwendungsserver und -Datenbankserver
>  SAP-System- oder Datenbank-Services
>  SAP-Systemadministratoren
>  Windows-Administratoren
>  Administratoren der Domäne SAP.

1.3

Welche Vertrauensbeziehungen sind zwischen anderen Windows-Domänen und der Windows-
Domäne für die SAP-Systeme definiert?
Hinweis 1: In den Standard-Installationsvorgehensweisen empfiehlt SAP, getrennte Domänen 
einzurichten. Zu beachten ist jedoch, dass bestimmte SAP-spezifische Funktionen und Windows- 
spezifische Services eine Vertrauensbeziehung zwischen Domänen erfordern. 
>  Es gibt bestimmte Services, die nur eine einseitige Vertrauensbeziehung erfordern, z. B. das 
     Drucken im Netzwerk mit dem Print Manager oder die Dateienübertragung mit Betriebssys-
     tembefehlen wie z. B. xcopy oder move. 
>  Einige Services erfordern eine beiderseitige Vertrauensbeziehung, z. B. Single Sign-On über 
    das Microsoft LAN Manager Security Service Provider Interface (NTLMSSPI). 
Hinweis 2: Wenn das SAP-System standardmäßig installiert wird, implementiert das Installations-
Werkzeug, SAPinst genannt, automatisch alle notwendigen Maßnahmen, die relevant sind, um 
das SAP-System gegen nicht autorisierten Zugriff zu schützen. 

9	 Systemintegrität auf der Betriebssystemebene
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NR. Authentisierung und Autorisierung im Betriebssystem Windows

1.4

Welche Gruppen sind auf den SAP-Servern registriert (Windows-Domäne)?
Es sollten keine anderen Gruppen als die Windows Standardgruppen und den SAP-System- und 
Datenbankgruppen definiert sein.
Hinweis 1: Globale Benutzergruppen sind innerhalb einer Windows-Domäne gültig, nicht nur auf 
einem Server.
SAP empfiehlt, die Domänenbenutzer nach Aufgaben in verschiedenen Aktivitätsgruppen zu 
bündeln. Der Domänenadministrator kann die Aktivitätsgruppen in andere Domänen exportieren, 
so dass der entsprechende Benutzer auf alle zur Verwaltung des SAP-Systems erforderlichen 
Ressourcen zugreifen kann.
Hinweis 2: Standardmäßig ist die globale Gruppe für SAP-Administratoren als SAP _<SID>_Global-
Admin definiert.

1.5

Welche Gruppen sind auf den SAP-Servern registriert (Lokaler SAP-Server)?
Hinweis 1: Lokale Benutzergruppen (und lokale Benutzer) liegen lokal auf einem Server vor. Bei 
der Installation werden Benutzerrechte lokalen Benutzern anstelle von Gruppen zugeordnet. z. B. 
erhält der Benutzer <SID>ADM das Benutzerecht Logon on as a service.
SAP empfiehlt, um die Benutzerverwaltung zu vereinfachen, Serverressourcen lokalen Gruppen 
anstelle von einzelnen Benutzern zuzuordnen. Entsprechende globale Benutzer und globale 
Gruppen können dann der lokalen Gruppe zugeordnet werden. Dadurch kann besser kontrolliert 
werden, wer zu welcher Gruppe gehört und welche Aufgaben er hat.
Hinweis 2: Standardmäßig ist die lokale Gruppe für SAP-Administratoren als SAP_ <SID>_Local-
Admin definiert.

1.6

Ist der Benutzeradministrator gesichert?
Hinweis: Der in Windows eingebaute Superuser-Administrator hat unbeschränkten Zugriff auf 
alle Windows-Ressourcen. Administrator kann z. B.
>  alle Datendateien, Festplatten und Shares anlegen, verwalten und deren Besitzer werden
>  lokale Benutzer und ihre Rechte anlegen und verwalten
>  Peripheriegeräte, Kernel- und Benutzer-Services anlegen und verwalten
SAP empfiehlt, diesen Benutzer zu deaktivieren, um ihn vor unberechtigtem Zugriff zu schützen. 
Der Benutzername muss geändert und das Kennwort geheim gehalten werden. Für Verwaltungs-
aufgaben werden andere Benutzer angelegt und deren Rechte auf die Aufgaben beschränkt, für 
die sie verwendet werden, z. B. Benutzeradministrator, Sicherungs- und Serveroperatoren.
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NR. Authentisierung und Autorisierung im Betriebssystem Windows

1.7

Ist der Benutzer <SID>ADM gesichert?
Hinweis 1: <SID>ADM ist der Windows-Superuser für die SAP-Systemverwaltung. Der Benutzer 
wird während des SAP-Systeminstallationsverfahrens angelegt, normalerweise als Domänenbe-
nutzer für das SAP-System. Der Benutzer kann sich daher an allen Windows-Rechnern in der 
Domäne anmelden. <SID>ADM benötigt auch vollen Zugriff auf alle instanzenspezifischen 
Ressourcen des SAP-Systems wie Dateien, Shares, Peripheriegeräte (z. B. Bandlaufwerke oder 
Drucker) und Netzwerkressourcen (z. B. den SAProuter-Service).
Bei der Installation oder einem Upgrade muss Sie <SID>ADM der Gruppe Domain Administrators 
zugewiesen werden. In diesem Status hat <SID>ADM dieselben Rechte wie der Administrator in 
einer normalen Windows-Umgebung.
SAP empfiehlt, die folgenden Maßnahmen zu ergreifen, um diesen Benutzer vor unberechtigtem 
Zugriff zu schützen:
>  nach einer Installation oder einem Upgrade die Gruppenmitgliedschaft in den Gruppen 
Administrators und Domain Administrators zu beenden,
>  sein Kennwort regelmäßig zu ändern.
>  seine Zugriffsrechte auf instanzenspezifische Ressourcen für das SAP-System zu beschränken.
Hinweis 2: Wenngleich <SID>ADM auf SAP-System-Dateien zugreifen kann, wird das SAP-
System von einem anderen Benutzer gestartet, nämlich SAPservice<SID>.

1.8

Ist der Benutzer SAPService<SID> gesichert?
Hinweis 1: SAPService<SID> wird bei der Installation des SAP-Systems angelegt. Der Benutzer 
wird normalerweise als ein Domänenbenutzer angelegt, der das SAP-System ausführt und 
Datenbankressourcen verwaltet. Der Benutzer kann sich lokal auf allen Windows-Rechnern in der 
Domäne anmelden.
Da das SAP-System selbst dann laufen muss, wenn kein Benutzer an dem lokalen Windows-
Rechner angemeldet ist, läuft das SAP-System als Windows-Service. Aus diesem Grund erhält 
der Benutzer SAPService<SID> während der Installation das Recht Logon as a service auf dem 
lokalen Rechner.
Hinweis 2: SAPService<SID> verwaltet auch das SAP-System und Datenbankressourcen 
innerhalb des Computing Center Management System (CCMS). Der Benutzer braucht daher vollen 
Zugriff auf alle instanzen- und datenbankspezifischen Ressourcen wie Dateien, Shares, 
Peripheriegeräte und Netzwerkressourcen.
Hinweis 3: Das Kennwort dieses Benutzers zu ändern, ist relativ schwierig. Um das Kennwort 
eines Windows-NT-Service-Benutzers zu ändern, muss man den Service stoppen, seine 
Starteigenschaften bearbeiten und ihn erneut starten. Um das Benutzerkennwort zu ändern, 
muss also das SAP-System gestoppt werden.
SAP empfiehlt, folgende Vorkehrungen treffen, um SAPService<SID> zu schützen:
>  das Benutzerrecht Log on locally aufzuheben,
>  seinen Zugriff auf instanzen- und datenbankspezifische Ressourcen zu beschränken,
>  zu verhindern, dass sich dieser spezielle Service-Benutzer interaktiv am System anmeldet. 
Die letzte Maßnahme verhindert einen Missbrauch durch Benutzer, die versuchen, von
Präsentationsservern aus auf das System zuzugreifen. In diesem Fall brauchen man kein
Verfallsdatum für das Kennwort anzugeben und kann die Einstellung „change password at
Logon“ deaktivieren.

9	 Systemintegrität auf der Betriebssystemebene
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NR. Authentisierung und Autorisierung im Betriebssystem Windows

1.9

Sind die Datenbankbenutzer gesichert?
Hinweis 1: Analog zum SAP-System muss auch die Datenbank laufen, selbst wenn kein Benutzer 
am Windows-Rechner angemeldet ist. D. h. die Datenbank muss als Service laufen. Während der 
Datenbankinstallation erhält der Benutzer <DB-Service> das Recht Logon as as a service auf dem 
lokalen Rechner.

1.10 Ist der Benutzer Gast gesperrt oder gelöscht?

1.11 Wer darf das SAP-System starten oder stoppen?

1.12

Wer hat Zugriff auf das Shared Memory?
Hinweis: Der gemeinsame Speicher wird vom SAP-System-Dispatcher und den Workprozessen 
für bestimmte Aktivitäten verwendet, z. B. für den Austausch von Verwaltungsinformationen. Da 
das SAP-System den gesamten gemeinsamen Speicher erstellt, werden dem Benutzer, der das 
SAP-System startet, die ausschließlichen Zugriffsrechte für den gemeinsamen Speicher 
zugewiesen.
SAP empfiehlt, um während des Betriebs von SAP-Systemen Zugriffskonflikte mit bestimmten 
internen Werkzeugen (dpmon.exe, gwmon.exe) zu vermeiden, sicherzustellen, dass derselbe 
Benutzer, der das SAP-System startet, auch diese Werkzeuge startet.

1.13

Sind die Schutzmaßnahmen für dynamisch erzeugte Dateien wirksam?
Hinweis: Da SAP-Systeme die Ein- und Ausgabe der ANSI-Datenstromdatei verwenden, erhält 
eine von ABAP erstellte Datei die Zugriffsrechte des Ordners, in dem sie erstellt wurde. Nur der 
Besitzer der Dateien oder der Administrator kann diese Zugriffsrechte ändern. Wenn ABAP-
Anweisungen die Dateien anlegen, gehören sie dem SAP-System (<SID>ADM oder 
SAPService<SID>).

1.14

Sind die Berechtigungen für Verwaltungsaufgaben bei mehreren SAP-Systemen auf Servern 
entsprechend der Zuständigkeit verschiedener Administratoren zugewiesen?
Hinweis: Befinden sich auf dem oder den Servern mehrere SAP-Systeme, können die Verwal-
tungsaufgaben separat über verschiedene lokale und globale Gruppe durchgeführt werden. 
SAP empfiehlt:
>  Die Zugriffsrechte sind entsprechend für die Dateien im Verzeichnis (und in den Unterverzeich-
     nissen) \usr\sap zuzuweisen. Dabei kann zwischen den Administratoren und Gruppen 
     unterscheiden werden, indem die Namen der SAP-Systeme zur Kennzeichnung verwendet 
     werden (z. B. <SID1> und <SID2>).
>  Alle Administratoren sollten Zugriff auf die beiden Verzeichnisse auf der obersten Ebene von
     \usr\sap haben.

1.15

Sind die Schutzmaßnahmen für einen gemeinsamen Speicher umgesetzt?
Hinweis: Wenn mehrere SAP-Systeme auf einem Server installiert sind, gibt es einen zusätz-
lichen Bereich des gemeinsamen Speichers. Dieser Speicher wird von saposcol.exe erstellt und 
gemeinsam vom OS Collector und allen SAP-Systemen verwendet.
SAP empfiehlt, den Gruppen SAP_<SID>_LocalAdmin für die ausführbare Datei saposcol.exe die 
Zugriffsrechte Full control zu vergeben. Um Zugriffskonflikte zu vermeiden, muss erst saposcol.
exe und anschließend das SAP-System gestartet werden.

1.16 Sind die Sicherheitshinweise von Microsoft zum Härten des Systems bekannt und umgesetzt?

1.17
Wird das Betriebssystem mit den von Microsoft freigegebenen Sicherheits-Patches auf dem 
neusten Stand gehalten?
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10	Kommunikations- und Netzsicherheit
10.1 Prüfprogramm: Sicherheit des SAP Internet Transaction Servers
Der SAP Internet Transaction Server (ITS) dient zur Darstellung von SAP-eigenen graphischen Anwen-
dungsoberflächen als HTML-Oberflächen. Die HTML-Seiten werden dazu vom ITS an einen Browser eines 
Nutzers ausgeliefert. Der ITS kommuniziert seinerseits mit einem SAP-System unter anderem über das 
SAP eigene DIAG Protokoll.

Der SAP Internet Transaction Server (ITS) fügt der Entwicklungsplattform des SAP Web Anwendung 
Servers eine HTML-basierende Entwicklungsumgebung für Front-End-Anwendungen hinzu und arbeitet als 
Gateway zwischen dem SAP Web Anwendung Server und HTTP. Als spezieller HTML-Editor steht SAP@Web 
Studio zur Verfügung.

NR. Sicherheitsrelevante Einstellungen des SAP Internet Transaction Servers

1.
H

Kontrollziel: Die Service-Dateien und die Dateien zur Steuerung der Anwendungen sind 
gegen unbefugten Zugriff geschützt.
Risiko: Auf dem AGate-Server sind die Zugriffsrechte auf die Service-Dateien nicht restriktiv 
gesetzt. Angreifer aus dem Internet können die Lücken erkennen, ausnutzen und unbefugt 
zugreifen.

1.1

Ist der SAP-Hinweis 693 220 „Empfehlungen zur Sicherheit von ITS-Services“ bekannt und 
umge-setzt?
Welche Werte sind für die Berechtigungsobjekte S_TCODE und S_RFC gesetzt?
Zu den Berechtigungsobjekten S_TCODE und S_RFC sollte kein Benutzer die Gesamtberechti-
gung (Berechtigungswert ‚*‘) besitzen. Dies gilt im besonderen Maße für Benutzer, die über das 
Internet Zugriff auf das System bekommen. Die freigegebenen Transaktionen oder RFC-Funkti-
onsgruppen, auf die der Zugriff benötigt wird, sollten auf den erforderlichen Umfang zuge-schnit-
ten und minimal sein.
Hinweis: Wenn es möglich ist, sollte nicht der Benutzertyp ‚Dialog‘ oder ‚Service‘, sondern der 
Benutzertyp ‚Kommunikation‘ verwendet werden. Bei WebRFC-Internetanwendungen, die 
aus-schließlich per RFC auf das System zugreifen, genügt der Benutzertyp ‚Kommunikation‘.
Sind alle WebGui Services deaktiviert, die nicht benötigt werden?
Aus Sicherheitsgründen ist es immer besser, alle nicht benötigten Services abzuschalten.

2.
H

Kontrollziel: Die Administration und der Zugriff verschiedener Administrationsfunktionen 
auf das ITS sind geregelt und restriktiv gesetzt.
Risiko: Der Superadministrator „itsadmin“ hat das Standardkennwort und ist über das Internet 
aufrufbar. Weitere Administratorkonten sind mit uneingeschränktem Zugriff auf alle Dateien des 
ITS angelegt, insbesondere auf die Konfigurationsverzeichnisse.

2.1
Ist der Port 1080 für den Administrationsdienst auf der externen Firewall gesperrt?
http: / / www.muster.com:1080 / scripts / wgate / admin 

2.2
Ist das Kennwort des Superadministrators „itsadmin“ geändert? Unterliegt die Nutzung von 
„itsadmin“ dem Vieraugenprinzip? Wie viele Mitarbeiter kennen das Kennwort von „itsadmin“?

2.3
Sind weitere Administratorkonten angelegt? Ist der Berechtigungsumfang entsprechend der 
Funktion restriktiv vergeben, z. B. nur Lesezugriff für Help-Desk-Mitarbeiter?
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NR. Sicherheitsrelevante Einstellungen des SAP Internet Transaction Servers

3.

Kontrollziel: Die ITS-Komponenten Webserver, WGate und AGate sind entsprechend einem 
Konzept der Netzsegmentierung implementiert, um nicht vertrauenswürdige Netzsegmente 
von vertrauenswürdigen Netzsegmente über eine DMZ (Demilitarized Zone) zu trennen.
Risiko: Der ITS-Server ist als Single-Host konfiguriert. Bei fehlerhafter Konfiguration kann ein 
externer Angreifer Zugriff auf die Service-Dateien erlangen (WGate=AGate) oder sogar den hinter 
dem ITS-Server liegenden SAP Web Applikation Server übernehmen.

3.1 Es ist mindestens die physische Trennung zwischen WGate und AGate implementiert.

4.

Kontrollziel: Die Kommunikationsverbindungen zwischen 
>  Webbrowser und WGate,
>  WGate und AGate,
>  AGate und SAP WEB Applikation Server
sind verschlüsselt.
Risiko: Benutzerkennung und Kennwort werden abgehört und für eine unbefugte Anmeldung 
genutzt.

5.

Kontrollziel: Die Benutzeranmeldungen über den ITS am Web Applikation Server beruhen 
auf einer starken Authentisierung.
Risiko: Ein Angreifer errät durch Ausprobieren einfach gewählte Kennworte und meldet sich 
unbefugt an.

10.2 Prüfprogramm: Sicherheit SAPROUTER
SAProuter ist ein SAP-Programm, das eine Zwischenstation (Proxy) in einer Netzwerkverbindung zwischen 
SAP-Systemen oder zwischen einem SAP-System und der Außenwelt darstellt. SAProuter dient dazu, den 
Zugang zum Netzwerk zu regeln (Anwendungs Level Gateway) und stellt daher eine sinnvolle Ergänzung zu 
einem bestehenden Firewall-System (Port-, Packetfilter) dar.
 
Bildlich gesprochen: die Firewall bildet eine undurchdringliche „Mauer“ um das Netzwerk. Da aber gewisse 
Verbindungen durch diese Wand hindurch kommen sollen, muss ein „Loch“ in die Firewall gemacht 
werden. Die Kontrolle dieses Loches übernimmt SAProuter. Dies ist oft nützlich, wenn etwa eine Support-
Verbindung von SAP zu dem SAP-System eines Kunden existiert, über die sich SAP-Mitarbeiter bei 
Problemen an dem System anmelden können. Diese Verbindungen werden mit SAProuter kontrolliert.

NR. Sicherheitsrelevante Einstellungen des SAPRouters

1.

Kontrollziel: Der SAPRouter ist als Proxy für die SAP-Protokolle DIAG (SAP GUI) und RFC 
sicher konfiguriert.
Risiko: Ohne SAPRouter ist ein direkter Zugriff aus einem nicht vertrauenswürdigen Netzsegment 
auf einen SAP Web Anwendungsserver möglich. Das Risiko für einen unbefugten Zugriff ist hoch.

1.1
H

Erfolgt die Fernwartung des SAP-Systems durch SAP über eine Firewall des Unternehmensnetzes 
und ist dazu auch ein SAPRouter konfiguriert?

1.2
Welche Routing-Regeln sind in der Konfigurationsdatei SAProuttab hinterlegt?
Werden in den Zeilen für PERMIT oder SECURE Verbindungen Wildcards (*) für den Zielrechner 
oder die Zielports verwendet?
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10.3 Prüfprogramm: Sichere Konfiguration des SAP Single Sign-On 
NR. Sichere Konfiguration des SAP Single Sign-On

1.

Kontrollziel: Single Sign-On ist nur zwischen vertrauenswürdigen Systemen konfiguriert.
Risiko: Nicht vertrauenswürdige Systemen sind zugelassen.
Hinweis 1: Es gibt ein System, das SAP Logon Tickets ausstellt, und die anderen Systeme 
nehmen dieses als vertrauenswürdig an. SAP Logon Tickets werden entweder durch das SAP 
Enterprise Portal oder durch einen SAP WeB Anwendungsserver ausgestellt. Im Folgenden wird 
ein SAP WeB Anwendungsserver ABAP unterstellt.
Hinweis 2: Es darf allerdings nur ein führendes System definiert werden. Damit wird vermieden, 
dass mit der Verwaltung komplexer Vertrauensbeziehungen das Sicherheitsniveau herabgesetzt wird.

1.1

Wie ist das SAP-System konfiguriert, das die SAP Logon Tickets annehmen soll?
Welche Zertifikate anderer SAP-Systeme akzeptiert das lokale SAP-System bei Single Sign-On 
Zugriffen?
Transaktionen STRUST, SSO2 oder SSO2_ADMIN.

1.2

Wie ist der SAP Web AS ABAP für die Erteilung von SAP Logon Tickets konfiguriert?
Hat eine PKI (öffentliches Trust-Center, z. B. SAP CA) für den Server ein digitales Zertifikat nach 
dem X.509-Standard ausgestellt und signiert?
Wurde das Zertifikat in das Personal Security Environment des SAP Web AS übernommen?
Hinweis: Selbst signierte Zertifikate sind nur für ein Testszenario zu empfehlen.

2.
Kontrollziel: Beschränkungen für Single Sign-On sind über Profilparameter konfiguriert.
Risiko: Schwachstellen in der Konfiguration ermöglichen ein Unterlaufen der beabsichtigten 
Sicherheit.

2.1

Wie ist der Systemparameter login / accept_sso2_ticket des SAP Web AS ABAP für die Erteilung 
von SAP Logon Tickets konfiguriert?
Hinweis: login / accept_sso2_ticket lässt die Anmeldung per SSO-Ticket zu oder sperrt sie.
Dieser Parameter muss auf „1“ gesetzt sein, um zuzulassen, dass der SAP Web AS auch SAP 
Logon Tickets selbst akzeptiert.

2.2

Wie ist der Systemparameter login / create_sso2_ticket des SAP Web AS ABAP für die Erteilung 
von SAP Logon Tickets konfiguriert?
Hinweis: login / create_sso2_ticket lässt die Erzeugung von SSO-Tickets zu.
Dieser Parameter muss auf „1“ gesetzt sein, um zuzulassen, dass der SAP Web AS die SAP Logon 
Tickets selbst erzeugt und sein eigenes digitales Zertifikat dabei verwendet.
Hinweis: Die Option „2“ wird nur für selbst signierte Serverzertifikate empfohlen.

2.3

Wie ist der Systemparameter login / ticket_expiration_time des SAP Web AS ABAP für die 
Erteilung von SAP Logon Tickets konfiguriert?
Hinweis: login / ticket_expiration_time legt die Gültigkeitsdauer eines SSO-Tickets fest.
Ein maximaler Wert von acht Stunden, der einem Arbeitstag entspricht, sollte nicht überschritten 
werden (neuer Standardwert: 8 statt 60 Stunden).

2.4

Wie ist der Systemparameter login / accept_sso2_ticket des SAP-Systems konfiguriert, das die 
SAP Logon Tickets annehmen soll?
Hinweis: login / accept_sso2_ticket lässt die Anmeldung per SSO-Ticket zu oder sperrt sie.
Dieser Parameter muss auf „1“ gesetzt sein, um SAP Logon Tickets zuzulassen.

10	Kommunikations- und Netzsicherheit
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NR. Authentisierung und Autorisierung im Betriebssystem Windows

3.

Kontrollziel: Die Kommunikation zwischen dem Browser des Benutzers und dem 
ausstellenden SAP-System ist verschlüsselt.
Risiko: Eine Man-in-the-Middle-Attacke ist möglich, ein Angreifer kann das SSO Ticket abhören 
und somit ohne Anmeldung auf das SAP-System zugreifen.

3.1
Ist die Kommunikation zwischen Benutzer und austellendem SAP-System verschlüsselt?
Der Profilparameter login / ticket_only_by_https ist auf „1“ (Verschlüsselung) gesetzt.
SOS: SSO Ticket Can Be Sent via an Unsecured Connection (0608)

3.2

Hinweis: Weitere Parameter für Anmeldekontrollen für das Single Sign-On sind wie folgt 
generisch zu suchen:
login / *
AIS: System Audit – Top Ten Security Reports – Profilparameter anzeigen
AIS: System Audit – System Konfiguration – Parameter – Systemparameter, Übersicht mit Historie
AIS: System Audit – System Konfiguration – Parameter – Systemparameter mit Doku.

4.
Kontrollziel: Restriktive Administration der Konfiguration des SAP Single Sign-On
Risiko: Gefahr einer nicht autorisierten Nutzung, wenn andere Benutzer als die Systemadminis-
tratoren für die Konfiguration zugelassen sind. 

4.1

Wer darf die Konfiguration des SAP Single Sign-On verändern?
Report RSUSR002 mit den Eingaben:
S_TCODE mit SM30 oder SM31 oder SE16 oder SE16N
S_TABU_DIS (Tabellenpflege) mit ACTVT=02 DICBERCLS=SS
S_RZL_ADM (Rechenzentrumsleitstand) mit ACTVT=01
S_ADMI_FCD (Systemberechtigungen) mit Aktivität NADM
SOS: Users – Other Than the System Administrators – Are Authorized to Maintain the SSO 
Configuration (0604)
SOS: Users – Other Than the System Admins – Are Authorized to Maintain Trusted SSO Ticket 
Issuing Systems (0605)
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1.1 Prüfungsziele
ziele risiko

1.1.1 Organisationsstruktur

Vollständiger und richtiger Ausweis 
aller Vermögensgegenstände und 
Schulden im Berichtszeitraum

Eine unzureichende Abbildung der Unternehmensstruktur führt 
in der Finanzberichterstattung zu einem Falschausweis des 
Buchungsstoffes

Vollständiger und richtiger Ausweis 
aller Vermögensgegenstände und 
Schulden im Berichtszeitraum

Unautorisierte Änderungen an den rechnungslegungsrelevanten 
Steuerungsparametern / Customizingeinstellungen direkt im 
Produktivsystem und / oder direkte Entwicklungsarbeiten am 
Produktivsystem gefährden die Integrität der Verarbeitung

Vollständiger und richtiger Ausweis 
aller Vermögensgegenstände und 
Schulden im Berichtszeitraum

Falsche Grundeinstellungen des Buchungskreises (Löschkenn-
zeichen, Geschäftsjahresvariante, Max. Kursabweichungen…) 
gefährden die Integrität der Verarbeitung 

Die Nachvollziehbarkeit der 
Verarbeitung wird durch eine Auf- 
zeichnung der Änderungen an 
zentralen rechnungslegungs- 
relevanten Steuerungstabellen 
sichergestellt 

Änderungen an zentralen rechnungslegungsrelevanten 
Steuerungstabellen werden nicht aufgezeichnet und sind nicht 
mehr nachvollziehbar

Stetige Verwendung von sicheren und 
geprüften Organisationseinheiten 

Unbekannte Organisationseinheiten können nicht beurteilt 
werden

Sicherheit vor unberechtigten 
Änderungen an Organisationseinheiten

Änderungen am Kontenplan wird von nicht autorisierten 
Personen vorgenommen

1.1.2 Stammdaten

Der Ausweis entspricht den 
Mindestgliederungsvorschriften der 
anzuwendenden Rechnungslegungs-
vorschrift

Falsche Zuordnung der Konten zu den Bilanzposten (Ausweis)

Der in Verwendung stehende 
Kontenplan ist genehmigt und steht in 
Einklang mit den Ausweisanforde-
rungen der anzuwendenden 
Rechnungslegungsvorschrift

Kontenplan ist nicht autorisiert und unzureichend ausgestaltet

Änderungen am Kontenplan sind 
autorisiert und im Einklang mit den 
anzuwendenden Rechnungslegungs-
vorschriften

Änderungen am Kontenplan sind nicht autorisiert und gefährden 
den richtigen Ausweis der Geschäftsvorfälle

1	 Organisationseinheiten im externen
 	 Rechnungswesen 
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ziele risiko

Die Konten sind in ihren Grund- und 
Steuerungseinstellungen korrekt 
gepflegt und ermöglichen eine 
ordnungsgemäße Finanzberichter-
stattung

Konten sind unzureichend gepflegt (hinsichtlich der Bebuchbar-
keit automatisch / manuell, Abstimmkonto, Offene Posten /  
Einzelpostenführung)

Änderungen an Konteneinstellungen 
sind genehmigt, überwacht und in 
Einklang mit den Erfordernissen der 
Rechnungslegungsvorschriften

Unautorisierte Änderungen an den zentralen Steuerungseinstel-
lungen der Konten

1.1.3 Belege

Sicherheit vor unberechtigten 
Buchungen durch unautorisierte 
Personen

Buchungen werden durch Unberechtigte vorgenommen

Keine Gefährdung durch unzulässige 
Funktionshäufungen bei einzelnen 
Personen

Buchungen können von Personen vorgenommen werden, die 
zusammen mit ihren anderen Berechtigungen eine Funktions-
häufung besitzen

Sicherheit vor unberechtigten 
Buchungen durch unautorisierte 
Personen

Unberechtigte Personen führen Stornos durch

Sicherheit vor unberechtigten 
Änderungen an gebuchten Belegen. 
Änderungen dürfen nur an unkri-
tischen Informationen erfolgen 

Änderungen werden an Belegen durchgeführt

Abweichungen bei Beträgen dürfen 
nur akzeptiert werden, wenn eine 
definierte Höchstgrenze nicht 
überschritten ist

Bei Buchungen werden zu hohe Abweichungen akzeptiert

Periodengerechte Abgrenzung und 
zeitnahe Buchung (Buchungsperioden)

Verstoß gegen den Grundsatz der zeitnahen Buchung

Korrekte Bebuchung der CpD-Konten 
(Konto pro Diverse)

> Manipulation von Zahlungsdaten, da die Daten für die 
    Debitoren / Kreditoren bei der jeweiligen Buchung direkt
    eingegeben werden
> Unterlaufen von Limits inkl. Buchungsbetragslimits durch
    mehrfache Bebuchung desselben Debitors / Kreditors

1	 Organisationseinheiten im externen
 	 Rechnungswesen 
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1.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

1.2.1 Organisationsstruktur

Eine unzureichende Abbildung 
der Unternehmensstruktur führt 
in der Finanzberichterstattung zu 
einem Falschausweis des 
Buchungsstoffes

Die Unternehmensstruktur ist 
korrekt im System abgebildet 
und ermöglicht eine korrekte 
Erfassung aller Geschäftsvorfälle 
und deren Ausweis in der 
Finanzberichterstattung.

Aufnahme der Unternehmens-
struktur im Customizing 
(Mandant) Buchungskreise – 
Werke – Einkaufsorganisationen 
– Verkaufsorganisationen 
Vertriebsbereiche – Sparten 

Kaufmännisches Audit – 
Einzelabschluss → AIS - 
Organisatorische Übersicht

Unautorisierte Änderungen an 
den rechnungslegungsrele-
vanten Steuerungsparametern /  
Customizingeinstellungen direkt 
im Produktivsystem und / oder 
direkte Entwicklungsarbeiten im 
Produktivsystem gefährden die 
Integrität der Verarbeitung

Die bestehenden Einstellungen 
an rechnungslegungsrelevanten 
Parametern, Steuerungseinstel-
lungen sowie die Verarbeitungs-
programme können nur über das 
TMS geändert werden, 
Anwendungsentwicklung im 
Produktivsystem ist ausge-
schlossen. Die generelle 
Mandantenänderbarkeit lautet 
auf nicht änderbar.

Transaktionen SCC4, SE06

Kaufmännisches Audit –  
Einzelabschluss → Kauf-
männisches Audit – Einzelab-
schluss → AIS - Organisatorische
Übersicht → Org.Struktur → 
Mandant

Falsche Grundeinstellungen des 
Buchungskreises (Löschkenn-
zeichen, Geschäftsjahresvariante, 
Max. Kursabweichungen…) 
gefährden die Integrität der 
Verarbeitung

Die Einstellungen sind konform 
den Empfehlungen der SAP 
gesetzt. Der BuKr ist vor 
versehentlichem Löschen 
geschützt, es ist die richtige 
Geschäftsjahresvariante 
eingepflegt, die Kursabweichung 
beträgt max. 10 %...

Transaktion OBY6

Kaufmännisches Audit - Einzel-
abschluss → AIS - Organisato-
rische Übersicht → Org.Struktur 
→ Buchungskreis

Änderungen an zentralen 
rechnungslegungsrelevanten 
Steuerungstabellen werden nicht 
aufgezeichnet und sind nicht 
mehr nachvollziehbar

Die Tabellenprotokollierung ist 
grundsätzlich im System 
aktiviert. Definierte Tabellen 
werden regelmäßig auf 
Auffälligkeiten kontrolliert.

RSPARAM Parameter rec / client, 
Auswertung der Protokolle über 
RSTBHIST

System – Audit → AIS - System 
Audit – Repository / Tabellen -> 
Tabellenaufzeichnungen → 
Systemparameter  
(S_ALR_87101223)
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risiko Kontrolle Test / Bericht

Unbekannte Organisationsein-
heiten können nicht beurteilt 
werden

Es werden nur im Unternehmen 
zulässige und geprüfte Organisa-
tionselemente verwendet

Kaufmännisches Audit - Einzel-
abschluss → AIS - Organisato-
rische Übersicht → Kontierungs-
elemente → …
Belegart, Belegnummer, 
Buchungsschlüssel, Buchungspe-
riode, Umsatzsteuerkennzeichen

Änderungen am Kontenplan wird 
von nicht autorisierten Personen 
vorgenommen

Änderungen am Kontenplan 
werden nur von autorisierten 
Personen durchgeführt

System – Audit → AIS – System 
Audit – Benutzer und Berechti-
gungen → welcher Benutzer darf 
… (RSUSR002)

1.2.2 Stammdaten

Falsche Zuordnung der Konten 
zu den Bilanzposten (Ausweis)

Die eingepflegten Zuordnungen 
der in Verwendung stehenden 
Bilanzversionen entsprechen den 
Vorschriften der anzuwendenden 
Rechnungslegungsvorschriften 
(bspw. HGB)

Transaktion OB58

Kaufmännisches Audit – Einzel-
abschluss → AIS - Organisato-
rische Übersicht → Org.Struktur 
→ Kontenplan / Bilanzstruktur 
(OB58 - Bilanz / GuV-Strukturen)

Kontenplan ist nicht autorisiert 
und unzureichend ausgestaltet

Der in Verwendung stehende 
Kontenplan ist autorisiert und in 
Einklang mit den anzuwendenden 
Rechnungslegungsvorschriften

F.10
RSKVZ00

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ Sachkonten → Stammdaten

Änderungen am Kontenplan sind 
nicht autorisiert und gefährden 
den richtigen Ausweis der 
Geschäftsvorfälle

Änderungen an den Konten und 
am Kontenplan werden nur in 
einem formalisierten Ände-
rungsverfahren durchgeführt. 
Änderungen werden regelmäßig 
analysiert

Neue / gelöschte Konten im 
Geschäftsjahr RSKVZ00

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ Sachkonten - Stammdaten
→ Controls

Konten sind unzureichend 
gepflegt (hinsichtlich der 
Bebuchbarkeit automatisch /  
manuell, Abstimmkonto, Offene 
Posten / Einzelpostenführung)

Die Einstellungen der Konten 
sind korrekt und in Übereinstim-
mung mit den Anforderungen an 
die Nachvollziehbarkeit der 
Verarbeitung (Abstimmkonto, 
WE / RE Konto…) gepflegt.

Transaktion FS00

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ Sachkonten – Stammdaten
→ Übersicht

1	 Organisationseinheiten im externen
 	 Rechnungswesen 
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risiko Kontrolle Test / Bericht

Unautorisierte Änderungen an 
den zentralen Steuerungsein-
stellungen der Konten

Änderungen an den Steuerungs-
einstellungen der Konten sind 
autorisiert und in Einklang mit 
den Erfordernissen der anzu- 
wendenden Rechnungslegungs-
vorschriften

RFSABL00, FS04

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ Sachkonten - Stammdaten 
→ Controls → Stammdaten-
änderungen

1.2.3 Belege

Buchungen werden durch 
Unberechtigte vorgenommen

Nur berechtigte Personen führen 
Stornobuchungen durch 

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ TOP 10 → Belegjournal (mit 
Beleganalyse): nach Buchungs-
schlüssel für Storno selektieren

Änderungen werden an Belegen 
durchgeführt

Eingestellte Änderungsregeln 
prüfen

Kaufmännisches Audit – Einzel-
abschluss → AIS - Organisato-
rische Übersicht → Belegsteue-
rungen → Belegänderungsregeln
 → Übersicht – Detail

Bei Buchungen werden zu hohe 
Abweichungen akzeptiert

Eingestellte Abweichungsgrenzen 
prüfen

Kaufmännisches Audit – Einzel-
abschluss → AIS - Organisato-
rische Übersicht → Belegsteue-
rungen → Toleranzen → 
Toleranzgruppe → Übersicht - 
Detail nach Buchungsschlüssel 
für Storno selektieren

Verstoß gegen den Grundsatz der 
zeitnahen Buchung

Welche Buchungsperioden sind 
geöffnet; Untersuchung der 
Änderungsprotokolle

Wer darf die Tabelle T001B 
ändern bzw. hat Zugriff auf die 
laufenden Einstellungen in der 
Hauptbuchhaltung, um Buch- 
ungsperioden zu öffnen / schließen

AIS - Audit Information System 
→ Kaufmännisches Audit - Ein-
zelabschluss → Kontierungs-
elemente → Buchungsperiode
Tabellenpflege z. B. SM31 und 
Berechtigungsobjekt
S_TABU_DIS

> Manipulation von Zahlungs  
   daten, da die Daten für die  
    Debitoren / Kreditoren bei der 
    jeweiligen Buchung direkt  
    eingegeben werden
> Unterlaufen von Limits inkl.  
    Buchungsbetragslimits durch  
    mehrfache Bebuchung  
    desselben Debitors / Kreditors

> Existiert ein Buchungsbetrags- 
    limit für CpD Konten?
> Mehrfachbebuchung desselben  
    Debitors / Kreditors?
> Einstellung des Mahnlaufs für  
   CpD-Konten?
> Manipulation von Zahlungsdaten  
    (Vergleich Buchung mit Beleg)?

Reports: Überblick über 
CpD-Konten RFKKVZ00 / 
RFDKVZ00, Auswertung über 
Kontensaldenanzeige 
FK10N / FD11, Detailansicht 
Doppelklick
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2.1 Prüfungsziele
ziele risiko

2.1.1 Organisationsstruktur

Richtige und zweckdienliche 
Abbildung der Controllingstrukturen

Der Kostenrechnungskreis im Controlling ist nicht richtig 
definiert

Richtige und zweckdienliche 
Abbildung der Controllingstrukturen

Die Standardhierarchie in der Kostenstellenrechnung ist falsch 
aufgebaut

Richtige und zweckdienliche 
Abbildung der Controllingstrukturen

Die Standardhierarchie in der Profit Center-Rechnung ist falsch 
aufgebaut und gefährdet die richtige Segmentberichtserstattung

Die Nachvollziehbarkeit der 
Verarbeitung wird durch eine 
Aufzeichnung der Änderungen an 
zentralen rechnungslegungsrele-
vanten Steuerungstabellen 
sichergestellt 

Änderungen an zentralen rechnungslegungsrelevanten 
Steuerungstabellen werden nicht aufgezeichnet und sind nicht 
mehr nachvollziehbar

Stetige Verwendung von sicheren und 
geprüften Organisationseinheiten 

Unbekannte Organisationseinheiten in der Kostenstellerech-
nung können nicht beurteilt werden

Stetige Verwendung von sicheren und 
geprüften Organisationseinheiten

Unbekannte Organisationseinheiten in der Auftragsrechnung 
können nicht beurteilt werden

Sicherheit vor unberechtigten 
Änderungen an Organisationseinheiten

Änderungen an Standardhierarchien und Organisationsele-
menten werden von nicht autorisierten Personen vorgenommen

2.1.2 Stammdaten

Verantwortungsgerechte Zuordnung 
der Controllingobjekte zu Profit Centern 

Falsche Zuordnung der Stammdaten zu den Profit Centern

Die kostengleichen Aufwendungen im 
FI werden richtig und zeitnah in das 
Controlling übernommen

Kostenarten sind nicht richtig gepflegt

Änderungen an den Kostenarten sind 
autorisiert und im Einklang mit der 
beschlossenen Controllingstruktur

Kostenarten werden unautorisiert angelegt und gefährden den 
richtigen Ausweis der Geschäftsvorfälle

Die Informationen der Controlling-
objekte sind richtig und aktuell

Kostenstellen werden unautorisiert geändert und führen 
besonders bei Änderungen der Zuordnung zur Standard- 
hierarchie zu falschen Ergebnissen

2	 Organisationseinheiten im internen
 	 Rechnungswesen 
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ziele risiko

2.1.3 Belege

Sicherheit vor unberechtigten 
Buchungen durch unautorisierte 
Personen

Buchungen werden durch Unberechtigte vorgenommen

Keine Gefährdung durch unzulässige 
Funktionshäufungen bei einzelnen 
Personen

Buchungen können von Personen vorgenommen werden, die 
zusammen mit ihren anderen Berechtigungen eine Funktions-
häufung besitzen

Sicherheit vor unberechtigten 
Buchungen durch unautorisierte 
Personen

Unberechtigte Personen buchen Kosten auf Kostenstellen

Die verursachungsgerechte Buchung 
von Kosten zu den richtigen 
Controllingobjekten ist gewährleistet

Kosten werden Kostenstellen nicht verursachungsgerecht 
belastet

2.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

2.2.1 Organisationsstruktur

Der Kostenrechnungskreis im 
Controlling ist nicht richtig 
definiert

Der Kostenrechnungskreis ist 
entsprechend den Unterneh-
mensvorgaben richtig definiert, 
die richtigen Buchungskreise 
und der richtige Ergebnisbereich 
sind zugeordnet

IMG → Unternehmensstruktur → 
Zuordnung → Controlling (OX19)

IMG → Controlling → Controlling 
allgemein → Organisation (OKKP)

Die Standardhierarchie in der 
Kostenstellenrechnung ist falsch 
aufgebaut

Die Kostenstellenhierarchie 
entspricht den Unternehmens-
vorgaben und die Kostenstellen 
sind richtig eingeordnet 

SAP Menu → Rechnungswesen 
→ Controlling → Kostenstellen-
rechnung → Stammdaten → 
Standardhierarchie → anzeigen 
(OKENN)

Die Standardhierarchie in der 
Profit Center-Rechnung ist falsch 
aufgebaut und gefährdet die 
richtige Segmentberichtser-
stattung

Die Profit Center-Standardhierar-
chie entspricht den Unterneh-
mensvorgaben und die Profit 
Center sind richtig eingeordnet

SAP Menu → Rechnungswesen 
→ Controlling → Profit Center- 
Rechnung → Stammdaten → 
Standardhierarchie → anzeigen 
(OCH6N)
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risiko Kontrolle Test / Bericht

Änderungen an zentralen 
rechnungslegungsrelevanten 
Steuerungstabellen werden nicht 
aufgezeichnet und sind nicht 
mehr nachvollziehbar

Die Tabellenprotokollierung ist 
grundsätzlich im System 
aktiviert. Definierte Tabellen 
werden regelmäßig auf 
Auffälligkeiten kontrolliert.

RSPARAM Parameter rec / client, 
Auswertung der Protokolle über 
RSTBHIST

System – Audit → AIS - System 
Audit – Repository / Tabellen → 
Tabellenaufzeichnungen → 
Systemparameter 
(S_ALR_87101223)

Unbekannte Organisationsein-
heiten in der Kostenstellenrech-
nung können nicht beurteilt 
werden

Es werden nur im Unternehmen 
zulässige und geprüfte Organisa-
tionselemente verwendet

IMG → Controlling → Kostenstel-
lenrechnung → Stammdaten → 
Kostenstellen → Kostenstellen-
arten

Unbekannte Organisationsein-
heiten in der Auftragsrechnung 
können nicht beurteilt werden

Es werden nur im Unternehmen 
zulässige und geprüfte Organisa-
tionselemente verwendet

IMG → Controlling → Innenauf-
träge → Auftragsstammdaten → 
Auftragsarten definieren

Änderungen an Standardhierar-
chien und Organisationselementen 
werden von nicht autorisierten 
Personen vorgenommen

Änderungen an Standardhierar-
chie und Organisationselementen 
werden nur von autorisierten 
Personen durchgeführt

SE16, Tabelle USOBT

System – Audit → AIS – System 
Audit – Benutzer und Berechti-
gungen → welcher Benutzer darf 
… (RSUSR002)

2.2.2 Stammdaten

Falsche Zuordnung der 
Stammdaten zu den Profit Centern

Die eingepflegten Zuordnungen 
der Stammdaten müssen der 
Verantwortlichkeit im Unterneh-
men sowie den intern oder 
extern berichtspflichtigen 
Einheiten entsprechen

IMG → Controlling → Profit 
Center- Rechnung → Zuord-
nungen von Kontierungsobjekten 
zu Profit Centern → Zuord-
nungen überprüfen

Kostenarten sind nicht richtig 
gepflegt

Alle Aufwandskonten, die Kosten 
aufnehmen, sind im Controlling 
als primäre Kostenarten gepflegt: 

Vergleich der Aufwandskontenli-
ste mit der Kostenartenliste

AIS → Kaufmännisches Audit – 
Einzelabschluß → AIS – interne 
Leistungsverrechnung → 
Stellenrechnung / Innenaufträge 
→ Stammdaten → Kostenarten: 
Stammdatenbericht

2	 Organisationseinheiten im internen
 	 Rechnungswesen 
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risiko Kontrolle Test / Bericht

Kostenarten werden unautorisiert 
angelegt und gefährden den 
richtigen Ausweis der Geschäfts-
vorfälle

Anlegen und Ändern von 
Kostenarten werden nur in 
einem formalisierten Änderungs- 
verfahren durchgeführt. 
Änderungen werden regelmäßig 
analysiert

AIS → Kaufmännisches Audit – 
Einzelabschluß → AIS – interne 
Leistungsverrechnung → 
Stellenrechnung / Innenaufträge 
→ Stammdaten → Kostenarten: 
Stammdatenbericht
   
Feld „Angelegt von“ einblenden

Kostenstellen werden unautori-
siert geändert und führen 
besonders bei Änderungen der 
Zuordnung zur Standardhierarchie 
zu falschen Ergebnissen

Die Einstellungen der Kostenstel-
len werden nur von autorisierten 
Personen geändert. 

SAP Menue → Rechnungswesen 
→ Controlling → Kostenstellen-
rechnung → Stammdaten → 
Kostenstellen → Einzelbearbei-
tung → Änderungen anzeigen

2.2.3 Belege

Buchungen werden durch 
Unberechtigte vorgenommen

Nur berechtigte Personen führen 
Sachkontenbuchungen durch 

Kaufmännisches Audit - Einzel-
abschluss → Abschluss - allge-
mein → AIS - Hauptbuch (GLT0) 
→ Sachkonten, Konto – Belege 
→ Übersicht → Einzelposten 
(ALV- Bericht: Feld „Name des 
Benutzers“ aufnehmen)

Buchungen können von 
Personen vorgenommen 
werden, die zusammen mit ihren 
anderen Berechtigungen eine 
Funktionshäufung besitzen

Die gleiche Person darf nicht 
Kreditoren-, Debitoren- und 
Sachkonten bebuchen dürfen

SE16, USOBT: Berechtigungs-
objekte für bspw. FB01: F_BKPF_
BES, F_BKPF_BED, F_BKPF_
BEK
RSUSR002: welche User haben 
diese Berechtigungsobjekte?

Unberechtigte Personen buchen 
Kosten auf Kostenstellen

Nur berechtigte Personen führen 
Stornobuchungen durch 

AIS → Kaufmännisches Audit – 
Einzelabschluß → AIS – interne 
Leistungsverrechnung → 
Stellenrechnung / Innenaufträge 
→ Einzelposten / Belege → 
Kostenrechnungsbelege Ist

Kosten werden Kostenstellen 
nicht verursachungsgerecht 
belastet

Kosten werden in Controlling 
verursachungsgerecht gebucht

AIS → Kaufmännisches Audit – 
Einzelabschluß → AIS – interne 
Leistungsverrechnung → 
Stellenrechnung / Innenaufträge 
→ Einzelposten / Belege → 
Kostenstelle Einzelposten Ist
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3	 Beschaffungsprozeß (purchase to pay)
3.1 Prüfungsziele

ziele risiko

3.1.1 Stammdaten

Kreditorenstammdaten sind 
vollständig, richtig und zeitnah gepflegt.

Die unterschiedlichen Sichten der Kreditorenstammdaten sind 
nicht konsistent gepflegt (Einkausssicht / Buchhaltungssicht)

Kreditorenstammdaten werden in 
einem geregelten Verfahren angelegt, 
geändert oder gelöscht.

Unautorisierte Pflege von Kreditorenstammdaten

Die auf den Kreditoren erfassten 
Vorgänge werden korrekt im 
Hauptbuch ausgewiesen (richtige 
Definition des Abstimmkontos)

Falscher Ausweis im Hauptbuch

Eine wirksame Trennung von Pflege 
der Stammdaten und Erfassung der 
Bewegungsdaten verhindert dolose 
Handlungen.

Einmallieferanten werden mißbräuchlich verwendet.

Änderungen an Kreditoren sind 
autorisiert

Unautorisierte Änderungen an Kreditoren gefährden die 
Integrität der Stammdaten.

Der Ausweis der Verbindlichkeiten 
entspricht den Bilanzierungsvor-
schriften.

Ein erforderlicher Ausweis nach den Bilanzierungsvorschriften 
erfolgt nicht (Abstimmkonten sind falsch definiert)

Die erfassten Verbindlichkeiten 
enthalten nur die vom Unternehmen 
tatsächlich bezogenen Leistungen

Lieferantenrechnungen werden doppelt erfasst

Richtiger Ausweis der Verbindlichkeiten
Falsche Bildung von Unternehmensstrukturen im Customizing 
(Zuordnung von Einkaufsorganisationen zu Buchungskreisen)

3.1.2 Bestellvorgang

Der Zugriff auf die Einkaufsdaten und 
Funktionen ist restriktiv ausgestaltet 
unter Einhaltung von Funktionstren-
nungsgesichtspunkten und dem 
4-Augenprinzip

Betrügerische Handlung aufgrund einer unzureichenden 
Funktionstrennung von Stammdatenpflege Kreditoren und 
Durchführung von Beschaffungsvorgängen

Es werden nur autorisierte Beschaf-
fungsvorgänge initiiert. Die Beschaf-
fungsrichtlinien und Zeichnungsricht-
linien werden eingehalten

Bestellungen werden ohne Bestellanforderungen angelegt
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ziele risiko

Es werden nur autorisierte 
Bestellungen initiiert. Die Beschaf-
fungsrichtlinien und Zeichnungsricht-
linien werden eingehalten

Die Freigabestrategie von Bestellanforderungen ist nicht 
Unternehmenskonform ausgeprägt 

Es werden nur autorisierte Bestel-
lungen initiiert. Die Beschaffungsrichtli-
nien und Zeichnungsrichtlinien werden 
eingehalten

Zu nicht freigegebenen Bestellanforderungen werden 
Bestellungen angelegt

3.1.3 Rechnungsprüfung

Die erfassten Verbindlichkeiten 
enthalten nur die vom Unternehmen 
tatsächlich bezogenen und genehmig-
ten Leistungen

Es werden Verbindlichkeiten für nicht erbrachte Leistungen 
direkt auf den Kreditoren erfasst.

Die erfassten Verbindlichkeiten 
enthalten nur die vom Unternehmen 
tatsächlich bezogenen und genehmig-
ten Leistungen

Eingangsrechnungen werden mit einem zu hohen Betrag erfasst 
(und ausbezahlt).

Die erfassten Verbindlichkeiten 
enthalten nur die vom Unternehmen 
tatsächlich bezogenen und genehmig-
ten Leistungen

Eingangsrechnungen werden mit einem zu hohen Betrag erfasst 
(und ausbezahlt).

Die erfassten Verbindlichkeiten 
enthalten nur die vom Unternehmen 
tatsächlich bezogenen und genehmi-
gten Leistungen

Unzureichende Ausgestaltung des 3-Wege Matches durch 
mangelhafte Einstellungen des WE / RE Kontos

Die Verbindlichkeiten beruhen auf 
genehmigten Beschaffungsvorgängen 
und wurden genehmigt bezogen.

Ausgewiesene Verbindlichkeiten zum Bilanzstichtag haben 
keinen Bestand.

Die Verbindlichkeiten beruhen auf 
genehmigten Beschaffungsvorgängen 
und wurden genehmigt bezogen.

Ausgewiesene Verbindlichkeiten zum Bilanzstichtag haben 
keinen Bestand oder sind zu niedrig ausgewiesen.

Es werden keine Auszahlungen bei 
Kreditoren getätigt, bei denen 
gleichzeitig ein Ausfallrisiko bei 
Offenen Forderungen besteht

Es werden Auszahlungen für Verbindlichkeiten getätigt, bei 
Kreditoren mit uneinbringlichen Forderungen (z. B. durch 
mögliche Insolvenzgefährdung des Kreditors)
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ziele risiko

Alle ausgewiesenen Verbindlichkeiten 
bestehen zum Bilanzstichtag

Haupt- und Nebenbücher stimmen nicht überein

Alle ausgewiesenen Verbindlichkeiten 
bestehen zum Bilanzstichtag

Haupt- und Nebenbücher stimmen nicht überein

Die Bewertung der Verbindlichkeiten 
entspricht den Bewertungsvorschriften 
der GAAP / HGB.

Es werden Verbindlichkeiten ausgewiesen, die keinen Bestand 
haben

Es werden keine Auszahlungen bei 
Kreditoren getätigt, bei denen 
gleichzeitig ein Ausfallrisiko bei 
Offenen Forderungen besteht

Es werden Auszahlungen für Verbindlichkeiten getätigt, bei 
Kreditoren mit uneinbringlichen Forderungen (z. B. durch 
mögliche Insolvenzgefährdung des Kreditors)

3.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

3.2.1 Stammdaten

Die unterschiedlichen Sichten 
der Kreditorenstammdaten sind 
nicht konsistent gepflegt 
(Einkaufssicht / Buchhaltungssicht)

Überprüfung der vollständigen 
und konsistenten Pflege der 
Stammdatensichten

RFKKAG00

Unautorisierte Pflege von 
Kreditorenstammdaten

Überprüfung wer wann welche 
Kreditoren angelegt hat (in 
Stichproben)

RFKKVZ00 

AIS - Audit Information System 
- Bilanz - Passiva - Verbindlich-
keiten - AIS - Kreditoren - 
Stammdaten - Stammdaten - 
Übersicht - S_ALR_87101118 
– Kontenverzeichnis

Falscher Ausweis im Hauptbuch

Überprüfung, ob alle Kreditoren 
ein Abstimmkonto zugewiesen 
haben, Überprüfung der 
inhaltlichen Richtigkeit in 
Stichproben

Databrowser SE16, Tabelle LFB1, 
Selektion auf dem Feld 
Abstimmkonto

AIS - Audit Information System 
- Bilanz - Passiva - Verbindlich-
keiten - AIS - Kreditoren – 
Stammdaten → Stammdaten 
- Data Browser - SE16_LFB1 - 
LFB1 = Lieferantenstamm 
(Buchungskreis)

3	 Beschaffungsprozeß (purchase to pay)
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risiko Kontrolle Test / Bericht

Einmallieferanten werden 
missbräuchlich verwendet.

Überprüfung der angelegten CpD 
Konten, dass nur Vorgänge mit 
geringen Beträgen erfasst 
werden

Report RFKKVZ00, Selektion CpD 
Konten, Anzeige der Konten 
FK10N

AIS - Audit Information System 
- Bilanz - Passiva - Verbindlich-
keiten - AIS - Kreditoren - 
Stammdaten AIS - Verbindlich-
keiten - Kreditoren, Konto → 
Salden - Übersicht - Saldenliste 
CPD

Unautorisierte Änderungen an 
Kreditoren gefährden die 
Integrität der Stammdaten.

Überprüfung der Änderungen an 
Kreditorenstammdaten. 
Änderungen an Stammdaten 
werden korrekt aufgezeichnet.

Änderungsreport RFKABL00, 
Einstellungen zum Änderungsre-
port in der Tabelle T077K
Bilanz - Aktiva - Forderungen  
- AIS – Forderungen- Debitoren, 
Konto → Salden - Übersicht - 
Saldenliste CPD

Ein erforderlicher Ausweis nach 
den Bilanzierungsvorschriften 
erfolgt nicht (Abstimmkonten 
sind falsch definiert)

Überprüfung der Abstimmkonten 
auf korrekte Definition.

RFKSLD00 (Selektion auf 
Abstimmkonten Kreditoren)

Kaufmännisches Audit - Einzel-
abschluss - AIS - Organisato-
rische Übersicht Abstimmkonten 
S_ALR_87101046 – Abstimmkonten

Lieferantenrechnungen werden 
doppelt erfasst

Automatische Prüfung auf 
doppelte Lieferantenrechnungen 
bei Erfassung der Eingangsrech-
nungen durch Pflege des Feldes 
„doppelte Lieferantenrech-
nungen“ im Stammsatz

Pflege des Feldes „doppelte 
Lieferantenrechnungen“ in der 
Tabelle LFB1

Bilanz - Aktiva - Forderungen 
- AIS - Debitoren - Stammdaten 
 - StammdatenControls - 
Stammdatenänderungen 
- S_ALR_87101066 - Liste (Batch !)

Falsche Bildung von Unterneh-
mensstrukturen im Customizing 
(Zuordnung von Einkaufsorgani-
sationen zu Buchungskreisen)

Die Unternehmensstrukturen 
sind korrekt gebildet und bilden 
die rechtlichen Gegebenheiten 
korrekt im System wieder.

Einsicht im Customizing über die 
Zuordnungen
 
Transaktion SPRO – Referenz-
IMG – Unternehmensstruktur – 
Zuordnung – Materialwirtschaft 
– Einkaufsorganisation –  
Buchungskreis zuordnen
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risiko Kontrolle Test / Bericht

3.2.2 Bestellvorgang

Betrügerische Handlungen 
aufgrund einer unzureichenden 
Funktionstrennung von 
Stammdatenpflege Kreditoren 
und Durchführung von 
Beschaffungsvorgängen

Funktionstrennung zwischen 
Bestellanforderung, Bestellung 
und Wareneingang sollte 
systemseitig sichergestellt und 
wirksam sein

Keine Vergabe der Transaktionen
FK01 zzgl. Ber.obj. F_LFA1_BUK 
Akt 01 und den Transaktionen 
ME21N, MIGO, MIRO zzgl. Ber.obj. 
(siehe oben)
Analyse über RSUSR002

Systemaudit - Infosystem 
Benutzer & Berechtigungen

Bestellungen werden ohne 
Bestellanforderungen angelegt

Prüfung, ob Bestellungen ohne 
Bezug zu Bestellanforderungen 
existieren

Liste der Bestellungen: SAP 
Quick Viewer, join der Tabellen 
EKKO und EKPO mit Anzeige der 
entsprechenden Felder

Die Freigabestrategie von 
Bestellanforderungen ist nicht 
Unternehmenskonform 
ausgeprägt 

Die Freigabestrategie für 
Bestellanforderungen entspre-
chend der durch das Unternehmen 
definierten Beschaffungsrichtlinie

IMG → Materialwirtschaft → 
Einkauf → Bestellanforderungen 
→ Freigabestrategie

Report RSUSR002: Prüfung auf 
Berechtigungsobjekt M_EINK_FRG

Zu nicht freigegebenen 
Bestellanforderungen werden 
Bestellungen angelegt

Die Bestellung kann nur mit 
Bezug zu einer freigegeben 
Bestellanforderung angelegt 
werden

Liste der Bestellungen: SAP 
Quick Viewer, join der Tabellen 
EKKO und EKPO mit Anzeige der 
entsprechenden Felder

3.2.3 Rechnungsprüfung

Es werden Verbindlichkeiten für 
nicht erbrachte Leistungen direkt 
auf den Kreditoren erfasst.

Lieferantenrechnungen können 
nur mit einer Bestellnummer 
erfasst werden. Erfasste 
Rechnungen, bei denen noch 
kein Wareneingang erfolgt ist 
sind zur Bezahlung gesperrt.

Analyse der Tabelle BKPF auf 
Belege ungleich Transaktions-
code MIRO (hierzu ist es 
erforderlich die Tabellen 
BSIK / BSAK mit der Tabelle 
BKPF zu joinen – Datenanalyse-
software)

Eingangsrechnungen werden mit 
einem zu hohen Betrag erfasst 
(und ausbezahlt).

Rechnungspositionsbetragsprü-
fung. Lediglich innerhalb eng 
definierter Toleranzgrenzen 
können Eingangsrechnungen mit 
Abweichungen zum Bestellpreis 
im System erfasst werden.

Customizing Transaktion OMRH, 
OMRI, OMR6
OMRH = Aktivierung Sperren wg. 
Positionsbetrages muss für den 
Buchungskreis gesetzt sein

OMRI = Rechnungsprüfung: 
Prüfung auf Betragshöhe muss 
gesetzt sein

OMR6 = Toleranzgrenzen müssen 
angemessen gepflegt sein

3	 Beschaffungsprozeß (purchase to pay)
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risiko Kontrolle Test / Bericht

Eingangsrechnungen werden mit 
einem zu hohen Betrag erfasst 
(und ausbezahlt).

3-Wege Abstimmung über das 
Wareneingangs- Rechnungsein-
gangskonto. Zeitnahe Pflege und 
Klärung aller Differenzfälle.

Identifikation des WE / RE Kontos 
über den in Verwendung 
stehenden Kontenplan 
Transaktion F.10 und Analyse des 
Pflegestandes des WE / RE 
Kontos über Transaktion FS10N
Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsis-
tenzprüfungen - S_P6B_12000135 
 - WE / RE-Saldenliste

Unzureichende Ausgestaltung 
des 3-Wege Matches durch 
mangelhafte Einstellungen des 
WE / RE Kontos

Die Einstellungen des WE / RE 
Kontos sind angemessen (nur 
maschinell bebuchbar)

Identifikation des WE / RE Kontos 
über den in Verwendung 
stehenden Kontenplan 
Transaktion F.10 und Analyse der 
Einstellungen des WE / RE 
Kontos über Transaktion FS00 
zzgl. Änderungshistorie über FS04

Ausgewiesene Verbindlichkeiten 
zum Bilanzstichtag haben keinen 
Bestand.

Die Kreditorenumsätze werden 
plausibilisiert.

Managementreview des Reports 
RFKUML00

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Passiva - 
Verbindlichkeiten - AIS - Ver-
bindlichkeiten - Kreditoren, 
Konto → Salden - Übersicht 
- Umsatzauswahl nach Betrag

Ausgewiesene Verbindlichkeiten 
zum Bilanzstichtag haben keinen 
Bestand oder sind zu niedrig 
ausgewiesen.

Es werden Saldenbestätigungen 
von Lieferanten eingeholt

Transaktion F.18

Es werden Auszahlungen für 
Verbindlichkeiten getätigt, bei 
Kreditoren mit uneinbringlichen 
Forderungen (bspw. durch 
mögliche Insolvenzgefährdung 
des Kreditors)

Automatische Verrechnung von 
Offenen Posten bei debitorischen 
Kreditoren (mit Insolvenzgefähr-
dung / drohender Zahlungsunfä-
higkeit)

Stammdatenpflege / Customizing

Feld im Debitorenstammsatz 
gesetzt Verrechung mit Kreditor 
(KNB1 – Feld XVERR) und Feld 
im Kreditorenstammsatz gesetzt 
Verrechnung mit Debitor XVERR
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3	 Beschaffungsprozeß (purchase to pay)
risiko Kontrolle Test / Bericht

Haupt- und Nebenbücher 
stimmen nicht überein

Abstimmung von Haupt- und 
Nebenbücher zum Jahresab-
schluss

Abstimmung der Reports 
RFKSSLDO mit RFHABU00

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Passiva - 
Verbindlichkeiten - AIS - Ver-
bindlichkeiten - Abstimmung / 
Große Umsatzprobe

Haupt- und Nebenbücher 
stimmen nicht überein

Regelmäßige automatisierte 
Abstimmung von Haupt- und 
Nebenbücher

Report SAPF190

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Passiva - 
Verbindlichkeiten - AIS - Ver-
bindlichkeiten - Abstimmung / 
Große Umsatzprobe

Es werden Verbindlichkeiten 
ausgewiesen die keinen Bestand 
haben

Analyse der Altersstruktur der 
Offenen Posten

Report RFKOPR10

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Passiva - 
Verbindlichkeiten - AIS - Ver-
bindlichkeiten FIAP - Infosystem 
- S_ALR_87010027 - Kreditoren 
Info-System
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4.1 Prüfungsziele
ziele risiko

4.1.1 Stammdaten und Customizing

Richtige Pflege der Materialstammsätze Der Materialstammsatz ist unzutreffend gepflegt

Richtiger Ansatz der internen 
Verrechnungspreise

Die Tarife der Leistungsarten sind falsch gepflegt

Richtiger Ansatz der internen 
Verrechnungspreise

Die Kostenstellentarife sind zwar im Durchschnitt gut, haben 
aber hohe periodenbezogene Schwankungen

Zweckentsprechende Bewertung der 
Ressourcen, um richtige Herstell-
kosten zu ermitteln 

Die Kalkulationsvariante verwendet unzweckmäßige Bewertungen

Verursachungsgerechte Weiterver-
rechnung von Gemeinkosten auf die 
Kostenträger

Die Kalkulationsvariante verwendet unzweckmäßige Gemein-
kostenverrechnungen

4.1.2 Durchführung

Sicherheit vor Kalkulationen durch 
unautorisierte Personen

Kalkulationen werden von unautorisierten Personen durchgeführt

Sicherheit vor Materialbewertungs 
änderungen durch unautorisierte 
Personen

Kalkulationen werden von unautorisierten Personen vorgemerkt 
und freigegeben

4.1.3 Ergebnisse / Auswertungen

Richtiger Standardpreis im 
Materialstammsatz

Der Standardpreis im Materialstammsatz stammt nicht aus 
einer freigegebenen Erzeugniskalkulation

Stetige Bewertung des Materials im 
Lager

Die Standardpreise im Materialstamm werden unangemessen 
häufig verändert

Richtige Bewertung des Materials im 
Lager

Richtiger Ausweis der Herstellkosten

Die Änderung der Standardpreise im Materialstamm ist 
auffallend / unangemessen hoch

Richtiger Ausweis der Herstellkosten 
und Sicherheit für die Bewertung von 
Materialbeständen

Die Materialpreise in den Preisfeldern sind stark unterschiedlich

4	 Kalkulationsprozess
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4	 Kalkulationsprozess
4.2 Prüfungsdurchführung

Risiko Kontrolle Test / Bericht

4.2.1 Stammdaten und Customizing

Der Materialstammsatz ist 
unzutreffend gepflegt

Die Materialstammsätze 
stichprobenartig oder in 
Listenform prüfen

Logistik → Materialwirtschaft → 
Materialstamm → Material 
anzeigen

Logistik → Materialwirtschaft → 
Materialstamm → Sonstige → 
Materialverzeichnis

Die Tarife der Leistungsarten 
sind falsch gepflegt

Die Kostenstellentarife auflisten 
und auf unsinnige Werte oder auf 
hohe Abweichungen gegenüber 
den vergangenen Jahren prüfen 

Controlling → Kostenstellen-
rechnung → Infosystem → Tarife 
→ Kostenstellen: Leistungs-
artentarife

Die Kostenstellentarife sind zwar 
im Durchschnitt gut, haben aber 
hohe periodenbezogene Schwan-
kungen

Die Kostenstellentarife auflisten 
und auf unsinnige Werte oder auf 
hohe Abweichungen gegenüber 
den vergangenen Jahren prüfen

Controlling → Kostenstellen-
rechnung → Infosystem → 
weitere Berichte → Leistungs-
arten: Periodenaufriss

Die Kalkulationsvariante 
verwendet unzweckmäßige 
Bewertungen

Bewertungsvariante in der 
Kalkulationsvarianten prüfen

IMG → Controlling → Produkt-
kosten-Controlling → Produkt-
kostenplanung → Materialkalku-
lation mit Mengengerüst → 
Kalkulationsvarianten definieren: 
Preisfindungsstrategien prüfen

Die Kalkulationsvariante 
verwendet unzweckmäßige 
Gemeinkostenverrechnungen

Bewertungsvariante in der 
Kalkulationsvarianten prüfen

IMG → Controlling → Produkt-
kosten-Controlling → Produkt-
kostenplanung → Materialkalku-
lation mit Mengengerüst → 
Kalkulationsvarianten definieren: 
Kalkulationsschema prüfen
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risiko Kontrolle Test / Bericht

4.2.2 Durchführung

Kalkulationen werden von 
unautorisierten Personen 
durchgeführt

Kalkulationen auflisten und 
deren Erfasser anzeigen

Berechtigungen der Mitarbeiter 
prüfen

Rechnungswesen → Controlling 
→ Produktkosten-Controlling → 
Produktkostenplanung → 
Infosystem → Objektliste → zum 
Material → Analyse / Vergleich 
von Materialkalkulationen

SE16, USOBT, Berechtigungsob-
jekt K_KEKO, Report RSUSR002

Kalkulationen werden von 
unautorisierten Personen 
vorgemerkt und freigegeben

Materialstammsätze auflisten und 
deren Änderungen durch Freigabe 
von Kalkulationen anzeigen

Berechtigungen der Mitarbeiter 
prüfen

Logistik → Materialwirtschaft → 
Materialstamm → Material → 
Stammdaten → Anzeigen → 
Anzeigen aktueller Stand, dann 
Änderungsbeleg anschauen 

SE16, CDHDR, Objektklasse Material

SE16, USOBT, Berechtigungsob-
jekt K_FVMK, Report RSUSR002

4.2.3 Ergebnisse / Auswertungen

Der Standardpreis im Material-
stammsatz stammt nicht aus 
einer freigegebenen Erzeugnis-
kalkulation

Kalkulationen zu den Materialien 
auflisten und auf Status 
„freigegeben“ prüfen. Mit Liste 
der Materialstammsätze 
vergleichen

Controlling → Produktkosten-
rechnung → Produktkosten-
planung → Infosystem → 
Objektliste zum Material → 
Analyse / Vergleich von Material-
kalkulationen

Die Standardpreise im Material- 
stamm werden unangemessen 
häufig verändert

Kalkulationen zu den Materialien 
mit Status „freigegeben“ auflisten: 
Datum prüfen

Controlling → Produktkosten-
rechnung → Produktkosten-
planung → Infosystem → 
Objektliste zum Material → 
Analyse / Vergleich von Material-
kalkulationen: Layout 1SAP03, 
Datum einblenden, nach Datum 
sortieren

Die Änderung der Standard-
preise im Materialstamm ist 
auffallend / unangemessen hoch

Kalkulationen zu den Materialien 
mit Status „freigegeben“ auflisten: 

Abweichungen vom Standard-
preis prüfen

Controlling → Produktkosten-
rechnung → Produktkosten-
planung → Infosystem → 
Objektliste zum Material → 
Analyse / Vergleich von Material-
kalkulationen: Layout 1SAP03, 
Datum einblenden, nach Datum 
sortieren

Die Materialpreise in den Preis- 
feldern sind stark unterschiedlich

Materialpreise im Vergleich auflisten 
und auf Abweichungen untersuchen

SE16, MBEW, Preisfelder 
anzeigen lassen
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5	 Periodisches Controlling bei einem 
 	 Lagerfertigungsprozess
5.1 Prüfungsziele

ziele risiko

5.1.1 Stammdaten und Customizing

Ein zum logistischen Prozess 
passendes und adäquates Controlling 
soll gewährleistet werden. Die richtige 
Steuerung der Fertigungsaufträge 
ermöglicht die richtige Ermittlung der 
Ware in Arbeit beim Periodenabschluss

Falsche Auftragsarten steuern das Controlling anders als im 
Unternehmen erwartet. Dies kann zu falschen Auftragswerten 
führen, die auch Auswirkungen auf Bilanz und GuV haben 
können

Die Bewertung der logistischen 
Ressourcenverbräuche geschieht mit 
angemessenen Preisen bzw. Tarifen. 
Dies ermöglicht eine gute mitlaufende 
Kalkulation auf den Kostenträgern.

Die Verwendung schlecht gepflegter Kalkulationsvarianten 
kann zu ungewöhnlich hohen Abweichungen oder unerwarteten 
Abweichungskategorien führen, die die Erfolgsrechnung verfälschen

5.1.2 Durchführung / Belege

Die Disposition soll richtige Bedarfe 
ausweisen und diese sollen in einem 
angemessenem Zeitraum gedeckt 
werden

Planaufträge werden lange Zeit nicht in Fertigungsaufträge 
umgesetzt. Dies deutet auf Störungen in der Disposition oder 
Fertigung hin

Die logistischen Ressourcenverbräuche 
werden zeitnah und mengengerecht 
gebucht, um eine gute mitlaufende 
Kalkulation zu ermöglichen.

Die Verbrauchsbuchungen auf den Kostenträgern werden 
zeitlich unkorrekt gebucht. Dies kann durch verspätete 
Rückmeldungen oder Warenbewegungsbuchungen
verursacht werden

Die Fertigungsprozesse werden in 
angemessenem Zeitraum durchge-
führt und die Kostenträger entspre-
chend mitgeführt

Fertigungsaufträge werden lange Zeit nicht endgeliefert. Dies 
deutet auf eine Störung bei der Beschaffung von Ressourcen 
oder bei der Fertigung hin. Ebenfalls könnten verspätete oder 
unterlassene Rückmeldungen / Buchungen aufgetreten sein

5.1.3 Ergebnisse / Auswertungen

Abweichungen der Produktion 
werden schnell erkannt, damit ein 
korrigierendes Eingreifen noch 
möglich ist

Die Fertigung erzielt hohe Abweichungen, deren Auftreten nicht 
bemerkt wird
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5.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

5.2.1 Stammdaten und Customizing

Falsche Auftragsarten steuern 
das Controlling anders als im 
Unternehmen erwartet. Dies 
kann zu falschen Auftragswerten 
führen, die auch Auswirkungen 
auf Bilanz und GuV haben können

Die Auftragsart ist auf perio-
disches Controlling eingestellt 
und wird auch für den Fertigungs 
auftrag so verwendet

Im Customizing Tabelle 
Vorschlagswerte nachschauen

Im Fertigungsauftrag bei der 
Abrechnungsregel „per“ 
(periodische Abrechnung) 
verifizieren

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Auftragsbezo-
genes Produktcontrolling → 
Produktionsaufträge → 
Auftragsarten überprüfen (KOT2 )
IMG → Controlling → Produktko-
sten-Controlling → Kostenträger-
rechnung → Auftragsbezogenes 
Produktcontrolling → Produkt-
ionsaufträge → Kostenrech-
nungsrelevante Vorschlagswerte 
je Auftragsart / Werk pflegen 

Die Verwendung schlecht 
gepflegter Kalkulationsvarianten 
kann zu ungewöhnlich hohen 
Abweichungen oder unerwar-
teten Abweichungskategorien 
führen, die die Erfolgsrechnung 
verfälschen

Die Kalkulationsvariante ist 
entsprechend den beschlossenen 
Vorgaben im Unternehmen 
eingestellt

Kalkulationsvariante analysieren, 
besonders Bewertungsvariante

Auftragsbericht aufrufen, 
Leistungstarif prüfen

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Auftragsbezo-
genes Produktcontrolling → 
Produktionsaufträge → 
Kalkulationsvariante für 
Produktionsaufträge überprüfen 
(OPL1)

5.2.2 Durchführung / Belege

Planaufträge werden lange Zeit 
nicht in Fertigungsaufträge 
umgesetzt. Dies deutet auf 
Störungen in der Disposition 
oder Fertigung hin

Alter der Planaufträge analysieren 
und auf Abweichungen zum 
Standarddurchlauf des Produkt- 
ionsprozesses hin untersuchen

In der Bedarfs- / Bestandsliste die 
Situation der Materialien überprüfen

Planaufträge auflisten und nach 
Alter sortieren

Logistik → Produktion → 
Bedarfsplanung → Planauftrag 
→ anzeigen → Sammelanzeige 
(MD16)
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risiko Kontrolle Test / Bericht

Die Verbrauchsbuchungen auf 
den Kostenträgern werden 
zeitlich unkorrekt gebucht. Dies 
kann durch verspätete 
Rückmeldungen oder Warenbe-
wegungsbuchungen
verursacht werden

Die Verbrauchsbuchung erfolgt 
zeitgleich zum logistischen 
Verbrauch der Ressource

WE Belege selektieren: gibt es 
unbewertete Wareneingänge?

Rückmeldebelege selektieren

Logistik → Materialwirtschaft → 
Bestandsführung → Umfeld → 
Listanzeigen → Materialbelege
Logistik → Produktion → 
Infosystem → Auftragsinfosystem

Fertigungsaufträge werden lange 
Zeit nicht endgeliefert. Dies 
deutet auf eine Störung bei der 
Beschaffung von Ressourcen 
oder bei der Fertigung hin. 
Ebenfalls könnten verspätete 
oder unterlassene Rückmel-
dungen / Buchungen aufgetreten 
sein

Alter der Fertigungsaufträge 
analysieren und auf Abweichungen 
zum Standarddurchlauf des 
Produktionsprozesses hin 
untersuchen

Im Informationssystem die 
Aufträge auflisten lassen, die 
älter als eine bestimmte 
Zeitspanne sind. 

Logistik → Produktion → 
Infosystem → Auftragsinfosystem

5.2.3 Ergebnisse / Auswertungen

Die Fertigung erzielt hohe 
Abweichungen, deren Auftreten 
nicht bemerkt wird

Auftragsberichte: 
Soll- Istkosten- Vergleich

Rechnungswesen → Controlling 
→ Produktkosten-Controlling → 
Kostenträgerrechnung → 
Auftragsbezogenes Produktcon-
trolling → Infosystem → Berichte 
zum auftragsbezogenen Produkt- 
controlling → Objektliste → 
Auftragsselektion 

5	 Periodisches Controlling bei einem 
 	 Lagerfertigungsprozess
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6.1 Prüfungsziele
ziele risiko

6.1.1 Stammdaten und Customizing

Unternehmensstrukturen und 
Organisationseinheiten werden im 
System korrekt abgebildet

Falsche Bildung von Unternehmensstrukturen im Customizing 
(Zuordnung von Vertriebsbereichen zu Buchungskreisen)

Aufträge werden vollständig, zeitnah, 
mit der richtigen Belegart, zu 
autorisierten Konditionen im System 
erfasst und vollständig bis zum 
richtigen Ausweis im Hauptbuch 
verarbeitet.

Kundenaufträge werden fehlerhaft im System erfasst und können 
nicht zeitnah bearbeitet werden. Dies führt zu Umsatzverlusten. 
Fehler im Belegfluss führen zu unvollständigen Geschäftsprozessen.

(Fehlender Ausweis von Forderungen und Umsatzerlösen)

Aufträge werden zu autorisierten 
Preisen verarbeitet und vollständig im 
Hauptbuch ausgewiesen. Manuelle 
Preisänderungen im Auftrag sind 
nicht möglich.

Unautorisierte, manuelle Änderungen von Preisen bei der 
Auftragsanlage (z. B. Standardpreis PR00)

Änderungen in Aufträgen sind 
autorisiert und beruhen auf 
genehmigten Kundenzusagen

Unautorisierte nachträgliche Änderungen an Verkaufsaufträgen

Aufträge werden zeitnah bearbeitet. 
Aufträge im Rückstand werden 
zeitnah überwacht und nachverfolgt.

Aufträge im Rückstand werden nicht angemessen überwacht 
und im System gepflegt.

6.1.2 Durchführung / Belege

Lieferungen im Rückstand werden 
zeitnah bearbeitet.

Lieferungen im Rückstand führen zu Kundenverlusten und 
verlorenen Umsätzen

Alle erbrachten Leistungen werden 
vollständig, mit genehmigten 
Belegarten und zeitnah fakturiert.

Leistungen werden systemseitig nicht vollständig fakturiert 
(Fakturavorrat). Es werden hierbei trotz Leistung keine offenen 
Posten in der Buchhaltung erzeugt.

Alle erbrachten Leistungen werden 
vollständig, mit genehmigten 
Belegtypen und zeitnah fakturiert.

Aufgrund technischer Verarbeitungsfehler wird aus der Faktura 
der Buchhaltungsbeleg nicht erzeugt (fehlerhafte Buchungsstatus)

Alle fakturierten Leistungen beruhen 
auf genehmigten Kundenaufträgen 
und auf korrekt erbrachten Leistungen.

Es werden Forderungen für nicht erbrachte Leistungen direkt 
auf den Debitoren erfasst.

Ein funktionierendes Mahnwesen 
sichert die Werthaltigkeit der offenen 
Posten

Offene Posten werden nicht vollständig in das Mahnwesen 
einbezogen.

6	 Vertriebsprozeß: Verkauf vom Lager (order to cash)
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6.1.3 Ergebnisse / Auswertungen

Ein funktionierendes Mahnwesen 
sichert die Werthaltigkeit der offenen 
Posten

Mahnverfahren sind unzureichend ausgestaltet, Mahnstufen im 
System stimmen nicht mit Konzernvorgaben überein.

Ein funktionierendes Mahnwesen 
sichert die Werthaltigkeit der offenen 
Posten

Mahnläufe werden in unregelmäßigen Abständen durchgeführt

Die Debitorenumsätze beruhen auf 
genehmigten Kundenaufträgen und 
es wurde korrekt geleistet

Ausgewiesene Forderungen zum Bilanzstichtag haben keinen 
Bestand.

Die Debitorenumsätze beruhen auf 
gültigen Kundenaufträgen und es 
wurde korrekt geleistet

Ausgewiesene Forderungen zum Bilanzstichtag haben keinen 
Bestand.

Die Forderungen sind werthaltig und 
entsprechen den anzuwendenden 
Bewertungsvorschriften 

Mängel im Kreditlimitprozess führen dazu, dass Geschäfte 
getätigt werden, bei denen Forderungen uneinbringlich werden 
können

Wirksamer Vermögensschutz durch 
zielführenden Einsatz von Kreditlimits

Eingepflegte Kreditlimite werden nicht eingehalten (Offene Posten 
übersteigen das eingepflegte Kreditlimit ohne Genehmigung)

Wirksamer Vermögensschutz durch 
zielführenden Einsatz von Kreditlimits

Kreditlimite sind nicht vollständig gepflegt

Alle ausgewiesenen Forderungen 
bestehen zum Bilanzstichtag

Haupt- und Nebenbücher stimmen nicht überein

Die Bewertung der Forderungen 
entspricht den Bewertungsvor-
schriften der GAAP / HGB.

Erforderliche Wertberechtigungen werden nicht durchgeführt

Der Ausweis der Forderungen ent- 
spricht den Bilanzierungsvorschriften.

Ein erforderlicher Ausweis nach Forderungen Inland / Ausland /  
Verbundene erfolgt nicht (Abstimmkonten sind falsch definiert)

Debitorenstammdaten sind 
vollständig, richtig und zeitnah 
gepflegt.

Die unterschiedlichen Sichten der Debitorenstammdaten sind 
nicht konsistent gepflegt (Vertriebssicht / Buchhaltungssicht)

Debitorenstammdaten werden in 
einem geregelten Verfahren angelegt, 
geändert oder gelöscht.

Unautorisierte Pflege von Debitorenstammdaten

Die auf den Debitoren erfassten 
Vorgänge werden korrekt im 
Hauptbuch ausgewiesen (richtige 
Definition des Abstimmkontos)

Falscher Ausweis im Hauptbuch

6	 Vertriebsprozeß: Verkauf vom Lager (order to cash)
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ziele risiko

Eine wirksame Trennung von Pflege 
der Stammdaten und Erfassung der 
Bewegungsdaten verhindert 
betrügerische Handlungen.

Einmalkunden werden missbräuchlich verwendet.

Änderungen an Debitoren sind 
autorisiert

Unautorisierte Änderungen an Debitoren gefährden die 
Integrität der Stammdaten.

Richtiger Ausweis der Umsätze und 
Forderungen 

Falsche Bildung von Unternehmensstrukturen im Customizing 
(Zuordnung von Vertriebsbereichen zu Buchungskreisen)

Der Zugriff auf die Vertriebsdaten und 
Funktionen ist restriktiv ausgestaltet 
unter Einhaltung von Funktions-
trennungsgesichtspunkten und dem 
4-Augenprinzip

Betrügerische Handlung aufgrund einer unzureichenden 
Funktionstrennung von Stammdatenpflege Debitoren und 
Erfassung und Fakturierung von Aufträgen

Der Zugriff auf die Vertriebsdaten und 
Funktionen ist restriktiv ausgestaltet 
unter Einhaltung von Funktions-
trennungsgesichtspunkten und dem 
4-Augenprinzip

Betrügerische Handlung aufgrund einer unzureichenden 
Funktionstrennung von der Buchung des Zahlungseingangs und 
der Fakturierung von Aufträgen

6.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

6.2.1 Stammdaten und Customizing

Falsche Bildung von Unterneh-
mensstrukturen im Customizing 
(Zuordnung von Vertriebsbe-
reichen zu Buchungskreisen)

Die Unternehmensstrukturen 
sind korrekt gebildet und bilden 
die rechtlichen Gegebenheiten 
korrekt im System wieder.

IMG - Unternehmensstruktur – 
Zuordnung – Vertrieb

IMG - Unternehmensstruktur – Zu-
ordnung – Konsistenzprüfung - Un-
ternehmensstruktur Vertrieb prüfen

Kundenaufträge werden 
fehlerhaft im System erfasst und 
können nicht zeitnah bearbeitet 
werden. Dies führt zu Umsatz-
verlusten. Fehler im Belegfluss 
führen zu unvollständigen 
Geschäftsprozessen.

(Fehlender Ausweis von 
Forderungen und Umsatzerlösen)

Die Zeitnähe der Bearbeitung von 
Kundenaufträgen wird 
regelmäßig anhand definierter 
Kontrollreports überwacht. 
Fehlerhafte Vorgänge werden 
umgehend korrigiert.

Report RVAUFERR (Transaktion 
v.05: Liste unvollständiger Aufträge)  

korrekte Definition des Unvollstän- 
digkeitsschemas im Customizing 
(insbesondere zu achten auf 
Status beliefert – nicht fakturiert)
IMG → Vertrieb → Grundfunkti-
onen → Unvollständigkeit → 
Unvollständigkeitsschemata defi-
nieren

 
/
 
zuordnen

 
/
 
Statusgruppen 

definieren

AIS Kaufmännisches Audit - Ein-
zelabschluss - G.u.V. - AIS - Um-
satzerlöse - Verkaufsbelege- V.02 
- Liste unvollständige Aufträge
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risiko Kontrolle Test / Bericht

Unautorisierte, manuelle 
Änderungen von Preisen bei der 
Auftragsanlage (bspw. 
Standardpreis PR00)

Systemeinstellungen lauten auf 
nicht änderbar für Standardpreise 

Transaktion V / 06 (Konditions-
arten: Preisfindung Vertrieb)

Definition der Preisfindung auf 
nicht änderbar (Änderungsmög-
lichkeit - Einstellung D)

AIS Kaufmännisches Audit - Ein-
zelabschluss → G.u.V. → AIS 
- Umsatzerlöse → Preise 

Unautorisierte nachträgliche 
Änderungen an Verkaufsaufträgen

Die Änderungshistorie in 
Aufträgen werden in Stichproben 
kontrolliert und geprüft, ob 
Änderungen autorisiert und 
inhaltlich richtig durchgeführt 
wurden

Transaktion VA03 (Anzeige 
Auftrag) – Eingabe eines 
wesentlichen Auftrages (bspw. 
identifiziert aus VBAK) Menü 
Umfeld → Änderungen

AIS → Kaufmännisches Audit 
- Einzelabschluss → G.u.V. → 
AIS - Umsatzerlöse - Verkaufs-
belege → S_P6B_12000143 - 
Änderungsbelege anzeigen

Aufträge im Rückstand werden 
nicht angemessen überwacht 
und im System gepflegt.

Aufträge im Rückstand werden 
wöchentlich analysiert und 
gepflegt (Nachlieferungen,…)

Transaktion v.15 

Aufträge im Rückstand, 
Vorgänge älter 6 Monate sollten 
nicht vorliegen (abhängig vom 
Unternehmen)

Kaufmännisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlöse - Verkaufsbelege - 
V.15 - Anzeigen rückständige 
Aufträge

6	 Vertriebsprozeß: Verkauf vom Lager (order to cash)
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risiko Kontrolle Test / Bericht

6.2.2 Durchführung / Belege

Lieferungen im Rückstand 
führen zu Kundenverlusten und 
verlorenen Umsätzen

Lieferungen im Rückstand 
werden täglich kontrolliert und 
bearbeitet

Transaktion VL04 oder VL10 
(Selektion auf Versandstelle)

Kaufmännisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlöse - Verkaufsbelege - 
V.02 - Liste unvollständige 
Aufträge

Leistungen werden systemseitig 
nicht vollständig fakturiert 
(Fakturavorrat). Es werden 
hierbei trotz Leistung keine 
offenen Posten in der Buchhaltung 
erzeugt.

Der Fakturavorrat wird zu jedem 
Monatsabschluss bearbeitet und 
kontrolliert. Zum Jahresabschluss 
ist sichergestellt, dass sich keine 
Geschäftsvorfälle aus vorange-
gangenen Geschäftsjahren im 
System befinden.

Transaktion vf04, Schalter 
Fakturavorrat (es dürfen sich 
keine Geschäftsvorfälle aus 
vorangegangenen Geschäftsjah-
ren im System befinden)

Kaufmännisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlöse - Faktura - VF04_AIS 
- Fakturavorrat anzeigen

Aufgrund technischer Verarbei-
tungsfehler wird aus der Faktura 
der Buchhaltungsbeleg nicht 
erzeugt (fehlerhafte Buchungs-
status)

Das System wird wenigstens 
monatlich auf fehlerhafte 
Buchungsstatus in den Fakturen 
kontrolliert. Fehlerhafte Fakturen 
werden zeitnah nachgebucht

Transaktion VFX3, alle 
aufgezeigten Vorgänge müssen 
nachbearbeitet worden sein.

Kaufmännisches Audit - Einzel-
abschluss - G.u.V. - AIS - Um-
satzerlöse - Faktura - VF04 - 
VFX3 - Liste gesperrte Fakturen

Es werden Forderungen für nicht 
erbrachte Leistungen direkt auf 
den Debitoren erfasst.

Debitoren werden nur aus SD mit 
existenten Kundenaufträgen 
bebucht bei denen korrekt 
geleistet wurde. Offene Posten 
werden auf direkte Buchungen 
analysiert.

Analyse der Tabelle BKPF auf 
Belege ungleich Transaktions-
code vf01

(Es ist hierzu erforderlich die 
Tabellen BSID / BSAD mit der 
Tabelle BKPF zu joinen)

Kaufmännisches Audit - Einzel-
abschluss - Abschluss - allge-
mein - Export Belegdaten

Offene Posten werden nicht 
vollständig in das Mahnwesen 
einbezogen.

Alle offenen Posten sind in das 
Mahnverfahren einbezogen.

Analyse auf mahngesperrte 
offene Posten, Databrowser se16 
Tabelle KNB5, Auswertung auf 
Feld Mahnsperre
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risiko Kontrolle Test / Bericht

6.2.3 Ergebnisse / Auswertungen

Mahnverfahren sind unzurei-
chend ausgestaltet, Mahnstufen 
im System stimmen nicht mit 
Konzernvorgaben überein.

Die im System hinterlegten 
Mahnverfahren stimmen mit den 
Konzernvorgaben überein und 
sind wirksam ausgestaltet. Die 
Zuordnung der Mahnverfahren ist 
korrekt.

Analyse der im System 
hinterlegten Mahnverfahren im 
Customizing Transaktion OBL6, 
Zuordnung der Mahnverfahren 
über Tabelle KNB5

Mahnläufe werden in unregel-
mäßigen Abständen durchgeführt

Es wird laufend überprüft, ob 
regelmäßige, zeitnahe Mahnläufe 
durchgeführt werden.

Mahnhistorie Transaktion F150

Ausgewiesene Forderungen zum 
Bilanzstichtag haben keinen 
Bestand.

Die Debitorenumsätze werden auf 
ihre Werthaltigkeit und Plausibi- 
lität durch das Management 
kontrolliert

Managementreview des Reports 
RFDUML00

AIS Kaufmännisches Audit - Ein-
zelabschluss - Bilanz - Aktiva 
- Forderungen - AIS Forderungen 
- Debitoren, Konto → Salden - 
Übersicht - Umsatzauswahl nach 
Betrag - S_ALR_87101084 – Inland

Ausgewiesene Forderungen zum 
Bilanzstichtag haben keinen 
Bestand.

Es werden Saldenbestätigungen 
von wesentlichen Kundenum-
sätzen eingeholt

Transaktion F.17

Bilanz - Aktiva - Forderungen- 
AIS - Debitoren - Stammdaten  
- Kreditmanagement

Mängel im Kreditlimitprozess 
führen dazu, dass Geschäfte 
getätigt werden, bei denen 
Forderungen uneinbringlich 
werden können

Funktionierendes Kreditmanage-
ment, alle Debitoren haben ein 
genehmigtes, angemessenes 
Kreditlimit zugeordnet

Analyse der Tabelle KNKK, 
Transaktion FDK43

Eingepflegte Kreditlimite werden 
nicht eingehalten (Offene Posten 
übersteigen das eingepflegte 
Kreditlimit ohne Genehmigung)

Eingepflegte Kreditlimite sind 
genehmigt und werden eingehalten

RFDKLI40 (Ausschöpfungsgrad), 
Analyse bei welchen Debitoren 
die Offenen Posten das einge- 
pflegte Kreditlimit übersteigt

Bilanz - Aktiva - Forderungen 
- AIS - Debitoren - Stammdaten 
- Kreditmanagement

Übersicht - S_ALR_87101107 – 
Kreditübersicht

6	 Vertriebsprozeß: Verkauf vom Lager (order to cash)
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risiko Kontrolle Test / Bericht

Kreditlimite sind nicht vollständig 
gepflegt

Kreditlimitdaten sind vollständig 
gepflegt und genehmigt

RFDKLI10

Bilanz - Aktiva - Forderungen 
- AIS - Debitoren - Stammdaten 
- Kreditmanagement

Übersicht - Controls - 
S_ALR_87101108 - Fehlende 
Kreditdaten

Haupt- und Nebenbücher 
stimmen nicht überein

Regelmäßige Abstimmung von 
Haupt- und Nebenbücher

SAPF190

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva -  
Forderungen - AIS Forderungen 
Abstimmung / Große Umsatzprobe

Erforderliche Wertberechtigungen 
werden nicht durchgeführt

Analyse der Altersstruktur und 
Wertberechtigungen der Offenen 
Posten

RFDOPR10 und f.10 / fs10n zur 
Anzeige der Wertberichtigungen

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva -  
Forderungen - AIS Forderungen 
- Forderungsrisiken

Ein erforderlicher Ausweis nach 
Forderungen Inland / Ausland /  
Verbundene erfolgt nicht 
(Abstimmkonten sind falsch 
definiert)

Überprüfung der Abstimmkonten 
auf korrekte Definition.

RFDSLD00 (Selektion auf 
Abstimmkonten Debitoren über 
freie Abgrenzungen)

Kaufmännisches Audit - Einzel-
abschluss - AIS - Organisato-
rische Übersicht Abstimmkonten 
S_ALR_87101046 – Abstimmkonten

Die unterschiedlichen Sichten der 
Debitorenstammdaten sind nicht 
konsistent gepflegt (Vertriebs-
sicht / Buchhaltungssicht)

Überprüfung der vollständigen 
und konsistenten Pflege der 
Stammdatensichten

Report RFDKAG00 (Selektionspa-
rameter: nicht angelegt in Buch- 
haltung, nicht angelegt im Vertrieb)

Unautorisierte Pflege von 
Debitorenstammdaten

Überprüfung wer wann welche 
Debitoren angelegt hat  
(in Stichproben)

RFDKVZ00 (freie Abgrenzung 
Angelegt von Anlegt am)

Bilanz - Aktiva - Forderungen - 
AIS - Debitoren - Stammdaten - 
Übersicht - S_ALR_87101061 – 
Kontenverzeichnis
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risiko Kontrolle Test / Bericht

Falscher Ausweis im Hauptbuch

Überprüfung, ob alle Debitoren 
ein richtiges Abstimmkonto 
zugewiesen haben, Überprüfung 
der inhaltlichen Richtigkeit in 
Stichproben

Databrowser se16, Tabelle KNB1, 
Selektion auf dem Feld 
Abstimmkonto

Bilanz - Aktiva - Forderungen - 
AIS - Debitoren - Stammdaten 
Übersicht - Data Browser - 
SE16_KNB1 - KNB1 = Kunden-
stamm (Buchungskreis)

Einmalkunden werden 
missbräuchlich verwendet.

Überprüfung der angelegten CpD 
Konten, dass nur Vorgänge mit 
geringen Beträgen erfasst werden

Report RFDKVZ00, Selektion CpD 
Konten, Saldenanzeige der 
Konten FD10N (Weiterverzeigung 
in die Einzelposten)

Bilanz - Aktiva - Forderungen 
- AIS – Forderungen- Debitoren, 
Konto → Salden - Übersicht - 
Saldenliste CPD

Unautorisierte Änderungen an 
Debitoren gefährden die Integrität 
der Stammdaten.

Überprüfung der Änderungen an 
Debitorenstammdaten. 
Änderungen an Stanmdaten 
werden korrekt aufgezeichnet.

Änderungsreport RFDABL00, 
Einstellungen zum Änderungs 
report in der Tabelle T077D

Bilanz - Aktiva - Forderungen - 
AIS - Debitoren - Stammdaten - 
Stammdaten Controls - Stamm-
datenänderungen 
- S_ALR_87101066 - Liste (Batch!)

Falsche Bildung von Unterneh-
mensstrukturen im Customizing 
(Zuordnung von Vertriebsbe-
reichen zu Buchungskreisen)

Die Unternehmensstrukturen 
sind korrekt gebildet und bilden 
die rechtlichen Gegebenheiten 
korrekt im System wieder.

Einsicht im Customizing über die 
Zuordnungen
 
Transaktion SPRO – SAP-Refe-
renz-IMG – Unternehmensstruktur 
– Zuordnung – Vertrieb – Ver-
kaufsorganisation – Buchungs- 
kreis zuordnen

Zusätzlich Konsistenzprüfung im 
Customizing Transaktion SPRO 
– SAP-Referenz-IMG – Unterneh-
mensstruktur – Konsistenzprüfung 

6	 Vertriebsprozeß: Verkauf vom Lager (order to cash)
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risiko Kontrolle Test / Bericht

Betrügerische Handlung aufgrund 
einer unzureichenden Funktions-
trennung von Stammdatenpflege 
Debitoren und Erfassung und 
Fakturierung von Aufträgen

Es besteht eine Funktionstren-
nung zwischen der Pflege von 
Debitorenstammdaten und der 
Erfassung und Fakturierung von 
Aufträgen

Keine Vergabe der Transaktionen 
VA01 (zzgl u .a. Berobj V_VKAK_
VKO Akt. 01), VF01 (zzgl. Ber.obj. 
u. a. V_VBRK_FKA Akt01, V_
VBRK_VK0 Akt01) und 
Transaktion FD01 (zzgl. u .a. Ber.
obj. F_KNA1_BUK Akt 01) an den 
selben Benutzerstammsatz
Analyse über RSUSR002

System Audit - Infosystem 
Benutzer & Berechtigungen

Betrügerische Handlung 
aufgrund einer unzureichenden 
Funktionstrennung von der 
Buchung des Zahlungseingangs 
und der Fakturierung von 
Aufträgen

Es besteht eine Funktionstren-
nung zwischen der Buchung des 
Zahlungseingangs und der 
Fakturierung von Aufträgen

Keine Vergabe der Transaktionen 
VF01 (zzgl. Ber.obj. u .a. V_VBRK_
FKA Akt01, V_VBRK_VK0 Akt01) 
und Transaktion F-28 (zzgl. Ber.
obj. F_BKPF_BUK Akt. 01) den 
selben Benutzerstammsatz
Analyse über RSUSR002

System Audit - Infosystem 
Benutzer & Berechtigungen
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7.1 Prüfungsziele
ziele risiko

7.1.1 Stammdaten und Customizing

Gemeinkosten werden verursachungs- 
gerecht auf Kostenträger weiterver-
rechnet

Durch die Verwendung ungewöhnlich hoher Gemeinkostenzu-
schläge werden die Herstellkosten bzw. die Abweichungen auf 
den kostenträgern verfälscht. Die kann Auswirkungen auf die 
Wertansätze von Bilanz und GuV haben 

Die Abweichungen der Kostenträger 
werden richtig und verursachungs-
gerecht ausgewiesen

Die Verwendung von periodengenauen Tarifen bei den 
Istbuchungen verrechnet die Abweichung der Kostenstellen auf 
die Kostenträger weiter. Die Abweichungen der Fertigung 
können dadurch erhöht oder konterkariert werden. Eine Liste 
der Kostenträger „nach Größe der Abweichungen“ bringt nicht 
mehr die kritischen Aufträge nach vorn

Richtige Bewertung und richtiger 
Ausweis der Ware in Arbeit

Die Ware in Arbeit wird falsch berechnet

Dito
Bei der Ware in Arbeit werden Teile der Kosten als „nicht 
aktivierungsfähig“ behandelt

Dito
Die Ware in Arbeit wird auf falsche Konten der Finanzbuch- 
haltung abgerechnet

Richtige Bewertung des Ausschusses
Der Ausschuss wird in falscher Höhe ausgewiesen

Der Ausschuss wird falsch berechnet

Die Abweichungen der Kostenträger 
werden richtig und verursachungs-
gerecht ausgewiesen

Die Abweichungen werden falschen Abweichungskategorien 
zugeordnet und täuschen über die wahren Gründe der 
Abweichungen hinweg

7.1.2 Durchführung / Belege

Dito
Die Werte für WIP, Ausschuss und Abweichungen wurden nicht 
korrekt gespeichert und fehlen deshalb in übergreifenden 
Berichten und Analysen

Richtige Abrechnung / Weiterverrech-
nung von Ware in Arbeit

Die Ware in Arbeit wurde nicht oder falsch abgerechnet

Richtige Abrechnung / Weiterverrech-
nung von Ausschuss und Abweich-
ungen

Der Saldo des Auftrags (auch Abweichungen, Ausschuss) wurde 
nicht oder falsch abgerechnet

7		 Periodenabschluß im internen Rechnungs 
		  wesen bei Lagerfertigung 
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7.1.3 Ergebnisse / Auswertung

Richtiger Ausweis von WIP
Aufträge, die logistisch bereits fertig sind und für die keine 
Nachlaufkosten mehr erwartet werden, bilden trotzdem noch 
Ware in Arbeit

Richtiger Ausweis von WIP Die Ware in Arbeit wird falsch berechnet

7.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

7.2.1 Stammdaten und Customizing

Durch die Verwendung 
ungewöhnlich hoher Gemein-
kostenzuschläge werden die 
Herstellkosten bzw. die 
Abweichungen auf den 
kostenträgern verfälscht. Die 
kann Auswirkungen auf die 
Wertansätze von Bilanz und GuV 
haben 

Die Gemeinkostenzuschlagssätze 
müssen adäquat und in ihrer 
Höhe begründbar sein. 
Idealerweise sind sie verursach-
ungsgerecht.

Welches Zuschlagsschema?
Von was hängen die Prozent-
sätze ab?
Wie hoch sind die Prozentsätze?
Was wird bezuschlagt?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Auftragsbezo-
genes Produkt-Controlling → 
Grundeinstellungen für das 
auftragsbezogene Produkt-
Controlling → Gemeinkostenzu-
schläge → Kalkulationssche-
mata definieren 

Die Verwendung von perioden-
genauen Tarifen bei den 
Istbuchungen verrechnet die 
Abweichung der Kostenstellen 
auf die Kostenträger weiter. Die 
Abweichungen der Fertigung 
können dadurch erhöht oder 
konterkariert werden. Eine Liste 
der Kostenträger „nach Größe 
der Abweichungen“ bringt nicht 
mehr die kritischen Aufträge 
nach vorn

Die Bewertungsvariante ist auf 
die verwendeten Tarife der 
Leistungsarten hin zu überprüfen

> Kalkulationsvariante   
    analysieren, besonders die  
    Bewertungsvariante

> Auftragsbericht aufrufen,  
    Leistungstarif prüfen

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Auftragsbezo-
genes Produkt-Controlling → 
Produktionsaufträge → 
Kalkulationsvarianten für die 
Erzeugniskalkulation überprüfen 
(OPL1)
Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Infosystem → Berichte zum 
Auftragsbezogenes Produkt-
Controlling → Detailberichte → 
zu Aufträgen
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risiko Kontrolle Test / Bericht

Die Ware in Arbeit wird falsch 
berechnet

Die Einstellungen zur automa-
tischen Berechnung der Ware in 
Arbeit ist zu prüfen und stich- 
probenweise nachzurechnen

Welche Kalkulation wird für die 
Ermittlung des WIP zu Sollkosten 
herangezogen?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Periodisches 
Produkt-Controlling → 
Periodenabschluss → Ware in 
Arbeit → Bewertungsvariante 
WIP und Ausschuss (Sollkosten) 
definieren

Bei der Ware in Arbeit werden 
Teile der Kosten als „nicht 
aktivierungsfähig“ behandelt

Die Einstellungen zur automa-
tischen Berechnung der Ware in 
Arbeit ist zu prüfen

Wie werden die Bestandteile der 
Ware in Arbeit kategorisiert und 
dementsprechend behandelt?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Periodisches 
Produkt-Controlling → 
Periodenabschluss → Ware in 
Arbeit → Zuordnung definieren

Die Ware in Arbeit wird auf 
falsche Konten der Finanzbuch-
haltung abgerechnet

Die Kontenfindung zur Buchung 
der Abgrenzungswerte ist richtig 
eingestellt

Einstellungen in der Buchungs-
regeltabelle prüfen

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Periodisches 
Produkt-Controlling → 
Periodenabschluss → Ware in 
Arbeit → Buchungsregeln für 
Abrechnung der Ware in Arbeit 
definieren

Der Ausschuss wird in falscher 
Höhe ausgewiesen

Die Einstellungen zur automa-
tischen Berechnung der Ware in 
Arbeit ist zu prüfen und stich- 
probenweise nachzurechnen

Welche Kalkulation wird für die 
Ermittlung des Wertes des 
Ausschusses herangezogen?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Periodisches 
Produkt-Controlling → 
Periodenabschluss → Ware in 
Arbeit → Bewertungsvariante 
WIP und Ausschuss (Sollkosten) 
definieren

7		 Periodenabschluß im internen Rechnungs 
		  wesen bei Lagerfertigung 
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risiko Kontrolle Test / Bericht

Der Ausschuss wird falsch 
berechnet

Die vorgangsbezogene Bewert- 
ung des Ausschusses ist zu prüfen

Welche Ausschussmengen sind 
an welchem Vorgang angefallen 
und mit welchen Kosten werden 
sie bewertet?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Periodisches 
Produkt-Controlling → Perioden-
abschluss → Ware in Arbeit → 
Bewertungsvariante WIP und 
Ausschuss (Sollkosten) definieren

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → Auftrag 
→ Fertigungsauftrag PP → 
anzeigen, von dort Springen → 
Kosten → Einzelnachweis, 
Layout 1SAP06

Die Abweichungen werden 
falschen Abweichungskategorien 
zugeordnet und täuschen über 
die wahren Gründe der 
Abweichungen hinweg

Die Einstellungen für die 
Abweichungsermittlung ist zu 
überprüfen

> Sind Abweichungskategorien  
   abgeschaltet? 

> Wurden sinnvolle Mindest- 
    werte für die Abweichungs- 
    kategorien festgelegt?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Auftragsbezo-
genes Produkt-Controlling → 
Periodenabschluss → 
Abweichungsermittlung → 
Abweichungsvarianten 
überprüfen

7.2.2 Durchführung / Belege

Die Werte für WIP, Ausschuss 
und Abweichungen wurden nicht 
korrekt gespeichert und fehlen 
deshalb in übergreifenden 
Berichten und Analysen

Die Werte für WIP, Ausschuss 
und Abweichungen sind im 
Berichtswesen zu prüfen

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Infosystem → Berichte zum 
Auftragsbezogenes Produkt-
Controlling → Detailberichte → 
zu Aufträgen, Layout 1SAP06
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risiko Kontrolle Test / Bericht

Die Ware in Arbeit wurde nicht 
oder falsch abgerechnet

Der WIP muss ordnungsgemäß 
in die Finanzbuchhaltung und die 
Profit Center Rechnung weiter- 
verrechnet worden sein

Abrechnungsbelege prüfen. Von 
dort die Rechnungswesenbelege 
prüfen

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Periodenabschluss → 
Einzelfunktionen → Abrechnung 
→ Einzelverarbeitung

bisherige Abrechnungen → 
Umfeld → Rechnungswesenbelege

Der Saldo des Auftrags (auch 
Abweichungen, Ausschuss) 
wurde nicht oder falsch 
abgerechnet

Der Saldo des Auftrags (und 
damit Ausschuss und Abwei-
chungen) müssen ordnungs-
gemäß in die Finanzbuchhaltung 
und die Profit Center Rechnung 
weiterverrechnet worden sein. 
Zusätzlich kann es gewünscht 
sein, die Abweichungen in die 
kalkulatorische Ergebnisrech-
nung zu übertragen

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Periodenabschluss → 
Einzelfunktionen → Abrechnung 
→ Einzelverarbeitung

bisherige Abrechnungen → 
Umfeld → Rechnungswesenbelege

7.2.3 Ergebnisse / Auswertung

Aufträge, die logistisch bereits 
fertig sind und für die keine 
Nachlaufkosten mehr erwartet 
werden, bilden trotzdem noch 
Ware in Arbeit

Die Aufträge nach Status 
selektieren und prüfen, ob alte 
Aufträge noch nicht den Status 
„technisch abgeschlossen“ haben

Altersstruktur der selektierten 
Aufträge analysieren und 
Ursachen erforschen, warum 
„alte“ Aufträge noch nicht 
abgeschlossen sind

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Infosystem → Objektliste → 
Auftragsselektion

Nach Aufträgen suchen, die noch 
nicht TABG sind

Die Ware in Arbeit wird falsch 
berechnet

Die vorgangsbezogene Bewer- 
tung der Ware in Arbeit ist zu 
prüfen

Welche Mengen liegen 
rechnerisch an welchem 
Vorgang und mit welchen Kosten 
werden sie bewertet?

Controlling → Produktkosten-
Controlling → Kostenträgerrech-
nung → Auftragsbezogenes 
Produkt-Controlling → 
Infosystem → Berichte zum 
Auftragsbezogenen Produkt-
Controlling → Detailberichte → 
zu Aufträgen, Layout 1SAP06

7		 Periodenabschluß im internen Rechnungs 
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8.1 Prüfungsziele
ziele risiko

8.1.1 Stammdaten und Customizing

Der Ausweis des Anlagenvermögens 
steht in Übereinstimmung mit den 
geltenden Bilanzierungsrichtlinien

Eine unzureichende Bildung und Verwendung von Bewertungs-
bereichen führt zu einer falschen Abbildung des Anlagenver-
mögens

Der Ausweis des Anlagenvermögens 
steht in Übereinstimmung mit den 
geltenden Bilanzierungsrichtlinien

Eine unzureichende Verwendung und Zuordnung von Bewer-
tungsplänen führt zu einer falschen Abbildung des Anlagenver-
mögens

Das Anlagevermögen wird richtig in 
der Finanzberichterstattung erfasst 
und ausgewiesen

Fehlerhafte Bildung von Anlagenklassen, die nicht in Überein-
stimmung mit den geltenden Bilanzierungsrichtlinien stehen.

Der Ausweis des Anlagenvermögens 
steht in Übereinstimmung mit den 
geltenden Bilanzierungsrichtlinien

Unautorisierte Änderungen an Anlagenklassen können zu 
einem fehlerhaften Ausweis des Anlagevermögens führen.

Das ausgewiesene Sachanlagever-
mögen und das ausgewiesene 
immaterielle Vermögen beinhaltet 
alle bestehenden Anlagen

Fehler im Customizing können zu einem fehlerhaften Ausweis 
des Anlagevermögens führen.

Abschreibungsmethode und 
Nutzungsdauer sind in Übereinstim-
mung mit den geltenden Bilanzie-
rungsrichtlinien

Fehlerhafte Abschreibungsmethoden und Nutzungsdauern 
führen zu einem Falschausweis in der Bilanz

Der Zugriff auf das Anlagevermögen 
ist restriktiv ausgestaltet Lediglich die 
hierzu autorisierten Personen haben 
Zugriff auf die Daten und Funktionali-
täten des Anlagevermögens.

Zu weitgehende Vergabe der Berechtigungen für das Anlagever-
mögen

Die Pflege des Anlagevermögens 
erfolgt unter Einhaltung des 
4-Augen-Prinzips. Tätigkeiten der 
Stammdatenpflege sind von den 
laufenden Buchungen / Starten von 
Abschreibungsläufen u. ä. getrennt

Die Nichtabbildung eines 4-Augen-Prinzips begünstigt dolose 
Handlungen im Bereich des Anlagevermögens.

8		 Periodenabschluß in der Anlagenbuchhaltung 
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ziele risiko

8.1.2 Ergebnisse / Auswertungen

Das ausgewiesene Sachanlagever-
mögen und das ausgewiesene 
immaterielle Vermögen beinhaltet 
alle bestehenden Anlagen

Falsche Zuordnung der Stammdaten zu den Profit Centern

Das ausgewiesene Sachanlagever-
mögen und immaterielles Vermögen 
bestehen zum Bilanzstichtag 

Es werden Zugänge von Vermögensgegenständen im 
Geschäftsjahr erfasst, die nicht dem Anlagevermögen 
zuzurechnen sind

Alle Abgänge der Periode werden 
richtig erfasst und ausgewiesen

Der Abgang von Vermögensgegenständen im Geschäftsjahr 
wird nicht vollständig im System erfasst.

Sachanlagevermögen und immateri-
elles Vermögen bestehen zum 
Bilanzstichtag und sind in Verwendung

Nicht existente Vermögensgegenstände werden ausgewiesen.

Das ausgewiesene Sachanlagever-
mögen und das ausgewiesene 
immaterielle Vermögen beinhaltet 
alle bestehenden Anlagen

Das im Nebenbuch erfasste Anlagevermögen wird nicht 
vollständig im Nebenbuch ausgewiesen.

Das ausgewiesene Sachanlagever-
mögen und das ausgewiesene 
immaterielle Vermögen beinhaltet 
alle bestehenden Anlagen

Das im Nebenbuch erfasste Anlagevermögen wird nicht 
vollständig im Nebenbuch ausgewiesen.
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8.2 Prüfungsdurchführung
Es wird auf das Anlageninformationssystem, der Zusammenstellung aller wesentlicher Reports hingewiesen:
AIS - Kaufmännisches Audit - Aktiva - AIS - Sachanlagen - SAP Anlageninformationssystem.

Risiko Kontrolle Test / Bericht

8.2.1 Stammdaten und Customizing

Eine unzureichende Bildung und 
Verwendung von Bewertungsbe-
reichen führt zu einer falschen 
Abbildung des Anlagenver-
mögens

Die im Customizing gebildeten 
Bewertungsbereiche bilden die 
in Verwendung stehenden 
Bilanzierungsrichtlinien 
betreffend des Anlagevermögens- 
korrekt ab und sind dazu 
geeignet den richtigen Ausweis 
des Anlagevermögens zu 
gewährleisten.

Transaktion OADB (Bewertungs-
bereiche prüfen)

Eine unzureichende Verwendung 
und Zuordnung von Bewertungs-
plänen führt zu einer falschen 
Abbildung des Anlagenver-
mögens

Die den betreffenden Buchungs-
kreisen zugeordneten Bewer-
tungspläne bilden die in Ver- 
wendung stehenden Bilanz- 
ierungsrichtlinien betreffend des 
Anlagevermögens korrekt ab 
und sind dazu geeignet den 
richtigen Ausweis des Anlage- 
vermögens zu gewährleisten.

Transaktion OAOB (Buchungs-
kreis in der Anlagenbuchhaltung 
pflegen)

Fehlerhafte Bildung von 
Anlagenklassen, die nicht in 
Übereinstimmung mit den 
geltenden Bilanzierungsricht-
linien stehen.

Die Anlagenklassen sind korrekt 
gebildet und stehen in Über- 
einstimmung mit den geltenden 
Bilanzierungsrichtlinien

Customizing OAOA

Unautorisierte Änderungen an 
Anlagenklassen können zu 
einem fehlerhaften Ausweis des 
Anlagevermögens führen.

Änderungen an Anlagenklassen 
erfolgen in einem formalisierten 
Verfahren, alle Änderungen 
werden nachträglich kontrolliert

Report RAAEND02

Fehler im Customizing können 
zu einem fehlerhaften Ausweis 
des Anlagevermögens führen.

Durch ein korrektes und 
konsistentes Customizing des 
Verfahrens wird sichergestellt, 
dass die Bedingungen zum 
richtigen Ausweis des Anlage- 
vermögens sichergestellt ist. 
Über einen Konsistenzcheck im 
Customizing wird das System 
hierbei auf Fehler überprüft.

Report RACHECK0
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risiko Kontrolle Test / Bericht

Fehlerhafte Abschreibungsme-
thoden und Nutzungsdauern 
führen zu einem Falschausweis 
in der Bilanz

Die Nutzungsdauern sind korrekt 
gepflegt und stehen in Über- 
einstimmung mit den geltenden 
Bilanzierungsrichtlinien. In Stich-
proben werden die Nutzungs-
dauern einzelner Anlagengegen-
stände auf ihre Richtigkeit 
kontrolliert.

Databrowser Analyse Nutzungs-
dauern und Abschreibungsbeträge 
über Tabellen ANLB und ANLP

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Abschreibungen 
- S_P6B_12000066 - Gebuchte 
Abschreibungen

Zu weitgehende Vergabe der 
Berechtigungen für das 
Anlagevermögen

Die Berechtigungen zur Pflege 
des Anlagevermögens 
(Stammdaten, Bewegungsdaten) 
sind restriktiv vergeben. 
Lediglich Mitarbeiter der Anlagen- 
buchhaltung verfügen über die 
entsprechenden Zugriffs- und 
Änderungsrechte.

Transaktion suim

Systemaudit - Infosystem 
Benutzer & Berechtigungen

Die Nichtabbildung eines 
4-Augen-Prinzips begünstigt 
betrügerische Handlungen im 
Bereich des Anlagevermögens.

Die Berechtigungen im Bereich 
des Anlagevermögens sind für 
die Stammdatenpflege und die 
laufenden Transaktionen nach 
dem 4-Augen Prinzip vergeben.

Transaktion suim

Systemaudit - Infosystem 
Benutzer & Berechtigungen

8.2.2 Ergebnisse / Auswertungen

Unbebuchte Anlagenstammsätze 
können darauf hinweisen, dass 
nicht alle zur Anschaffung 
geplanten / vorgesehenen 
Wirtschaftsgüter bei denen ein 
Zugang stattgefunden hat im 
System erfasst wurden.

Das System wird regelmäßig auf 
unbebuchte / unvollständige 
Anlagenstammsätze analysiert. 
Festgestellte unbebuchte 
Anlagen werden umgehend 
geklärt.

Report RAANLA01

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Anlagenstamm-
daten - Controls - Stammdaten-
änderungen - S_P6B_12000054 
- Verzeichnis unvollständiger 
Anlagen und S_P6B_12000058 
- Verzeichnis unbebuchter 
Anlagen

Es werden Zugänge von 
Vermögensgegenständen im 
Geschäftsjahr erfasst, die nicht 
dem Anlagevermögen 
zuzurechnen sind

Neuzugänge des Anlagenvermö-
gens werden in Stichproben auf 
die korrekte Erfassung und ihren 
Ausweis geprüft.

Report RAZUGA01

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Anlagenbewe-
gungen - S_P6B_12000060 – An-
lagenzugänge

8		 Periodenabschluß in der Anlagenbuchhaltung 
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risiko Kontrolle Test / Bericht

Der Abgang von Vermögensge-
genständen im Geschäftsjahr 
wird nicht vollständig im System 
erfasst.

Abgänge des Anlagenvermögens 
werden auf die vollständige 
Erfassung im System kontrolliert.

Report RAABGA01

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Anlagenbewe-
gungen - Anlagenabgänge

Nicht existente Vermögensge-
genstände werden ausgewiesen.

ABC Analyse über den Anlagen-
bestand. Die wertmäßig höchsten 
Anlagengüter werden auf ihren 
tatsächlichen Bestand hin über- 
prüft.

Databrowser Tabellen ANEK und 
ANEP

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Anlagenbestand

Das im Nebenbuch erfasste 
Anlagevermögen wird nicht 
vollständig im Nebenbuch 
ausgewiesen.

Das Hauptbuch wird regelmäßig 
mit dem Nebenbuch FI-AA ab- 
gestimmt. Differenzen werden 
umgehend geklärt und korrigiert.

RAABST02 (und RAABST01)
 
Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Abstimmung /  
Große Umsatzprobe - S_P6B_ 
12000053 - Abstimmungsanalyse 
FI-AA (Batch!)

Das im Nebenbuch erfasste 
Anlagevermögen wird nicht 
vollständig im Nebenbuch 
ausgewiesen.

Das Anlagengitter wird 
regelmäßig mit dem Hauptbuch 
abgeglichen. Differenzen werden 
umgehend geklärt und korrigiert.

RAGITT01

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Sachanlagen - Abstimmung /  
Große Umsatzprobe S_P6B_ 
12000051 - Abstimmungsanalyse 
Anlagengitter (Batch!)
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9.1 Prüfungsziele
ziele risiko

9.1.1 Stammdaten und Customizing

Vollständiger und richtiger Ausweis 
aller Vermögensgegenstände und 
Schulden im Berichtszeitraum.

Der Ausweis entspricht den 
Mindestgliederungsvorschriften der 
anzuwendenden Rechnungslegungs-
vorschrift.

Falsche Zuordnung der Konten zu den Bilanzpositionen (Ausweis).
Konten sind entweder einseitig oder gar nicht zugeordnet.

Die Auflistung der Konten und der 
Positionsreihenfolge in der Bilanz und 
Gewinn- und Verlust-Rechnung 
erfolgt in der vorgeschriebenen Form.
Die Kontensummen entsprechen der 
gebuchten Einzelposten.

Die Kontensummen entsprechen der 
gebuchten Einzelposten.

Fehlende bzw. unvollständige Selektionskriterien und 
Ausgabeart bei der Ausführung der Berichte.

Die Verkehrszahlen für die Konten innerhalb der Bilanz- und 
GuV-Positionen sind zwar vollständig aufgelistet, jedoch besteht 
keine Möglichkeit, diese Salden durch die ursprünglichen 
Buchungen vom Bericht aus, auf Richtigkeit und Aktualität zu 
prüfen.

9.1.2 Saldenbestätigung

Alle Geschäftsvorfälle der Geschäfts-
partner sind vollständig geordnet, 
richtig und zeitgerecht im System 
erfasst. Mit Hilfe der Saldenbestäti-
gungen können die Forderungen und 
Verbindlichkeiten gegenüber Ihren 
Geschäftspartnern auf Richtigkeit 
geprüft werden. 

Rechnungen und Gutschriften von Geschäftspartnern sind nicht 
erfasst oder übersehen worden. Es wurde versäumt, für 
gewisse Geschäftspartner (insbesondere Debitoren), Wertbe-
richtigung vorzunehmen, da vorhersehbare Forderungsausfälle 
nicht rechtzeitig bekannt gegeben wurden. 

9.1.3 Bewertung der Offenen Posten in Fremdwährung 

Vor der Erstellung der Bilanz und GuV 
werden die in Fremdwährung 
gebuchten offenen Forderungen und 
Verbindlichkeiten gemäß den Bewer- 
tungsprinzipien der Rechnungsle-
gungsvorschriften (bspw. HGB) 
bewertet und die Ergebnisse in der 
Bilanz und Gewinn und Verlust 
Rechnung entsprechend ausgewiesen. 

Zum Zeitpunkt der Bewertung der offenen Posten wurden die 
Bilanzstichtagskurse nicht richtig gepflegt, die falsche 
Bewertungsmethode ausgewählt und / oder die falschen Konten 
für den Ausweis der Korrektur verwendet.
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ziele risiko

9.1.4 Pauschalierte Einzelwertberichtigung 

Im Rahmen der Bilanzvorbereitung 
werden die offenen Posten der 
Debitoren bewertet werden. Mit einer 
Wertberichtigung werden zweifelhafte 
Forderungen korrigiert. 
Der Ausweis entspricht den Mindest- 
gliederungsvorschriften der anzuwen- 
denden Rechnungslegungsvorschrift.

Die Regeln zur Abwertung sind nicht eingestellt oder es fehlt dafür 
eine Verbindung zu den Stammdaten der in Betracht zu ziehenden 
Debitoren.

Die Kontenfindung für die Forderungskorrektur in der Bilanz bzw. 
für den GuV-Aufwand ist nicht oder fehlerhaft eingestellt und dieser 
Ausweis fehlt in der Auflistung der Bilanz und Gewinn und Verlust 
Rechnung.

9.1.5 Umbuchen und Rastern der Forderungen und Verbindlichkeiten 

Forderungen und Verbindlichkeiten 
sind nach Restlaufzeiten gegliedert

Eine Methode für die Rasterung fehlt und / oder die Kontenfindung 
dafür ist fehlerhaft.

9.1.6 Abgrenzungsbuchungen 

Aufwand und Ertrag sind dem 
Geschäftjahr zugeordnet, dem sie 
erfolgsmäßig zugehören. Abgrenz-
ungsbuchungen erfolgen, wenn die 
Zeitpunkte der Leistung und der 
Zahlung differieren. Dabei sind 
sowohl antizipative wie auch 
transitorische Posten berücksichtigt.

Abgrenzungen, die im Programmumfeld des Accrual Engine 
vorgenommen wurden, werden nicht mit den Ergebnissen in der 
Hauptbuchhaltung abgestimmt und fehlen in der Bilanz und 
Gewinn und Verlust Rechnung. Es wurde versäumt, das Programm 
für die Periodische Abgrenzung in den dafür vorgesehenen 
Abständen durchzuführen.

Die Kontenfindung für die Forderungskorrektur in der Bilanz bzw. 
für den GuV-Aufwand ist nicht oder fehlerhaft eingestellt und dieser 
Ausweis fehlt in der Auflistung der Bilanz und Gewinn und Verlust 
Rechnung.

9.1.7 Saldovortrag 

Der Saldovortrag wurde ordnungs-
gemäß vorgenommen und stellt die 
Kontinuität der Bilanzzahlen sicher.
sind nach Restlaufzeiten gegliedert

Der Erfolgskontentyp legt für GuV-Konten fest, auf welches 
Gewinnvortragskonto das Ergebnis im Rahmen des Jahresab-
schlusses übertragen wird.

Die Zuordnung für einige Erfolgskonten fehlt oder ist fehlerhaft
Nach dem Saldovortrag werden die vorgetragen Salden nicht 
geprüft.

9.1.8 Technische Abstimmung zwischen Verkehrszahlen und Belegen

Alle Geschäftsvorfälle sind ordnungs-
gemäß und periodengerecht gebucht 

Buchungsperioden sind nicht ordnungsgemäß gepflegt und 
gefährden die zeitgerechte Buchung.

Technische Differenzen gefährden die Konsistenz und Integrität der 
Buchführungsdaten.

Abgebrochene Verbuchungen und nicht sachgemäß verarbeitete 
Schnittstellendaten gefährden die Vollständigkeit der Verarbeitung.

Se
ite

 15
9

Pr
ü

fl
ei

tf
a

d
en

 S
A

P 
ER

P 
6.

0,
 T

ei
l 

2,
 S

ta
n

d
 m

ä
r

z 
20

09
, ©

 D
SA

G
 e

. V
.



9.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

9.2.1 Stammdaten und Customizing

Falsche Zuordnung der Konten 
zu den Bilanzpositionen (Ausweis).

Konten sind entweder einseitig 
oder gar nicht zugeordnet.

Vollständigkeit der Bilanz- /  
GuV-Struktur prüfen.

Führen Sie die Transaktion OB58 
aus, oder wählen Sie
 
Werkzeuge → Customizing → 
IMG → Projektbearbeitung → 
SAP Referenz-IMG → Finanzwe-
sen → Hauptbuchhaltung → 
Geschäftsvorfälle → Hauptbuch 
→ Abschluss → Dokumentieren 
→ Bilanz-GuV-Strukturen 
definieren.
 
In der Strukturpflege die Prüfung 
auf
> Einseitig zugeordnete Konten, 
> Nicht zugeordnete Konten und 
> Falsch zugeordnete Konten 
    durchführen.
 
Bericht RFSKVZ00 Sachkonten-
verzeichnis (Feld Ergebniszuord-
nung)

Fehlende bzw. unvollständige 
Selektionskriterien und 
Ausgabeart bei der Ausführung 
der Berichte.
Die Verkehrszahlen für die 
Konten innerhalb der Bilanz- und 
GuV-Positionen sind zwar 
vollständig aufgelistet, jedoch 
besteht keine Möglichkeit, diese 
Salden durch die ursprünglichen 
Buchungen vom Bericht aus, auf 
Richtigkeit und Aktualität zu 
prüfen.

Selektionskriterien für den (die) 
Buchungskreis(e) und die 
entsprechende Ausgabenart 
wählen.
Für eine selektive Kontrolle der 
zu den Summen entsprechenden 
Einzelposten und Belegen 
wählen Sie die Recherche. 

Programm RFBILA00 (SE38). 
Alternativ: Wählen Sie

SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Infosystem → 
Berichte zum Hauptbuch → 
Bilanz / GuV / Cash Flow → 
Allgemein → Ist- / Ist Vergleiche 
→ Bilanz / GuV (S_ALR_87012284)

Recherche-Bericht: Wählen Sie

 SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Infosystem 
Berichte zum Hauptbuch → 
Bilanz / GuV / Cash Flow → 
Allgemein → Ist- / Ist Vergleiche 
→ Ist / Ist- Vergleich Jahr 
(S_ALR_87012249)
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risiko Kontrolle Test / Bericht

9.2.2 Saldenbestätigung

Rechnungen und Gutschriften 
von Geschäftspartnern sind nicht 
erfasst oder übersehen worden. 
Es wurde versäumt, für gewisse 
Geschäftspartner (insbesondere 
Debitoren), Wertberichtigung 
vorzunehmen, da vorhersehbare 
Forderungsausfälle nicht 
rechtzeitig bekannt gegeben 
wurden. 

Die Sprache im Stammsatz der 
Debitoren / Kreditoren, die 
entsprechenden Formulare der 
Saldenbestätigung, deren 
Textelemente und die Adresse 
für das Rückantwortschreiben 
prüfen.

Stammsätze prüfen: 

SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Debitoren (Kreditoren) → 
Stammdaten Anzeigen (FD03). 
Unter Allgemeine Daten – Kom-
munikation – Sprache.
	
Customizing Saldenbestätigung: 
Werkzeuge → Customizing → 
IMG → Projektbearbeitung → 
SAP Referenz-IMG → Finanzwe-
sen → Debitoren- und 
Kreditorenbuchhaltung → 
Geschäftsvorfälle → Abschluss 
→ Zählen → Korrespondenz 
Saldenbestätigung → Einstel-
lungen zur durchführen und 
prüfen  

1. Formulare für Korrespondenz 
definieren… → Werthilfe: 
Finanzwesen → Korrespondenz 
→ Formularsatz Saldenbestäti-
gung. Formular F130_CON-
FIRM_01 wird angeboten → 
Fenster → MAIN Hauptfenster 
-Textelemente (Textbausteine).
2. Prüfen der Adresse für die 
Rückantwortschreiben (pro 
Buchungskreis werden die 
Adressen über eine Identifikation 
[AdrID] ermittelt. 
3. Saldenbestätigung durchführen. 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Debitoren → Periodische 
Arbeiten → Abschluss → 
Prüfen / Zählen → Saldenb 
Drucken. -Saldenbestätigung 
– Rückantwort – Abstimmliste 
- Deckblatt 
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risiko Kontrolle Test / Bericht

9.2.3 Bewertung der Offenen Posten in Fremdwährung 

Zum Zeitpunkt der Bewertung 
der offenen Posten wurden die 
Bilanzstichtagskurse nicht richtig 
gepflegt, die falsche Bewertungs- 
methode ausgewählt und / oder 
die falschen Konten für den 
Ausweis der Korrektur 
verwendet.

Kurse, Bewertungsmethode und 
Kontenfindung für die Fremd-
währungsbewertung prüfen.
Die Ergebnisse der Bewertung in 
der Bilanz und GuV und 
gegebenenfalls in den offenen 
Posten kontrollieren. 

Kurse:
SAP Easy Access→ Werkzeuge 
→ Customizing → IMG → SAP 
Netweaver → Allgemeine 
Einstellungen → Währungen 
Umrechnungskurse eingeben – 
S_BCE_68000174 (Berechti-
gungsobjekt: S_EXCHRATE)

Bewertungsmethode: 
SAP Easy Access → Werkzeuge
→ Customizing → IMG → 
Projektbearbeitung → SAP 
Referenz-IMG → Finanzwesen → 
Hauptbuchhaltung → Geschäfts-
vorfälle → Abschluss → 
Bewerten → Fremdwährungsbe-
wertung → Bewertungsmethoden
definieren (Transaktion OB59)

Kontenfindung:
SAP Easy Access → Werkzeuge 
→ Customizing → IMG → 
Projektbearbeitung → SAP 
Referenz-IMG → Finanzwesen 
→ Hauptbuchhaltung → 
Geschäftsvorfälle → Abschluss 
→ Bewerten → Fremdwäh-
rungsbewertung → Automa-
tische Buchungen für Fremd-
währungsbewertung vorber. 
(Transaktion OBA1)

Recherche-Bericht:
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Infosystem 
Berichte zum Hauptbuch → 
Bilanz / GuV / Cash Flow → 
Allgemein → Ist- / Ist Vergleiche 
→ Ist / Ist- Vergleich Jahr
(S_ALR_87012249)

Bewertung in Kontokorrentzeile 
prüfen: über Umfeld → 
Bewertung → Bewertung 
anzeigen bzw. im Layout der 
offenen Posten das Feld 
BSEG-BDIFF einblenden.

9		 Periodenabschluß im externen Rechnungswesen
Se

ite
 16

2



risiko Kontrolle Test / Bericht

9.2.4 Pauschalierte Einzelwertberichtigung

Die Regeln zur Abwertung sind 
nicht eingestellt oder es fehlt 
dafür eine Verbindung zu den 
Stammdaten der in Betracht zu 
ziehenden Debitoren.

Die Kontenfindung für die 
Forderungskorrektur in der 
Bilanz bzw. für den GuV-Aufwand 
ist nicht oder fehlerhaft 
eingestellt und dieser Ausweis 
fehlt in der Auflistung der Bilanz 
und Gewinn und Verlust 
Rechnung

Zuordnung Debitoren zu 
Wertberichtigungsschlüssel.
Einstellungen zu Wertberichti-
gungsschlüssel und Kontenfin-
dung zu PWB-Bewertung.
Die Ergebnisse der Bewertung in 
der Bilanz und GuV und in den 
offenen Posten kontrollieren. 

Bewertungslauf (Bewertungs-
läufe) überprüfen:
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Debitoren → Periodische Arbeiten 
→ Abschluss → Bewerten → 
Weitere Bewertungen (Pro-
gramm SAPF107V) 

Übersicht Bewertungsein- 
stellungen: 
Umfeld → Konfiguration 
(Wertberichtigungsschlüssel 
[Transaktion OB_7], Basiswertbe-
stimmung [Transaktion OB_8], 
Kontenfindung [Transaktion 
OBB0], Zinssätze [Transaktion 
OB42] Kontrolle des Bewertungs-
laufes: Bearbeiten (Parameter, 
Bewertungslauf (-Protokoll,-
Bewertungsliste), Überleitungs-
protokoll Pauschalwert und 
Bewertung in den offenen Posten 
(über Umfeld) nachprüfen.

9.2.5 Umbuchen und Rastern der Forderungen und Verbindlichkeiten 

Eine Methode für die Rasterung 
fehlt und / oder die Kontenfindung 
dafür ist fehlerhaft.

Einstellungen zur Rastermethode 
und Kontenfindung kontrollieren 
und die Ergebnisse der Rasterung 
in der Bilanz und GuV kontrollieren.

Rastermethode: 
Werkzeuge → Customizing → 
IMG → Projektbearbeitung → 
SAP Referenz-IMG → Finanzwe-
sen → Hauptbuchhaltung → 
Geschäftsvorfälle → Abschluss 
→ Umgliedern → Umbuchen und 
Rastern der Forderungen und 
Verbindlichkeiten → Rasterme-
thode definieren und Korrektur-
konten Ford. / Verb. Umgliederung
(Transaktion OBBU) 

Kontenfindung: Korrekturkonten 
(Transaktion OBBV)
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risiko Kontrolle Test / Bericht

9.2.6 Abgrenzungsbuchungen 

Abgrenzungen, die im 
Programmumfeld des Accrual 
Engine vorgenommen wurden, 
werden nicht mit den Ergebnis-
sen in der Hauptbuchhaltung 
abgestimmt und fehlen in der 
Bilanz und Gewinn und Verlust 
Rechnung.

Es wurde versäumt, das 
Programm für die Periodische 
Abgrenzung in den dafür 
vorgesehenen Abständen 
durchzuführen.

Accrual Engine Einstellungen 
kontrollieren. 
Überblick der Abgrenzungsob-
jekte.

Prüfung des periodischen 
Abgrenzungslaufs.

Gebuchte Abgrenzungen mit 
dem Infosystem kontrollieren.

Mögliche Korrekturen (Storno-
lauf, Überleitung ins Rechnungs-
wesen) nachprüfen.

Abstimmung Accrual Engine mit 
dem Hauptbuch.

Ergebnisse der Abgrenzungen in 
der Bilanz und GuV kontrollieren.  

Einstellungen zu manuellen 
Abgrenzungen prüfen:
SAP Easy Access → Werkzeuge 
→ Customizing → IMG → 
Projektbearbeitung → SAP 
Referenz-IMG → Finanzwesen 
→ Hauptbuchhaltung → 
Geschäftsvorfälle → Manuelle 
Abgrenzungen →

Grundeinstellungen…
Buchungskreise zuordnen 
Rechnungslegungsvorschriften 
Abgrenzungsarten definieren 
Geschäftsjahr für Abgrenzungs-
buchungen öffnen
Technische Einstellungen 
(Abgrenzungsobjekte, 
Abgrenzungsobjekttypen)

Abgrenzungsberechnung…
Abgrenzungsmethoden

Abgrenzungsbuchung …

Buchungssteueurung definieren 
Nummernkreise 
Kontenfindung

Abgrenzungsobjekte: 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Periodische 
Arbeiten → Manuelle Abgren-
zungen, Abgrenzungsobjekte 
bearbeiten (Transaktion 
ACACTREE02)

Fortsetzung folgende Seite >
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risiko Kontrolle Test / Bericht

Fortsetzung >

Prüfung des periodischen 
Abgrenzungslaufes (Transaktion: 
ACACACT:Programm ACAC_PE-
RIODIC_POSTING)

Kontrolle der gebuchten 
Abgrenzungen:
Infosystem → Gebuchte 
Abgrenzungen anzeigen…
Summenwerte anzeigen 
(Transaktion ACACPSITEMS)  

Einzelposten anzeigen 
(Transaktion ACACPSDOCITEMS)  

Korrekturen anzeigen: Stornolauf 
(Transaktion ACACREVERS)

Überleitung ins Rechnungswesen 
(Transaktion ACACTRANSFER)

Abstimmung Accrual Engine mit 
dem Hauptbuch: 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Periodische 
Arbeiten → Abschluss → Prüfen / 
Zählen → Manuelle Abgren-
zungen: Abstimmung Accrual 
Engine mit Hauptbuch
(Transaktion: ACACFIRECON; 
Programm ACAC_FI_RECONCILI-
ATION) 
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risiko Kontrolle Test / Bericht

9.2.7 Saldovortrag

Der Erfolgskontentyp legt für 
GuV-Konten fest, auf welches 
Gewinnvortragskonto das 
Ergebnis im Rahmen des 
Jahresabschlusses übertragen 
wird: Die Zuordnung für einige 
Erfolgskonten fehlt oder ist 
fehlerhaft.

Nach dem Saldovortrag werden 
die vorgetragen Salden nicht 
geprüft.

Erfolgskontentyp und Erfolgsvor-
tragskonto nachprüfen

Stammdaten der Erfolgskonten 
und ihre Zuordnung zum 
Erfolgskontentyp kontrollieren.

Eröffnungsbilanz ausführen und 
Sachkontensalden auflisten, um 
die vorgetragenen Salden zu 
prüfen.

Die Findung des Ergebnis-Vor-
tragskontos muss definiert sein : 
SAP Easy Access → Werkzeuge 
→ Customizing → IMG → Projekt-
bearbeitung → SAP Referenz-
IMG → Finanzwesen → Haupt-
buchhaltung → Geschäftsvorfälle 
→ Abschluss → Vortragen → 
Ergebnisvortragskonto festlegen
(Transaktion OB53)

Für jeden verwendeten Konten- 
plan muss festgelegt werden, 
dass die Kontenfindung für das 
Vortragskonto nach Erfolgskon-
tentyp differenziert geschehen 
soll. Zu jedem Erfolgskontentyp 
muss das zugehörige Ergebnis-
Vortragskonto hinterlegt sein. 
(Stammdaten des Erfolgskontos 
im Kontenplan (Transaktion FSP0)

Bericht RFSKPL00 (Auswahl 
Sachkonten mit Erfolgskontentyp)
Bericht RFSABL00 (Änderungs-
anzeige Sachkonten)

Data Browser (Transaktion SE16): 
Tabelle T882 (Ledgertabelle), 
Bukrs und Ledger 00 (Hauptbuch). 
Im Feld VTRHJ sehen Sie das 
höchste Geschäftsjahr, in das 
vorgetragen wurde.

Saldovortragsprogramm: 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → Haupt-
buch → Periodische Arbeiten → 
Abschluss → Vortragen 
(SAPFGVTR)

RFBILA00 Report mit Berichtsart 4 
(Eröffnungsbilanz): 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → Haupt-
buch → Infosystem → Bilanz / 
GuV / Cash Flow → Allgemein → 
Ist- / Ist Vergleiche → Bilanz / GuV
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risiko Kontrolle Test / Bericht

9.2.8 Technische Abstimmung zwischen Verkehrszahlen und Belegen

Buchungsperioden sind nicht 
ordnungsgemäß gepflegt und 
gefährden die zeitgerechte 
Buchung.

Technische Differenzen 
gefährden die Konsistenz und 
Integrität der Buchführungs-
daten.

Abgebrochene Verbuchungen 
und nicht sachgemäß verarbeite-
te Schnittstellendaten gefährden 
die Vollständigkeit der 
Verarbeitung.

Die Buchungsperioden sind 
zeitnah gepflegt. Nur der aktuelle 
und der Folgemonat, ggf Sonder- 
perioden sind zum Buchen 
geöffnet; Buchungsperioden des 
alten Geschäftsjahres sind 
geschlossen 

Abstimmungsreport durchführen 

Abgebrochene Verbuchungen 
kontrollieren

Fehlerhafte Batch-Input-Mappen 
kontrollieren.

Buchungsperioden: Bebuchbare 
Zeiträume: Transaktion OB52, 
alternativ Data Browser (SE16) 
T001B

Technische Abstimmung: 
SAP Easy Access → Rechnungs-
wesen → Finanzwesen → 
Hauptbuch → Periodische 
Arbeiten → Abschluss → 
Abstimmung 
(SAPF190 – enthält Abstimmung 
Belege / Verkehrszahlen Stamm 
Report SAPF070): 

Report RFVBER00 
(Liste abgebrochener Verbuch-
ungen)

Transaktion SM35 (Batch-Input-
Mappe) kontrollieren auf nicht 
fertig abgespielte Mappen 
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10.1 Prüfungsziele
ziele risiko

10.1.1 Bestandsdaten

Wareneingänge werden nur zu 
gültigen Bestellungen mit den 
richtigen Bewegungsarten erfasst

Wareneingänge werden fälschlicherweise mit den Bewegungs-
arten „Warenzugang ohne Bestellung“ oder mit Bewegungsarten 
zu Umlagerungen erfasst.

Die Warenbestände weisen einen 
konsistenten Pflegestand auf

Inkonsistenzen bei den Beständen (Beispiel wertmäßiger 
Bestand bei Nullmengen Bestand)

Die ausgewiesen Bestände sind zum 
Bilanzstichtag vorhanden

Es werden nicht existente Bestände ausgewiesen 

Korrekter wertmäßiger Ausweis des 
Vorratsvermögens

Falsche Vorratsbewertung durch einen falsch ermittelten 
gleitenden Durchschnittspreis bei Verwendung von Schätzpreisen

Vollständiger Ausweis der Bestände 
im Hauptbuch

Fehlerhafte Einstellungen bei den systemseitig hinterlegten 
Einstellungen zur Inventur

Korrekter wertmäßiger Ausweis des 
Vorratsvermögens

Kritische Tatbestände im Rahmen der Inventur werden nicht 
erkannt

Der Ausweis der Bestände im 
Hauptbuch erfolgt vollständig

Die Bestände der Vorräte werden nicht vollständig / richtig im 
Hauptbuch ausgewiesen

Der Ausweis der Bestände erfolgt 
durch eine korrekte Kontenfindung 
richtig im Hauptbuch

Fehlerhafte Kontenfindung führt zu einem Falschausweis der 
Warenbewegungen

Der Ausweis der Bestände erfolgt 
durch eine korrekte Kontenfindung 
richtig im Hauptbuch

Unautorisierte Änderungen an den Einstellungen zur Fixkonten-
findung

Der Ausweis der Vorräte entspricht 
den geltenden Bilanzierungsvor-
schriften

Zum Jahresabschluss erfolgt für erfasste Eingangsrechnungen, 
bei denen noch kein Wareneingang erfolgt ist, keine aktivische 
Abgrenzungsbuchung 

Der Ausweis der Vorräte entspricht 
den geltenden Bilanzierungsvor-
schriften

Zum Jahresabschluss erfolgt für erfasste Wareneingänge, bei 
denen noch kein Rechnungseingang erfolgt ist, keine Buchung 
der Rückstellung für ausstehende Lieferantenrechnungen

Zulässige Bewertung des Lagerbe-
stands (Umlaufvermögen)

Unzulässige Bewertungen im Zuge der Anwendung des 
Niederstwertprinzips

Anforderungsgerechter Zugriff auf die 
relevanten Daten der Bestandsführung

Zu weitgehende Berechtigungen im Bereich des Vorratsvermö-
gens, welche gegen die Funktionstrennung oder Einhaltung des 
4-Augenprinzips verstoßen.

Korrekte Verbuchung auf dem 
WE / RE-Konto

Das WE / RE-Konto gleicht Warenein-
gang und zugehörige Rechnungen 
gegeneinander ab.

Differenzen auf dem WE / RE-Konto können ihre Ursache in 
fehlerhaft ermittelten Preisen, in fehlenden (Teil-) Rechnungen 
bzw. (Teil-) Wareneingängen oder in fehlerhaft zugewiesenen 
Sachkonten haben.

10	Bewertungsstrategien für Lagerbestand
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10.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

10.2.1 Bestandsdaten

Wareneingänge werden 
fälschlicherweise mit den 
Bewegungsarten „Warenzugang 
ohne Bestellung“ oder mit 
Bewegungsarten zu Umlage-
rungen erfasst.

Durchsicht der erfassten 
Wareneingänge auf kritische 
Bewegungsarten

Transaktion MB51 auf Bewe-
gungsarten 501 oder 561

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
- Vorratsvermögen Material 
- Warenbewegungen und Belege 
- MB51 – Materialbelegliste

Inkonsistenzen bei den Beständen 
(Beispiel wertmäßiger Bestand 
bei Nullmengen Bestand)

Automatisierter Konsistenzcheck 
über die Bestände

Report RM07KO01

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsistenz-
prüfungen - MB5K - Konsistenz-
prüfung der Bestände

Es werden nicht existente 
Bestände ausgewiesen 

ABC Analyse über die Bestände

Selektion in der Tabelle MBEW 
auf die wertmäßig höchsten 
Bestände, (alternativ Bestands-
verzeichnis mit Datenanalyse-
software)

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsistenz-
prüfungen - MB5K - Konsistenz-
prüfung der Bestände

Falsche Vorratsbewertung durch 
einen falsch ermittelten 
gleitenden Durchschnittspreis 
bei Verwendung von Schätzpreisen

Die Abweichungen bei den 
gleitenden Durchschnittspreisen 
werden analysiert

AIS Report, Kaufmännisches 
Audit - Einzelabschluss - Bilanz 
- Aktiva - AIS – Vorratsvermögen 
- Hitlisten / Kennzahlen - CKM-
TOPPRICEDIF - Mat. mit höchster 
V-Preis-Differenz

Fehlerhafte Einstellungen bei 
den systemseitig hinterlegten 
Einstellungen zur Inventur

Die Einstellungen zur Inventur 
sind angemessen

Customizing: Transaktion, 
Customizing Verbrauchsfolge-
verfahren, Transaktion SPRO, 
Referenz-IMG, Materialwirtschaft
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risiko Kontrolle Test / Bericht

Kritische Tatbestände im 
Rahmen der Inventur werden 
nicht erkannt

Die erfassten Inventurdifferenzen 
werden überprüft 

Transaktion MI20

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Inventur - 
Inventur ohne platzgenaue 
Bestandsführung - MI20 -  
Inventurdifferenzen

Die Bestände der Vorräte werden 
nicht vollständig / richtig im 
Hauptbuch ausgewiesen

Automatischer Abstimmreport 
für die Bestände der Material-
wirtschaft zum Hauptbuch

Report RM07MBST

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsistenz-
prüfungen - MB5L - Bestands-
wertliste: Saldendarstellung

Fehlerhafte Kontenfindung führt 
zu einem Falschausweis der 
Warenbewegungen

Es wird ein Konsistenzcheck 
über die Kontenfindung 
durchgeführt

Report RM07C030

Unautorisierte Änderungen an 
den Einstellungen zur Fixkonten-
findung

Änderungen an den Einstel-
lungen zur Kontenfindung 
werden geprüft

Änderungshistorie der Tabellen 
zur Fixkontenfindung RSTBHIST 
für T030*  
(Voraussetzung Tabellenprotokol- 
lierung über rec / client ist aktiviert)

Zum Jahresabschluss erfolgt für 
erfasste Eingangsrechnungen, 
bei denen noch kein Warenein-
gang erfolgt ist, keine aktivische 
Abgrenzungsbuchung 

Kontrolle der korrekten 
Behandlung des WE / RE Kontos

Transaktionen F.10 und FS10N 

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsistenz-
prüfungen - MB5L - Bestands-
wertliste: Saldendarstellung

Zum Jahresabschluss erfolgt für 
erfasste Wareneingänge, bei 
denen noch kein Rechnungsein-
gang erfolgt ist, keine Buchung 
der Rückstellung für ausstehende 
Lieferantenrechnungen

Kontrolle der korrekten 
Behandlung des WE / RE Kontos

F.10 und FS10N

Kaufmännisches Audit - Einzel-
abschluss - Bilanz - Aktiva - AIS 
– Vorratsvermögen - Konsistenz-
prüfungen - S_P6B_12000135 - 
WE / RE-Saldenliste

10	Bewertungsstrategien für Lagerbestand
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risiko Kontrolle Test / Bericht

Unzulässige Bewertungen im 
Zuge der Anwendung des 
Niederstwertprinzips

Nur sinnvolle / zulässige Preise 
werden bei der Niederstwerter-
mittlung berücksichtigt

Report RMNIWE00 (Transaktion 
MRN0), zusätzlich RMNIWE80 
und RMNIWE90

Zu weitgehende Berechtigungen 
im Bereich des Vorratsvermögens, 
welche gegen die Funktionstren-
nung oder Einhaltung des 
4-Augenprinzips verstoßen

Anforderungsgerechte Vergabe 
der relevanten Berechtigungen

> Anlegen und Pflege Material- 
   stammsätze
> Buchen von Inventurdifferenzen
> Buchen von Warenbewegungen
…

Transaktion SUIM

Systemaudit - Infosystem 
Benutzer & Berechtigungen

Differenzen auf dem WE / RE-
Konto können ihre Ursache in 
fehlerhaft ermittelten Preisen, in 
fehlenden (Teil-) Rechnungen 
bzw. (Teil-) Wareneingängen oder 
in fehlerhaft zugewiesenen 
Sachkonten haben.

Prüfung der Buchungen auf dem 
WE / RE-Verrechnungskonten, 
insbe-sondere manuelle 
Ausbuchungen

Reports RFWERE00 Analyse der 
WE / RE-Verrechnungskonten
ROOLMB14 Manuelle Kontierung 
auf Warenbewegungen
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11.1 Prüfungsziele
ziele risiko

11.1.1 Ist-Kalkulation und Transferpreise

Vergleichbarer Wertansatz bei der 
Lagerbestandsbewertung in allen 
Werken

Nicht alle Werke bewerten den Bestand gemäß Istkalkulation. 
Dies führt zu unterschiedlichen Verfahren zur Wertansatzermitt-
lung in den verschiedenen Werken

Die Istherstellkosten müssen richtig 
ermittelt sein, damit die Lagerbestands-
bewertung den Buchhaltungsvor-
schriften bestimmter Länder entspricht

Die tatsächlichen Istherstellkosten werden unrichtig ermittelt

Das Materialledger ist richtig und 
zielgerecht eingestellt, damit die 
umfangreichen Berechnungen zur 
Istherstellkostenermittlung richtig, 
komfortabel und nachvollziehbar ablau-
fen und die Abweichungen folgerichtig 
ermittelt und verbucht werden 

Prinzipielle Einstellungen im Materialledger sind falsch

Die verrechneten Preisdifferenzen 
werden auf separaten Konten 
getrennt ausgewiesen

Die Kontenfindung für die Preisdifferenzen ist falsch eingestellt

Realistische Standardpreise und 
Standardkosten sollen im System 
verwendet werden

Die Istherstellkosten weichen sehr stark vom Standardpreis ab

Die Ermittlung von Standardkosten, 
Istherstellkosten erfolgt einheitlich im 
Konzern. Die Kostenstrukturen und 
Kostenkomponenten werden 
einheitlich ermittelt

Eine einheitliche Vorgabe im Konzern zur Ermittlung der Ist- 
Herstellkosten fehlt, die Definition erfolgt in den Werken /  
Tochtergesellschaften unterschiedlich

11.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

11.2.1 Ist-Kalkulation und Transferpreise

Nicht alle Werke bewerten den 
Bestand gemäß Istkalkulation. 
Dies führt zu unterschiedlichen 
Verfahren zur Wertansatzermitt-
lung in den verschiedenen Werken.

Für alle Werke ist das Material-
ledger und die Istkalkulation 
aktiviert

IMG → Controlling → Produktko-
stencontrolling → Istkalkulation /  
Materialledger → Istkalkulation 
→ Istkalkulation aktivieren → 
Istkalkulation aktivieren

11	Bewertung mit Istkalkulation und
 	 Transferpreisen
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risiko Kontrolle Test / Bericht

Die tatsächlichen Istherstell-
kosten werden unrichtig ermittelt

Die Isttarife für die Leistungs-
arten werden nicht berücksichtigt

Controlling → Kostenstellen-
rechnung → Infosystem → 
Berichte zur Kostenstellenrech-
nung → Tarife: Prüfen, ob 
Isttarife ermittelt wurden
IMG → Controlling → Produktko-
stencontrolling → Istkalkulation /  
Materialledger → Istkalkulation 
→ Istkalkulation aktivieren → 
Istkalkulation aktivieren: 
Leistungsfortschreibung prüfen

Prinzipielle Einstellungen im 
Materialledger sind falsch

Einstellungen des Material-
ledgers und der Istkalkulation 
prüfen

Rechnungswesen→ Controlling 
→ Produktkostencontrolling → 
Kostenträgerrechnung → Ist-
kalkulation / Material-Ledger → 
Umfeld → Customizing-Einstel-
lungen → prüfen

Die Kontenfindung für die 
Preisdifferenzen ist falsch 
eingestellt

Kontenfindung für die Vorgänge 
der Istkalkulation prüfen

IMG → Materialwirtschaft → 
Bewertung und Kontierung → 
Kontenfindung → Kontenfindung 
ohne Assistent → Automatische 
Buchungen einstellen. Pop-up 
abbrechen und Icon „Kontierung“ 
drücken

Die Istherstellkosten weichen 
sehr stark vom Standardpreis ab

Vergleich der periodischen 
Verrechnungspreise mit dem 
Standardpreis

Rechnungswesen → Controlling 
→ Produktkostencontrolling → 
Kostenträgerrechnung → Istkal-
kulation / Material-Ledger → 
Infosystem → Objektliste → 
Preise und Bestandswerte

Eine einheitliche Vorgabe im 
Konzern zur Ermittlung der Ist- 
Herstellkosten fehlt, die 
Definition erfolgt in den Werken /  
Tochtergesellschaften unter-
schiedlich

Das Customizing für die 
Herstellkostenermittlung wird 
zentral im Konzern eingestellt. In 
allen Werken ist die Istkalkulati-
on aktiv und alle Werke benutzen 
die gleichen Einstellungen

IMG → Controlling → Controlling 
Allgemein → Parallele Wert-
ansätze / Transferpreise führen 
→ Grundeinstellungen → Ein-
stellungen für das Material- 
Ledger prüfen 
→ Bewertungskreise für das 
Material-Ledger aktivieren
→ Material-Ledger-Typen einem 
Bewertungskreis zuordnen
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12.1 Prüfungsziele
ziele risiko

12.1.1 Stammdaten und Customizing

Für Kundenaufträge, die Leistungser-
stellungsprozesse zur Folge haben, 
erfolgt ein befriedigendes Controlling

Die Kundenauftragsposition ist kein Kostenträger

Der bewertete Kundenauftragsbestand 
wird verwendet, um Verbräuche 
zeit- und sachgerecht zu buchen und 
Bestände richtig auszuweisen

Die Kundenauftragsposition nutzt keinen bewerteten Kunden-
auftragsbestand

Der Kundenauftragsbestand ist zulässig 
bewertet und entspricht des Anforde- 
rungen des betreffenden Landes bzw. 
Rechnungslegungsvorschriften

Die Bewertung des Kundenauftragsbestands ist falsch

12.1.2 Durchführung / Belege

Kundenaufträge werden nur von 
autorisierten Mitarbeitern angelegt

Der Kundenauftrag wird von nicht berechtigten Mitarbeitern 
angelegt

Kundenaufträge erhalten richtige 
Verkaufspreise. Der Auftragseingang 
wird richtig bewertet und ausgewiesen

Der Kundenauftrag hat die falsche Preisfindung

Für die Leistungserstellungsprozesse 
zu Kundenaufträgen werden die Her- 
stellkosten ermittelt. Diese werden in 
der Regel als Preisuntergrenze 
betrachtet

Der Kundenauftrag wurde nicht vorkalkuliert

Kosten werden verursachungsgerecht 
gebucht

Kosten der Fertigung werden auf den Kundenauftrag gebucht

Kosten werden verursachungsgerecht 
gebucht

Sondereinzelkosten des Vertriebs werden auf den Fertigungs-
auftrag gebucht

Kosten des Umsatzes werden zeitnah 
und verursachungsgerecht verbucht

Die Lieferung an den Kunden führt nicht zu einer Belastung des 
Kundenauftrags

12	Verkauf einer Kundenauftragsfertigung
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ziele risiko

12.1.3 Ergebnisse / Auswertungen

Die Kundenaufträge werden in 
angemessener Zeit bearbeitet, 
beliefert und abgeschlossen

Aufträge werden nicht nach angemessener Zeit beliefert und 
abgeschlossen.

Wert- und mengenmäßige Bestände 
sind zwischen Logistik und 
Rechnungswesen abgestimmt

Der Ausweis der Bestände im Kundenauftragsbestand ist 
zwischen Logistik und Controlling nicht abgestimmt und zeigt 
unterschiedliche Mengen oder Werte

Kundenauftragsbestände werden im 
FI unter separaten Konten ausgewiesen

Die Kontenfindung für Kundenauftragsbestände ist nicht 
anforderungsgemäß ausgesteuert

12.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

12.2.1 Stammdaten und Customizing

Die Kundenauftragsposition ist 
kein Kostenträger

Im IMG prüfen, ob für den 
Positionstyp des Kundenauftrags 
der Kontierungstyp „E“ gefunden 
wird

Die Kundenauftragsposition hin 
überprüfen, ob im Bild 
„Kontierung“ eine Abrechnungs-
vorschrift eingetragen ist

IMG → Kundenauftragsfertigung 
→ Steuerung der Bedarfsarten-
findung …. → Bedarfsklasse 
prüfen

VA03 → Kundenauftragsposition 
→ Kontierung: eingetragene 
Abrechnungsvorschrift prüfen

Die Kundenauftragsposition nutzt 
keinen bewerteten Kundenauf-
tragsbestand

Im IMG prüfen, ob für den 
Positionstyp des Kundenauftrags 
der Kontierungstyp „E“ oder ein 
anderer gefunden wird, der 
einen Kundenauftragsbestand 
ermöglicht

IMG → Kundenauftragsfertigung 
→ Steuerung der Bedarfsarten-
findung … → Bedarfsklasse 
prüfen

Kontierungstyp prüfen

Die Bewertung des Kundenauf-
tragsbestands ist falsch

Im IMG prüfen, ob für den 
Positionstyp des Kundenauftrags 
eine Bedarfsklasse gefunden 
wird, die eine richtige Bewer-
tungssteuerung des Kundenauf-
tragsbestandes vorsieht

IMG → Kundenauftragsfertigung 
→ Steuerung der Bedarfsarten-
findung … → Bedarfsklasse 
prüfen: eingestellte Bewertung 
prüfen
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Risiko Kontrolle Test / Bericht

12.2.2 Durchführung / Belege

Der Kundenauftrag wird von 
nicht berechtigten Mitarbeitern 
angelegt

Im Kundenauftrag den Erfasser 
nachschauen und seine 
Berechtigung prüfen

VA03, Erfasser nachschauen

SU01 Berechtigung des 
Erfassers prüfen

SE16, USOBT

RSUSR002

Der Kundenauftrag hat die 
falsche Preisfindung

In der Kundenauftragsposition 
die Preisfindung nachvollziehen

Alle Kundenauftragspositionen 
mit dem gleichen Material 
auflisten und nach signifikanten 
Preisabweichungen hin prüfen

VA03 → Kundenauftragsposition 
→ Konditionen

Infosystem Controlling → Objekt-
liste

Der Kundenauftrag wurde nicht 
vorkalkuliert

Im Kundenauftrag die Vorkalku-
lation prüfen

VA03 → Kundenauftragsposition 
→ Kalkulation anzeigen

Kosten der Fertigung werden auf 
den Kundenauftrag gebucht

Im Bericht zum Fertigungsauf-
trag die gebuchten Kosten 
analysieren

Kostenträgerrechnung → 
Kundenauftragsfertigung → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zum Fertigungs-
auftrag aufrufen

Sondereinzelkosten des 
Vertriebs werden auf den 
Fertigungsauftrag gebucht

Im Bericht zum Kundenauftrag 
die gebuchten Kosten analysieren

Kostenträgerrechnung → 
Kundenauftragsfertigung → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zur Kundenauf-
tragsposition aufrufen

Die Lieferung an den Kunden 
führt nicht zu einer Belastung 
des Kundenauftrags

Im Bericht zum Kundenauftrag 
die gebuchten Kosten analysieren

Alle Kundenauftragspositionen 
mit dem gleichen Material 
auflisten und nach signifikanten 
Preisabweichungen hin prüfen

Kostenträgerrechnung → 
Kundenauftragsfertigung → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zur Kundenauf-
tragsposition aufrufen: die 
Kosten des Umsatzes müssen 
ausgewiesen werden

12	Verkauf einer Kundenauftragsfertigung
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Risiko Kontrolle Test / Bericht

12.2.3 Ergebnisse/Auswertungen

Aufträge werden nicht nach 
angemessener Zeit beliefert und 
abgeschlossen.

Liste der rückständigen 
Kundenaufträge

Logistik → Vertrieb → Verkauf 
→ Infosystem → Aufträge → 
Anzeigen rückständige Aufträge

Der Ausweis der Bestände im 
Kundenauftragsbestand ist 
zwischen Logistik und Controlling 
nicht abgestimmt und zeigen 
unterschiedliche Mengen oder 
Werte

In der Logistik und im Controlling 
die Berichte für den bewerteten 
Sonderbestand vergleichen

Kostenträgerrechnung → 
Kundenauftragsfertigung → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zur Kundenauf-
tragsposition aufrufen und die 
Mengen und Werte der 
Mittelbindung zeigen
 
Logistik → Materialwirtschaft → 
Auswertungen → bewerteter 
Sonderbestand: Bericht aus- 
führen und Kundenauftrags-
bestand „E“ mitselektieren

Der Ausweis der Bestände im 
Kundenauftragsbestand ist 
zwischen Logistik und Controlling 
nicht abgestimmt und zeigen 
unterschiedliche Mengen oder 
Werte

In der Logistik und im Controlling 
die Berichte für den bewerteten 
Sonderbestand vergleichen

Kostenträgerrechnung → 
Kundenauftragsfertigung → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zur Kundenauf-
tragsposition aufrufen und die 
Mengen und Werte der 
Mittelbindung zeigen
 
Logistik → Materialwirtschaft → 
Auswertungen → bewerteter 
Sonderbestand: Bericht 
ausführen und Kundenauftrags-
bestand „E“ mitselektieren

Die Kontenfindung für 
Kundenauftragsbestände ist 
nicht anforderungsgemäß 
ausgesteuert

Die Kontenfindung für 
Kundenauftragsbestände prüfen

MM03: Materialstamm anzeigen: 
Sicht Buchhaltung: Eintrag im 
Feld „Bewertungsklasse 
Kundenauftragsbestand“ prüfen

IMG → Materialwirtschaft → 
Bewertung und Kontierung → 
Kontenfindung → Kontenfindung 
ohne Assistent → automatische 
Buchungen einstellen (Vorgänge 
GBB und BSX) (TCode: OBYC)
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13.1 Prüfungsziele
ziele risiko

13.1.1 Stammdaten und Customizing

Gemeinkosten werden verursach-
ungsgerecht auf Kostenträger 
weiterverrechnet

Durch die Verwendung ungewöhnlich hoher Gemeinkostenzu-
schläge werden die Herstellkosten bzw. die Abweichungen auf 
den Kostenträgern verfälscht. Die kann Auswirkungen auf die 
Wertansätze von Bilanz und GuV haben 

Die Abweichungen der Kostenträger 
werden richtig und verursachungsge-
recht ausgewiesen

Die Verwendung von periodengenauen Tarifen bei den 
Istbuchungen verrechnet die Abweichung der Kostenstellen auf 
die Kostenträger weiter. Die Abweichungen der Fertigung 
können dadurch erhöht oder konterkariert werden. Eine Liste 
der Kostenträger „nach Größe der Abweichungen“ bringt nicht 
mehr die kritischen Aufträge nach vorn

Kundenaufträge sind am Ende der  
Periode richtig „abgegrenzt“, das heißt, 
Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
periodengenau ermittelt

Erlöse, Kosten des Umsatzes, Bestände und Rückstellungen 
werden falsch ermittelt bzw. sind nicht konform zu den 
Bestimmungen des betreffenden Landes oder der Rechnungsle-
gungsvorschriften 

Kundenaufträge sind am Ende der 
Periode richtig „abgegrenzt“, das heißt, 
Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
periodengenau ermittelt

Bei den Beständen werden Teile der Kosten als „nicht 
aktivierungsfähig“ behandelt

Die Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
auf die richtigen Konten gebucht

Die Bestände und Rückstellungen werden auf falsche Konten 
der Finanzbuchhaltung abgerechnet

13.1.2 Durchführung / Belege

Die Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
periodengenau errechnet und 
gespeichert.

Die Werte für die Bestände und Rückstellungen wurden nicht 
korrekt gespeichert und fehlen deshalb in übergreifenden 
Berichten und Analysen

Die Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
periodengenau in die Finanzbuchhal-
tung, Ergebnisrechnung und Profit 
Center Rechnung abgerechnet

Die Erlöse, Kosten des Umsatzes, Bestände und Rückstellungen 
wurden nicht oder falsch abgerechnet

13	Periodenabschluß im internen Rechnungswesen
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ziele risiko

13.1.3 Ergebnisse / Auswertungen

Kundenaufträge sind am Ende der 
Periode richtig „abgegrenzt“, das 
heißt, Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen werden 
periodengenau ermittelt

Kundenaufträge, die logistisch bereits abgewickelt sind und für 
die weder weitere Erlöse noch Nachlaufkosten erwartet werden, 
bilden trotzdem noch Bestände oder Rückstellungen

Kundenaufträge werden in einem 
angemessen Zeitraum bearbeitet und 
abgeschlossen

Aufträge sind in Verzug

13.2 Prüfungsdurchführung
Risiko Kontrolle Test / Bericht

13.2.1 Stammdaten und Customizing

Durch die Verwendung 
ungewöhnlich hoher Gemein-
kostenzuschläge werden die 
Herstellkosten bzw. die Abweich- 
ungen auf den Kostenträgern 
verfälscht. Die kann Auswir-
kungen auf die Wertansätze von 
Bilanz und GuV haben 

Die Gemeinkostenzuschlagssätze 
müssen adäquat und in ihrer 
Höhe begründbar sein. 
Idealerweise sind sie verursa-
chungsgerecht.

Welches Zuschlagsschema?

Von was hängen die Prozent-
sätze ab?

Wie hoch sind die Prozentsätze?

Was wird bezuschlagt?

IMG → Controlling → Produkt-
kosten-Controlling → Kosten-
trägerrechnung → Kundenauf-
trags-Controlling → Grund-
einstellungen für das 
Kundenauftrags-Controlling → 
Gemeinkostenzuschläge → 
Kalkulationsschemata definieren 

Die Verwendung von perioden-
genauen Tarifen bei den 
Istbuchungen verrechnet die 
Abweichung der Kostenstellen 
auf die Kostenträger weiter. Die 
Abweichungen der Fertigung 
können dadurch erhöht oder 
konterkariert werden. Eine Liste 
der Kostenträger „nach Größe 
der Abweichungen“ bringt nicht 
mehr die kritischen Aufträge 
nach vorn

Die Bewertungsvariante ist auf 
die verwendeten Tarife der 
Leistungsarten hin zu überprü-
fen
- Kalkulationsvariante 
analysieren, besonders die 
Bewertungsvariante
- Auftragsbericht aufrufen, 
Leistungstarif prüfen

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Kundenauftrags-
Controlling → Vorkalkulation und 
Auftragsstücklistenkalkulation 
→ Erzeugniskalkulation zu 
Kundenauftragsposition /  
Auftragsstückliste → Kalkulati-
onsvarianten für die Erzeugnis-
kalkulation überprüfen (OKY9)

Controlling → Kostenträgerrech-
nung → Kundenauftragsfertigung 
→ Infosystem→ Berichte zum 
Kundenauftrags-Controlling → 
Detailberichte → Kundenauftrag 
mit zugeordneten Fertigungsauf-
trägen: Bericht zum Fertigungs-
auftrag aufrufen
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Risiko Kontrolle Test / Bericht

Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen 
werden falsch ermittelt bzw. sind 
nicht konform zu den Bestim-
mungen des betreffenden 
Landes oder der Rechnungsle-
gungsvorschriften 

Die Einstellungen zur automa-
tischen Berechnung der Erlöse, 
der Kosten des Umsatzes, der 
Bestände und der Rückstellungen 
ist zu prüfen und stichproben-
weise nachzurechnen

Bewertungsmethode

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Kundenauftrags-
Controlling → Periodenabschluß 
→ Ergebnisermittlung → Bewer-
tungsmethoden für Ergebniser-
mittlung festlegen (OKG3)

Bei den Beständen werden Teile 
der Kosten als „nicht aktivie-
rungsfähig“ behandelt

Die Einstellungen zur automa-
tischen Berechnung der Erlöse, 
der Kosten des Umsatzes, der 
Bestände und der Rückstellungen 
ist zu prüfen und stichproben-
weise nachzurechnen

Ergebnisermittlung in der 
Zuordnungstabelle prüfen: Wie 
werden die Bestände kategori-
siert und dementsprechend 
behandelt?

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Kundenauftrags-
Controlling → Periodenabschluß 
→ Ergebnisermittlung → Zu-
ordnung für Ergebnisermittlung 
festlegen (OKG5)

Die Bestände und Rückstel-
lungen werden auf falsche 
Konten der Finanzbuchhaltung 
abgerechnet

Die Kontenfindung zur Buchung 
der Abgrenzungswerte ist richtig 
eingestellt

Buchungsregeltabelle prüfen

IMG → Controlling → Produktko-
sten-Controlling → Kostenträ-
gerrechnung → Kundenauftrags-
Controlling → Periodenabschluß 
→ Ergebnisermittlung → 
Buchungsregeln für Abrechnung 
an FI festlegen

13.2.2 Durchführung / Belege

Die Werte für die Bestände und 
Rückstellungen wurden nicht 
korrekt gespeichert und fehlen 
deshalb in übergreifenden 
Berichten und Analysen

Die Ergebnisse der Ergebniser-
mittlung sind im Berichtswesen 
zu prüfen

> Berichte für die Kostenträger    
   aufrufen

> Verdichtungen für die Kosten- 
    träger erstellen und die Summen
    prüfen

Controlling → Kostenträgerrech-
nung → Kundenauftragsferti-
gung → Infosystem → Berichte 
zum Kundenauftrags-Controlling 
→ Detailberichte → Kundenauf-
trag mit zugeordneten 
Fertigungsaufträgen: Bericht 
zum Kundenauftrag aufrufen

Auf Layout „Abgrenzung“ 
schalten

13	Periodenabschluß im internen Rechnungswesen
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Risiko Kontrolle Test / Bericht

Die Erlöse, Kosten des 
Umsatzes, Bestände und 
Rückstellungen wurden nicht 
oder falsch abgerechnet

Die Erlöse, Kosten des Umsatzes, 
Bestände und Rückstellungen 
müssen ordnungsgemäß in die 
Finanzbuchhaltung, die Ergeb-
nisrechnung und die Profit Center 
Rechnung weiterverrechnet 
worden sein

Abrechnungsbelege prüfen. Von 
dort die Rechnungswesenbelege 
prüfen

Controlling → Kostenträgerrech-
nung → Kundenauftragsferti-
gung → Periodenabschluß → 
Einzelfunktionen → Abrechnung
bisherige Abrechnungen → 
Umfeld → Rechnungswesenbelege

13.2.3 Ergebnisse / Auswertungen

Kundenaufträge, die logistisch 
bereits abgewickelt sind und für 
die weder weitere Erlöse noch 
Nachlaufkosten erwartet werden, 
bilden trotzdem noch Bestände 
oder Rückstellungen

Die Kundenaufträge nach Status 
selektieren und prüfen, ob alte 
Aufträge noch nicht den Status 
„technisch abgeschlossen“ und 
„endfakturiert“ haben

> Auftragsselektion nach Status

> Altersstruktur der selektierten  
   Aufträge analysieren und Ur- 
    sachen erforschen, warum  
    „alte“ Aufträge noch nicht   
    abgeschlossen sind

Controlling → Kostenträgerrech-
nung → Kundenauftragsferti-
gung → Infosystem → Berichte 
zum Kundenauftrags-Controlling 
→ Objektliste → Kundenauf-
tragsselektion

Auf Layout „ / Abgrenzung“ 
umschalten

Datum einblenden und nach 
Datum sortieren

Aufträge sind in Verzug
Die Kundenaufträge im Verzug 
auflisten und die Gründe prüfen

AIS → Kaufmännisches Audit – 
Einzelabschluß → G.u.V. –> AIS 
– Umsatzerlöse → Verkaufsbe-
lege → Anzeige rückständige 
Aufträge
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14.1 Zielsetzung
Zur Erreichung einer ausreichenden Sicherheit, auch im Sinne eines internen Kontrollsystems zur Erfüllung 
der Erfordernisse der GoB, sind bestimmte Funktionstrennungen erforderlich.

Bei kleinen Unternehmen ist dies jedoch organisatorisch oft nicht realisierbar. Deshalb sind hier zur 
Erreichung eines ausreichenden Sicherheitsstandards besondere - individuell konzipierte - Überprüfungen 
der Stammdatenänderungen erforderlich. Bei größeren Unternehmen können diese Prüfungen jedoch nicht 
die durchgehende Funktionstrennung ersetzen.

14.1.1 Anforderungen
Eindeutig festgelegte Zuständigkeiten/Berechtigungen hinsichtlich der Stammdatenverwaltung.

Funktionstrennung in angemessener Form zwischen EDV und Fachabteilung einerseits sowie zwischen 
Stammdatenpflege und Buchungstätigkeit jeder Art andererseits.

14.1.2 Risiken
Durch ein unzureichendes Internes Kontrollsystem für die Überwachung von Stammdatenänderungen 
können sowohl die Ordnungsmäßigkeit als auch die Datensicherheit beeinträchtigt werden. So können z. B. 
bei mangelnder Sicherheit des Zahlungsverkehrs (Stammdatenpflege) auch Vermögensschäden auftreten.

14.2 Prüfungen von kritischen Berechtigungskombinationen 
	     im Bereich Finanzbuchhaltung
a)	 Kreditoren Stammdaten (anlegen)
	 1)  F_LFA1_APP  ( 01 / F )
	 2)  F_LFA1_BUK  ( BUKR / 01 )
	 3)  F_LFA1_GEN  ( 01 )
	 4)  S_TCODE  ( FK01 OR XK01 )

b)	 Kreditoren Stammdaten inkl. Bankdaten (ändern)
	 1)  F_LFA1_AEN  ( 01 )
	 2)  F_LFA1_APP  ( 02 / F )
	 3)  F_LFA1_BUK  ( BUKR / 02 )
	 4)  F_LFA1_GEN  ( 02 )
	 5)  S_TCODE  ( FK02 OR XK02 )

c)	 Kreditoren Buchungen (z. B. Rechnungen)
	 1)  F_BKPF_BUK  ( BUKR / 01 )
	 2)  F_BKPF_KOA  ( K / 01 )
	 3)  S_TCODE  ( FB60 OR FB65 )

d)	 Kreditoren Zahlungen
	 1)  F_REGU_BUK  ( BUKR / 21 )
	 2)  F_REGU_KOA  ( K / 21 )
	 3)  S_TCODE  ( F110 )

e)	D ebitoren Stammdaten (anlegen)
	 1)  F_KNA1_APP  ( 01 / F )
	 2)  F_KNA1_BUK  ( BUKR / 01 )
	 3)  F_KNA1_GEN  ( 01 )
	 4)  S_TCODE  ( FD01 OR XD01 )

14	Funktionstrennung
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f)	D ebitoren Stammdaten inkl. Bankdaten (ändern)
	 1)  F_KNA1_AEN  ( 03 )
	 2)  F_KNA1_APP  ( 02 / F )
	 3)  F_KNA1_BUK  ( BUKR / 02 )
	 4)  F_KNA1_GEN  ( 02 )
	 5)  S_TCODE  ( FD02 OR XD02 )

g)	D ebitoren Buchungen (z. B. Gutschriften)
	 1)  F_BKPF_BUK  ( BUKR / 01 )
	 2)  F_BKPF_KOA  ( D / 01 )
	 3)  S_TCODE  ( FB70 OR FB75 )

h)	D ebitoren Zahlungen
	 1)  F_REGU_BUK  ( BUKR / 21 )
	 2)  F_REGU_KOA  ( D / 21 )
	 3)  S_TCODE  ( F110 )

14.3 Prüfungen von kritischen Berechtigungskombinationen 
        im Bereich Materialwirtschaft
a)	W areneingang zur Bestellung (anlegen/ändern)
	 1)  M_MSEG_BWE  ( 01 OR 02 / 101 )
	 2)  M_MSEG_WWE  ( 01 OR 02 / WRK )
	 3)  S_TCODE  ( MIGO OR MIGO_GR )

b)	R echnungsprüfung (anlegen/ändern)
	 1)  M_RECH_BUK  ( BUKR / 01 OR 02 )
	 2)  M_RECH_WRK  ( WRK / 01 OR 02 )
	 3)  S_TCODE  ( MIRO )

c)	E inkaufsinfosätze anlegen/bearbeiten
	 1)  M_EINF_EKO  ( 01 OR 02 / EKO )
	 2)  M_EINF_WRK  ( 01 OR 02 / WRK )
	 3)  S_TCODE  ( ME11 OR ME12 )

d)	M aterialstamm anlegen
	 1)  M_MATE_NEU  ( * )
	 2)  M_MATE_STA  ( 01 )
	 3)  M_MATE_WRK  ( 01 / WRK )
	 4)  S_TCODE  ( MM01 )
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